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Derechos de autor 2015 Todos los derechos reservados. Esta publicacion contiene
informacion protegida por los derechos de autor. Ninguna parte puede ser reproducida,
transmitida, transcrita, guardada en un sistema de recuperacion, o traducida a algun
idioma sin el permiso escrito de los propietarios del derecho de autor.

Las siguientes marcas registradas son utilizadas en este documento:

®  Microsoft es una marca registrada de Microsoft Corp.

®  Windows, Windows 95, 98, Me, NT, 2000, XP, Vista y Explorer son marcas de
Microsoft Corp.

®  Apple y Mac OS son marcas registradas de Apple Inc.

®  Otros productos puedan ser marcas registradas de sus respectivos fabricantes.
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Instrucciones de
seguridad

Garantia

Ser un propietario
registrado

Actualizaciones
de firmware &
herramientas

VigorAP 900 Guia de usuario

® | eadetenidamente la guia de instalacion antes de configurar el médem.

® El modem es un dispositivo electronico complejo que ha de ser reparado
Unicamente por personal autorizado y cualificado. No intente abrir o reparar el
mabdem por cuenta propia.

®  No cologue el mddem en un sitio himedo, p. €j. el cuarto de bafio.

® El modem se debe utilizar en un &rea protegida, dentro de un rango de
temperatura de +5 a +40 °C.

® No exponga el médem directamente a la luz solar u otras fuentes de calor. La
carcasa y los componentes electrénicos podrian dafiarse por la luz solar u otras
fuentes de calor.

®  No despliegue el cable para la conexién de LAN afuera para prevenir los choques
eléctricos peligrosos.

®  Mantenga el paquete fuera del alcance de los nifios.

®  Cuando tenga que prescindir del médem, por favor, siga las regulaciones locales
sobre la conservacion del medio ambiente.

Nosotros garantizamos al consumidor original final (el comprador) que el mddem

estara libre de cualquier defecto de trabajo o material por un periodo de dos afios desde

la fecha de compra del distribuidor. Mantenga su recibo de compra en un lugar seguro.

El recibo sirve como prueba de la fecha de compra. Durante el tiempo de garantia, y

con la prueba de compra, si el producto tiene sefias de fallas debidas a defectos de

fabricante y/o materiales, contando con nuestra discrecion, repararemos o

reemplazaremos los productos o componentes defectuosos sin cargo alguno de

cualquiera de las partes o labor realizada, en cualquier medida que vayamos viendo

necesaria para restaurar el producto a su condicidn de operacién apropiada. Esta

garantia no aplicara si el producto es modificado, mal tratado, forcejado, dafiado por un

acto de Dios, o sujetado a condiciones de trabajo anormales. La garantia no cubre

software incluido o licencia de otros vendedores. Los defectos que no afectan

significativamente la utilizacidn del producto, no estan cubiertos por la garantia.

Reservamos el derecho de revisar el manual y la documentacién en linea y realizar

cambios de tiempo en tiempo a los contenidos del presente sin obligacion de notificar a

persona alguna tales revisiones o cambios.

El registro por pagina web es preferible. Puede registrar su médem Vigor via la pagina
http://www.draytek.com.

Debido a la evolucion continua de la tecnologia de DrayTek, todos nuestros médems se
podran actualizar regularmente. Por favor consulte la pagina web de DrayTek para
mayor informacion sobre las Ultimas actualizaciones de firmware, herramientas y
documentos.

http://www.draytek.com
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Declaraciones de la Comunidad Europea

Fabricante: DrayTek Corp.
Direccion: No. 26, Fu Shing Road, Hukou Township, Hsinchu Industrial Park, Hsinchu County, Taiwan 303
Producto: VigorAP 900

DrayTek Corp. declara que el punto de acceso VigorAP 900 esta conforme con los siguientes requisitos esenciales
y otras provisiones de R&TTE 1999/5/CE, ErP 2009/125/CE y RoHS 2011/65/UE.

El producto estd conforme con los requisitos de la Directiva 2004/108/CE de Compatibilidad Electromagnética
(EMC) por medio de la conformidad con los requisitos establecidos en EN55022/Class B y EN55024/Class B.

El producto estd conforme a los requisitos de baja tension (LVD) de la Directiva 2006/95/CE mediante el
cumplimiento de los requisitos establecidos en EN60950-1.

El producto esté disefiado para WLAN 2.4GHz/5GHz en toda la regién de la CE. Por favor consulte el manual de
usuario para las redes aplicables en su producto.

Declaracion de Interferencia de la Comision Federal de Comunicaciones

Este equipo ha sido probado y cumple con los limites para un dispositivo digital de Clase B, de conformidad con
la Parte 15 del Reglamento de la FCC. Estos limites estan disefiados para proporcionar una proteccion razonable
contra interferencias perjudiciales en una instalacion residencial. Este equipo genera, utiliza y puede irradiar
energia de radiofrecuencia, y si no se instala ni utiliza de acuerdo con las instrucciones, puede causar
interferencias perjudiciales a las comunicaciones de radio. Sin embargo, no hay ninguna garantia de que no se
produzcan interferencias en una instalacion particular. Si este equipo causa interferencias perjudiciales a radio o
television, lo que se puede determinar apagando o encendiendo el equipo, se recomienda al usuario que intente
corregir la interferencia mediante una de las siguientes medidas:

®  Reoriente o reubique la antena receptora.

®  Aumente la separacion entre el equipo y el receptor.

®  Conecte el equipo a una toma de corriente en un circuito distinto de aquél al cual esta conectado el receptor.
®  Consulte al distribuidor o un técnico cualificado de radio/television para obtener ayuda.

Este dispositivo cumple con la Parte 15 de las Normas de la FCC. La operacidn esta sujeta a las siguientes
condiciones:

(1) Este dispositivo no puede causar interferencias perjudiciales y

(2) Este dispositivo puede aceptar cualquier interferencia recibida, incluyendo interferencias que puedan provocar
un funcionamiento no deseado.

La antena/transmisor debe mantenerse por lo menos 20 cm de distancia del cuerpo humano.

Por favor visite www.draytek.com para obtener las Gltimas actualizaciones.

Z Ce®FE

Se le advierte al usuario que cualquier cambio o modificacién no aprobado expresamente por la parte responsable
del cumplimiento podria invalidar su autoridad de manjejar este equipo.

Declaracion de exposicion ala radiacion RF de la FCC
1.  Este transmisor no debe colocarse ni utilizarse junto con otra antena o transmisor.

2. Este equipo cumple con los limites de exposicion a la radiacion RF de la FCC estblecidos para un ambiente
no controlado. Este equipo deberia instalarse y utilizarse con una distancia minima de 20 centimetros entre
el radiador y su cuerpo.
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‘ Introduccion

Nota: Esta es una version genérica internacional de la
guia de usuario. La especificacion, la compatibilidad y
las funciones varian segun las regiones. Para la guia
de usuario especifica para su regiéon o producto, por
favor contacte con su distribuidor local.

1.1 Introduccion

Muchas gracias por comprar VigorAP 900, punto de acceso de doble banda inalambrcia
concurrente (2.4G/5G) que ofrece una transmision de datos de alta velocidad. Las PCs y
dispositivos inalambricos compatibles con 802.11n/802.11a pueden conectarse a la red
cableada existente via este médem de rendimiento eficiente VigorAP 900, a una velocidad
de 300Mbps.

Los procedimientos faciles de la instalacion permiten que los usuarios de PCs establezcan un
ambiente de redes dentro de pocos minutos. Con solo seguir las instrucciones dadas en este
manual de usuario, usted puede completar el procedimiento de configuracion y liberar el
poder de este punto de acceso por su propia cuenta.

VigorAP 900 es también un equipo alimentado por PoE (poder sobre Ethernet) que adopta la
tecnologia de PoE para transmitir datos a través del cable Ethernet.
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Ethernet

LAN switch
Printer P2P MNAS Web server

storage e.g. personal web
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1.2 Indicadores de LED y conectores

Antes de utilizar el médem Vigor, por favor familiaricese con los indicadores LED y
conectores primero.

LAN B [IEE

LAMN A4 [IEE

LAN A3 [T

1] LAN A2 [IEE

LAN A1

————— = T 5G

v

Eﬁ e 1:'!] 2.43::
T—— VigorAP 900 ——= USBLI
CraEe— -

LED Estado Explicacion

ACT Parpadea VigorAP esta encendido y funcionando
normalmente.

Off VigorAP no esta listo o falla.
uSsB On Un dispositivo USB esté conectado y activado.
Parpadea Los datos estan transmitiendo.

2.4G On La funcion inaldmbrica est lista.

Off La funcion inaldmbrica no esta lista.
Parpadea Los datos estan transmitiendo.

5G On La funcion inaldmbrica esté lista.

Off La funcion inaldmbrica no esta lista.
Parpadea Los datos estan transmitiendo.

LAN Al - A4 On Una conexion normal (a 100M/1000M de
velocidad) se realiza a través del puerto
correspondiente.

Off Desconectado.
Parpadea Los datos estan transmitiendo.

LAN B On Una conexion normal (a 100M/1000M de
velocidad) se realiza a través del puerto
correspondiente.

Off Desconectado.
Parpadea Los datos estan transmitiendo.

DrayTek
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Interfaz

WLAN
ON/OFF WPS

‘ Descripcion
WLAN ON - Presione este botdn y luego libérelo

dentro de 2 segundos. Cuando la funcién
inalambrica esté lista, el LED azul se encendera.

WLAN OFF - Presione este boton y luego libérelo
dentro de 2 segundos para apagar la funcion
WLAN. EI LED azul en el panel frontal se
apagara.

WPS - Si la funcién WPS es activada por la
interfaz web de usuario, presione este boton dentro
de 2 segundos. El dispositivo esperara la conexién
de cualquier cliente inalambrico a través de WPS.

WPS — Presione este boton y mantenga durante 6
segundos, VigorAP 900 desactivara la opcion de
Enable AP Management bajo LAN>>General
Setup y restabalcera la direccién IP
predeterminada de fabrica, 192.168.1.2. Tenga en
cuenta que es necesario activar la gestion de AP
desactivada manualmente cuando lo necesite.

Factory
Raset

Restaurar las configuraciones predeterminadas de
fabrica. Uso: Una vez encendido el dispositivo,
presione el botdn y mantenga durante unos 10
segundos. El dispositivo se reiniciara con las
configuraciones predeterminadas de fabrica.

LAN B

Conector para XDSL / médem de cable (nivel
Giga) o router.

LAN Al (PoE) -

Conector para xDSL / mddem de cable (nivel

Ad Giga) o router.
. PWR: Conector para el adaptador de poder.
PYWR
usB

Conector para la impresora.

VigorAP 900 Guia de usuario
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-
M OFF

ON/OFF: Interruptor de encendido/apagado.

DrayTek
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1.3 Instalacion de hardware

Esta seccidn le guiara durante la instalacién de su dispositivo por medio de la conexion de
hardware, y configuracion de los ajustes utilizando su navegador web.

Antes de comenzar, debe conectar sus dispositivos correctamente.

1.3.1 Conexion cableada para PC en LAN

1.  Conecte VigorAP 900 al médem ADSL, router, o switch/hub en su red a través del
puerto LAN A del punto de acceso con el cable Ethernet.

2. Conecte una computadora a otro puerto LAN A disponible. Asegurese de que la
direccion IP de la subred de la PC es igual a la IP de gestion de VigorAP 900, p. €j.,

192.168.1.X.

3. Conecte el adaptador de poder A/C a una toma de corriente, y luego conecte el otro
lado al conector de poder del punto de acceso.

4.  Encienda VigorAP 900.

Revise todos los LEDs en el panel frontal. EI LED ACT tiene que parpadear y los
LEDs LAN tienen que estar encendidos si el punto de acceso esta conectado
correctamente al médem ADSL o router.

(Para mayor informacion del estado de LED, por favor refiérase a la seccion 1.2.)

“UUUEnnn Ny
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1.3.2 Conexion cableada para laptop en WLAN

1. Conecte VigorAP 900 al médem ADSL o router en su red a través del puerto LAN A
del punto de acceso con el cable Ethernet.

2. Conecte el adaptador de poder A/C a una toma de corriente, y luego conecte el otro
lado al conector de poder del punto de acceso.
Encienda VigorAP 900.

4.

Revise todos los LEDs en el panel frontal. EI LED ACT tiene que parpadear y los
LEDs LAN tienen que estar encendidos si el punto de acceso esta conectado
correctamente al médem ADSL o router.

(Para mayor informacion del estado de LED, por favor refiérase a la seccion 1.2.)

I

i\

b

p—
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1.3.3 Conexion inalambrica

VigorAP 900 puede acceder a Internet via un médem ADSL, router, o switch/hub en su red a
través de la conexion inalambrica.

1.  Conecte VigorAP 900 al médem ADSL o router via la red inalambrica.

2.  Conecte el adaptador de poder A/C a una toma de corriente, y luego conecte el otro
lado al conector de poder del punto de acceso.

Encienda VigorAP 900.

4. Revise todos los LEDs en el panel frontal. EI LED ACT tiene que parpadear y los
LEDs LAN tienen que estar encendidos si el punto de acceso esta conectado
correctamente al médem ADSL o router.

(Para mayor informacién del estado de LED, por favor refiérase a la seccion 1.2.)

VigorAP 900 Guia de usuario 8 Dray Tek



1.3.4 Conexion POE

VigorAP 900 puede obtener alimentacion eléctrica desde el switch conectado, p. €j.,
VigorSwitch P2260. PoE (poder sobre Ethernet) puede romper la limitacion de instalacion
causada por la toma de corriente fija.

1.  Conecte VigorAP 900 a un switch en su red a través del puerto LAN Al (PoE) del
punto de acceso con el cable Ethernet.

2. Conecte una PC al VigorSwitch P2260. Asegurese de que la direccion IP de la subred
de la PC es igual a la IP de gestién de VigorAP 900, p. €j., 192.168.1.X.

Encienda VigorAP 900.

4. Revise todos los LEDs en el panel frontal. EI LED ACT tiene que parpadear y los
LEDs LAN tienen que estar encendidos si el punto de acceso esta conectado
correctamente al médem ADSL o router.
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Esta pagina se ha dejado en blanco.
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‘2 Configuracion de la red

Después de establecer la conexion de la red, el siguiente paso que debe tomar es establecer
VigorAP 900 con unos parametros adecuados, de esta manera el dispositivo puede funcionar
correctamente en su ambiente.

Antes de conectar el punto de acceso y comenzar el procedimiento de la configuracion, su
PC necesita obtener la direccion IP automéaticamente (direccion IP dinamica). Si se ha
establecido para usar la direccion IP estatica, o si usted no esta seguro, por favor refiérase a
las siguientes instruccions para configurar su PC para el uso de la direccion IP dinamica:

Puesto que la direccion IP predeterminada de fabrica de este equipo se ha establecido como
“192.168.1.2”, le recomendamos usar “192.168.1.X (excepto 2)” en el campo de la direccién
IP en esta seccién para su PC.

Si el sistema operativo de su PC es...

Windows 7 - por favor refiérase a la seccion 2.1
Windows 2000 - por favor refiérase a la seccion 2.2
Windows XP - por favor refiérase a la seccién 2.3
Windows Vista - por favor refiérase a la seccion 2.4

2.1 Setup de direccion IP en Windows 7

Haga clic en el boton Start (ubicado en la parte inferior izquierda de la pantalla), luego haga
clic en el panel de control. Haga doble clic en Network and Internet, y la siguiente ventana
se abrird. Haga clic en Network and Sharing Center.

@@vl? » Control Panel » Metwork and Internet » - | 3 | | Search Control Panel 2

Control Panel Home s T

e ‘N'e‘m'ork and Sharing Center tea, .

o
=2y \iew network status and tasks

System and Securi * =
£ v "ﬁls\g netwc:rk computers and de\ulces M a WIrE|E55 device to the network
an®

¢ Network and Internet "tsasmsmmmmmnt
Hardware and Sound q HomeGroup . .
Choose hemegroup and sharing options
Programs
User Accounts and Family G k Inteme_t Options . . _ -
Safety ¥—| Changeyour homepage | Manage browser add-ons | Delete browsing history and cookies

Appearance and
Personalization

Clock, Language, and Region

Ease of Access

Luego, haga clic en Change adapter settings y después en Local Area Connection.
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(=[O mes]

Search Control Pane! pe |

@

“* » Control Panel » Network and Internet » Network and Sharing Center v | 3 |

QU-

Control Panel Home
sEEEEEEEENENy
“--- Tag,

View your basic network information and set up connections

:'.. Change adapter setting.s “:: E&I % x (g_f"' See full map
[ om b anred shanEs CARRIE-PC Unidentified network Internet
g (This computer)
View your active networks Connect or disconnect
% Unidentified network Access type: Mo Internet access
Public network Connections: [ Local Area Connection
Luego, elija Internet Protocol Version 4 (TCP/IPv4) y haga clic en Properties.
U Local Area Connection Properties @
Networking | Sharing
Connect using:

LF  Realtek RTLA135/81(x Family Fast Ethemet NIC

This connection uses the following items:

% Client for Microsoft Networks

EODS Packet Scheduler

Q File a-nl:-.l FPrinter Sharing f_o_r_Micmsoﬂ Networks
Lk w2 ffemet Protocol Version & {'I'CPFIF"EG}.,.

AT B intemet Protocal Version 4 (TCP/IPv4) RS
m.Rr. dinkel gyer Topology Discoyan per1/0 Driver
i Link-Layer Topology Discavery Re er

mEEE Ny
N .,
Ld

\d

* *
&
Install .. Uninstall A '

L] *
Description R

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

[ ok || Ccancel |

Luego, marque la opcién Use the following IP address. Después introduzca los siguientes
ajustes en los campos correspondientes y luego haga clic en OK.

Direccion IP; 192.168.1.9
Mascara de subred: 255.255.255.0

VigorAP 900 Guia de usuario 12 Dray Tek



Internet Protocol Version 4 (TCP/IPv4) Properties

General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

-@-U§Eﬁﬂefo||0wingIPaddress: p IS NN NN NN NN EEEEEEEEEEEEEEE

Obtain DMS server address automatically
(@) Use the following DNS server addresses:
Preferred DMS server: 168 . 85 1.1

Alternate DMS server:

L4

IP address: = 192,188 . 1 . 9

Subnet mask: . 255,255 .255. 0

Default gateway: To192 .18 . 1 . 1
e —

[ validate settings upon exit awams .
“

* *
: by
3 [ Ok ]l & Cancel ]
“. '.‘

DrayTek
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2.2 Setup de direcciéon IP en Windows 2000

Haga clic en el botdn Start (ubicado en la parte inferior izquierda de la pantalla), luego haga
clic en el panel de control. Haga doble clic en Network and Dial-up Connections, y doble
clic en Local Area Connection, y la ventana de Local Area Connection Properties
aparecera. Seleccione Internet Protocol (TCP/IP), y luego haga clic en Properties.

Local Area Connection Properties 2l

General |

Connect using:

I Bi Realtek RTLE023(A5) PCI Ethernet Adapter

Components checked are used by this connection:

b BTnEd Tor Micrastm eetyarks
] . File and Printer Sharing for'Mu:msoft Wetwork.s
E|nternet Protocal [TCP/ |F'|

.

s Ny
“‘l "a,

.."'---.-----""‘ e
\ <
U .

Install... ningtall Froperties

r— Description o

‘
Tranzmission Contral Protocol/lnternet F'n:uh:-cof The defesls**
wide area network protocal that provides communication
across diverze interconnected networks,

¥ Show icon in taskbar when connectad

Ok | Cancel |

Elija Use the following IP address, después introduzca los siguientes ajustes en los campos
correspondientes y luego haga clic en OK.

Direccion IP; 192.168.1.9
Mascara de subred: 255.255.255.0

Internet Protocol (TCP/IP) Properties d |

General |

You can get IP settings assigned automatically if your network supports
thiz capability. Otherwise, you need to ask pour netwark, administrator for
the: appropriate [P settings.

g DObtain an IP address autorgatiedlls s s s s s s s s e e e e o o mmn,

1 Use the follawing IP address:
L ]
IF address:

Subrnet mask:

(* Obtain DMS server addreseauhomnaticals s s s s s e s s e nnm

Defaulk gateway:

Il

—{" Use the following DMS server addresses:

Ereferred DS senvern

Ailternate DHS server:

L J
-
. ok :Cancel
. _n'
T T
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2.3 Setup de direccioéon IP en Windows XP

Haga clic en el botdn Start (ubicado en la parte inferior izquierda de la pantalla), luego haga
clic en el panel de control. Haga doble clic en Network and Internet Connections, luego
haga clic en Network Connections, y después haga doble clic en Local Area Connection,
la ventana de Local Area Connection Status aparecerd, y luego haga clic en Properties.

-i- Local Area Connection Properties

General | Authertication | Advanced

Connect using:

E& AMD PCNET Family PCI Ethernet &d

Thig connection uses the following tems:

% Client for Microsoft Metworks

‘ A2E and Printer Shaimg for Microsoft Netwarks
o .@QDS Packet Scheduler %o
-

»

p | M
*s

anna
oo" Tu,
.

- o ,
gy = anns® A \: <
Itstall. .. ) Froperties
\d o

¢ +
nh *
D escription . .e®

2 o "sappun®
Tranzmizsion Control Protocol/lnternet Protocol. The default

wide area network, pratocol that provides communication
acrogs diverse interconnected networks.

] Show izon in notification area when connected
Matify me when this connection has limited or no connectivity

[ ak ][ Cancel ]

Elija Use the following IP address, después introduzca los siguientes ajustes en los campos
correspondientes y luego haga clic en OK.

Direccion IP; 192.168.1.9
Mascara de subred: 255.255.255.0

Internet Protocol [TCP/IP) Properties

General

‘f'ou can get IP settings assigned automatically if your netwark, supports
this capability. Otherwize, you need to ask your network, administrator for
the appropriate [P settings.

() Obtain an IP address automatically

T T
(&) Uge the following IP addresg

P address: 192 1688 . 1 . 9

285 255 255 . 0

e L L L L L LT T

Subnet ma

Default gfteway:

EEEEEEEEEEEE
s sassEEsEEsEs

(%) Use the following DMS server addresses:

Prefemed DMNS zerver:

Alternate DNS server:

anm g
"" Advanced. .
o 3
.

ok ][ Giresl |

-n
L Sk 98

.A

v
v 0
T T L LA
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2.4 Setup de direccion IP en Windows Vista

Haga clic en el botdn Start (ubicado en la parte inferior izquierda de la pantalla), luego haga
clic en el panel de control. Haga clic en View Network Status and Tasks, luego en Manage
Network Connections. Haga clic derecho en Local Area Netwrok, después seleccione
‘Properties’. La ventana de Local Area Connection Properties aparecera. Luego,
seleccione Internet Protocol Version 4 (TCP / IPv4), y haga clic en Properties.

',‘-}' Local Area Connection Properties
Networking |

Connect using:

x|

‘ ¥ Intel{R) PRO/1000 MT Network Connection

This connection uses the following items:

% Client for Microsoft Networks
=105 Packst Scheduler
32} Fila andsFrinterOnaring for Micwsaft,Networks

oo* TV o Intemet Protocol Version 6 (TCPAPvE) "%
v
'REI YIS rtemet Protocol Version 4 (TCP/IPv4) JRRORN

M " LS Taum ey BisctY Erglizpper /0 Driver
<& Link-Layer Topology Discovery Ngsponder

|

Install... | Properties

2

r.

Description
Transmission Control Protocol/Intemet Protocol. The default

wide area network protocol that provides communication
across diverse interconnected networks.

- "
"Ttanaspmannntt

tae

OK|

Cancel |

Elija Use the following IP address, despu
correspondientes y luego haga clic en OK.

Direccion IP; 192.168.1.9
Mascara de subred: 255.255.255.0

és introduzca los siguientes ajustes en los campos

Internet Protocal Version 4 (TCP/IPv4) Properties

Pl X

General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

-:-ObminanIPaddrEssaWWﬂl\‘ EEEEEEEEEEEEEER
(@ Use the following IP achess:

IF 3 iH 192 . 168 . 1 . 9

net mask: 255 . 255 . 255 .

0

Default gateway:

_. ., : »
DNS server addrass aut al

Obtain ally
_ Famnm EEEEEEEEEEEEEEER
(@ Use the following DNS server Sdtresses:

Preferred DMS server:

Alternate DNS server:

4 *

.

ou® "™ ey Advanced..,
“

-
[)
.
*
*

(

Ok

] I .:Canoel I

2y
Trranuss®
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2.5 Acceder a la interfaz web de usuario

DrayTek

Todas las funciones y ajustes de este punto de acceso tienen que ser configurados via la
interfaz web de usuario. Por favor abra su navegar (p. €j., Firefox).

1.

Asegurese de que su PC esta conectada al VigorAP 900 correctamente.

Nota: Puede simplemente establecer su PC para conseguir una IP dindmica
desde el médem o establecer la direccidn IP de la PC para ser la misma subred
de la direccion IP predeterminada del VigorAP 900 192.168.1.2. Para mayor
informacidn, por favor refiérase a la seccion posterior de la guia Resolucion de
problemas

Abra un navegador web en su PC e ingrese http://192.168.1.2. Se abrira la siguiente
ventana para pedirle el nombre de usuario y la contrasefia.

Connect to 192 .168.1.2

LISer name; 'ﬂ adrmin v

Password: _""1 l
[ Remember my password

[ ok || cancel |

La Pantalla Principal aparecera.

DrayTek _£viosy izl

Quick Start Wizard
Online Status

Operation Mode

Central AP Management
Wireless LAN (2.4GHz)
Wireless LAN {(5GHz)
RADIUS Server
Applications

System Maintenance
Diagnostics

Admin mode
AP Mode

System Status
Model :VigorAP 900
Firmware Yersion 115
Build Date/Time - rdd66 Wed Dec 24 17:14:28 CST 2014
System Uptime t7d 19:35:14
Operation Mode H 1
System LAMN-A
Mernory Total @ 62208 kB MaC address @ O0:50:7F:22:33:144
Mernory Left @ 35376 kB IP address 1 192,168.1.2
Cached X IP Mask 1 255,255.255.0
Mernary 113232 kB / 62208 kB
wireless LAN (2.4GHz) LAN-B
ESAI%MWESS 3035??&%&3:44 MAC Address  : O0:50:7F:22:33:44
el : 1;‘3" BR-LAN- P address @ 192.168.2.2
Driver Version :2.7.1.5 1P Mask £255.299.255.0

Wireless LAN {5GHz)

MAC Address

S5ID
Channel 136
Driver YWersion 2.7,

1 00:50:7F22:33:46
: DrayTekSG-LAN-A

15

Nota: Si usted no puede acceder a la configuracién de la web, por favor consulte la
seccién Resolucion de problemas para detectar y solucionar su problema. Para
utilizar el dispositivo correctamente, es necesario cambiar la contrasefia en aras de

seguridad y configurar los ajustes basicos.
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2.6 Cambiar la contraseina

1. Por favor cambie la contrasefia original para la seguridad del mddem.
2. Dirijase a la pagina de System Maintenance y elija Administrator Password.

System Maintenance >> Administration Password

Administrator Settings

Confirm Password l:l
Note: Authorization can containonly a-z &-20-9, ~ "1 @# $% ~&* O _+={F[] 1%, '<«=.7/
[ OK | [ cancel |

3. Introduzca la contrasefia nueva en el campo de Password. Luego haga clic en OK.

4.  Lacontrasefia ha sido cambiada. Ahora utilice la nueva contrasefia para acceder a la
WUI del médem.

Connect to 192.168.1.1

=
iR

Login ko the Router \Web Conflguratar
Lser name: | [ 4] v |
Password: | |

[ 1remember my passwaord

[ Ok, l [ Cancel
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2.7 Asistente de inicio rapido (Quick Start Wizard)
Quick Start Wizard le guiara paso a paso durante la configuracién inaldmbrica de 2.4G y 5G,
y otros ajustes correspondientes para el punto de acceso Vigor.
2.7.1 Configuracién inalambrica de 2.4GHz - general

Esta pagina muestra la configuracion general para el modo de operacion seleccionado.

Quick Start Wizard == Wireless LAN (2.4GHz)

Operation Mode : AP v

AP 900 acts as a bridge between wireless devices and wired Ethernet
network, and exchanges data between them.

Wireless Mode : Mized{1lb+11g+11n) »
Main SSID : DrayTek-LaN-2 LAR-A Enahle 2 Subnet (Simulate 2 APs)
Channel : 2462MHz (Channel 11) »
Extension Channel : 2442MHz (Channel 7)
Station List :
Wireless(2 4GHz) Security(2,.4GHz) Wireless(SGHz) Security(SGHz)
[ Mext= ] [ cancel |
Se explican a continuacion los ajustes disponibles:
Item Descripcion
Operation Mode Hay cinco modos seleccionables de operacion para la conexion
inalambrica.
Cada uno tiene diferentes ajustes.
AP Bridge-\WD5S
AP Bridge-Paoint o Multi-Point
AP Bridge-WDS
Universal Repeater
Wireless Mode Actualmente, hay seis modos inalambricos seleccionables para

VigorAP 900: 11b only, 11g only, 11n only, Mixed (11b+11g),
Mixed (11g+11n) y Mixed (11b+11g+11n). Simplemente elija el
modo Mixed (11b+11g+11n).

Mixed(1lb+11g+11n) |+
11b Only

11g Cnly

11n Cnly
Mixed(1lib+11qg)
Mixed(11g+11n)
Mixed(11b+11g+11n

Main SSID Establezca un nombre para VigorAP 900 para la identificacion.

Enable 2 Subnet (Simulate 2 APs) — Marque la casilla para
activar la funcién para dos subredes independientes. Una vez
activada la funcion, la LAN-A'y la LAN-B seran independientes.
Luego, usted puede conectar un router en LAN-A, y otro router
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en LAN-B. Este mecanismo le permite sentir que tienen dos
funciones de punto de acceso/subred en un solo VigorAP 900.

Si usted desactiva esta funcion, los puertos LAN-A'y LAN-B
estaran en el mismo dominio. Usted podria conectar solamente
un router (sin importar con LAN-A o LAN-B) en este ambiente.

Multiple SSID — Cuando Enable 2 Subnet esta activado, usted
puede especificar la interfaz de subred (LAN-A o LAN-B) para
cada SSID a través del menu desplegable.

Channel Aqui se elige la frecuencia de canal de la LAN inalambrica. El
canal predeterminado de fabrica es el 6. Usted puede cambiar el
canal si el canal seleccionado se encuentra con interferencia
grave. Si usted no esta seguro de qué canal elegir, por favor
seleccione AutoSelect para que el sistema determine
automaticamente.

2462MHz (Channel 11) |+

AutoSelect

2412MHz (Channel 1)
2417MHz (Channel 2)
2422MHz (Channel 3)
2427MHz (Channel 4)
2432MHz (Channel 5)
2437MHz (Channel &)
2442MHz (Channel 7)
2447MHz (Channel 8)
2452MHz (Channel 23
2457MHz (Channel 10)
24a67MHz (Channel 12)
2472MHz (Channel 13

Extension Channel Con 802.11n, hay una opcio6n para duplicar el ancho de banda
por canal. Las opciones del canal de extension disponible varian
segun el canal seleccionado previamente.

Station List Haga clic en Display para abrir el dialogo de la lista de estacion.
Provee los conocimientos para conectar los clientes inalambricos
junto con su cédigo de estado.

AP Discovery Haga clic en este botdn para abrir el didlogo de descubrimiento
de AP. VigorAP 900 puede escanear todos los canales
regulatorios y buscar APs que funcionan en su entorno.

Esta opcidn no esta disponible si esta seleccionado el modo AP
como el modo de operacion.

Después de completar todos los ajustes aqui, haga clic en Next para continuar.
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2.7.2 Configuracion inalambrica de 2.4GHz basandose en el modo de
operacion
En esta pagina, la configuracién avanzada varia segtin el modo de operacidn seleccionado en
la seccion 2.7.1.
Configuracién avanzada para AP Bridge-Point to Point
Si usted elige AP Bridge-Point to Point, tendra que configurar la siguiente pagina.
Quick Start Wizard >> Wireless LAN (2.4GHz)

Note :  Enter the configuration of 4Ps which AP 900 want to connect.
Phy Mode : HTMI®

Security :

Opisabled Owep OTrIP O AES
Key

Peer MAC Address :

[ <pack | [ Mextz | [ cancel |
Se explican a continuacion los ajustes disponibles:
item Descripcion
Phy Mode Los datos ser&n transmitidos via el modo HTMIX.

Cada punto de acceso deberia ser establecido con el mismo
modo Phy para conectarse entre si.

Security Seleccione WEP, TKIP o AES para el algoritmo de encriptacion.
Introduzca el nimero clave si se requiere.

Peer MAC Address Introduzca la direccion MAC del peer para el punto de acceso al
gue VigorAP 900 esta conectado.
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Configuracién avanzada para AP Bridge-Point to Multi-Point

Si usted elige AP Bridge-Point to Multi-Point, tendra que configurar la siguiente pagina:

Quick Start Wizard >> Wireless LAN (2.4GHz)

Note :  Enter the configuration of APs which AP 900 want to connect.

Phy Mode : HTMIX

1. Security :

key
Peer MAC Address :

2. Security :

kKey
Peer MAC Address :

O bisabled Owep OTrIP O AES

O bisabled Owep OTrIP O AES

3. Security :

key
Peer MAC Address :

4. Security :

Key
Peer MAC Address :

Cpisabled Owep OTrIP O AES

Opisabled Cwer OTRIP OaAES

[ <Back | [ Mewts= |

[ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

Phy Mode Los datos seran transmitidos via el modo HTMIX.
Cada punto de acceso deberia ser establecido con el mismo
modo Phy para conectarse entre si.

Security Seleccione WEP, TKIP o AES para el algoritmo de encriptacion.

Introduzca el nimero clave si se requiere.

Peer MAC Address

Introduzca la direccion MAC del peer para el punto de acceso al

que VigorAP 900 esta conectado.

VigorAP 900 Guia de usuario
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Configuracién avanzada para AP Bridge-WDS
Si usted elige AP Bridge-WDS, tendra que configurar la siguiente pagina:

Quick Start Wizard >> Wireless LAN (2.4GHz)

Note : Enter the configuration of &Ps which &P 900 want to connect.
Remote AP should always set LAN-A MAC address to connect APS00 WDS,

Phy Mode : HTMIx
1. Subnet| LAN-5 ¥ | Security : 3. Subnet | LAMN-A % | Security :
@ Disabled Owep OTKIP OaAES ® Disabled Owepr OTKIP O AES
key Key
Peer MAC Address: Peer MAC Address :
2. Subnet | LAN-A % | Security: 4. Subnet | LAM-A % | Security :
@ Disabled OwEP OTKIP OAES @ Disabled OwEP OTKIP O AES
key Key
Peer MAC Address: Peer MAC Address :
[ <Back | [ Mext= | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion
Phy Mode Los datos serén transmitidos via el modo HTMIX.

Cada punto de acceso deberia ser establecido con el mismo
modo Phy para conectarse entre si.

Subnet Elija LAN-A o LAN-B para cada SSID.

Security Seleccione WEP, TKIP o AES para el algoritmo de encriptacion.
Introduzca el nimero clave si se requiere.

Peer MAC Address Introduzca la direccion MAC del peer para el punto de acceso al
gue VigorAP 900 esta conectado.
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Configuracién avanzada para AP Bridge-Universal Repeater

Si usted elige AP Bridge-Universal Repeater, tendra que configurar la siguiente pagina:

Quick Start Wizard => Wireless LAN (2.4GHz)

Please input the SSID you want to connect to :
Universal Repeater Parameters

SSID

MaC Address (Optional)

DrayTek2860nnn

00:1d:aa:ae:8c:68

Security Mode WPAZ/PSK v
Encryption Type AES ¥
Pass Phrase  |sssessess
<Back | [ Mext= | [ cancel |

Se explican a continuacion los ajustes disponibles:

Item Descripcion

SSID Identificacion de la WLAN. SSID puede llevar cualquier nimero
0 varios caracteres.

MAC Address Introduzca la direccion MAC para el punto de acceso.

(Opcional)

Security Mode

Hay varios modos de seguridad seleccionables. Para cada modo
se configuran diferentes parametros (p. ej., WEP keys, Pass
Phrase).

WPAPSK v

K

WPAZ PSK

Encryption Type for
Open/Shared

Esta opcidn esta disponible cuando esta seleccionado
Open/Shared para el modo de seguridad (Security Mode).

Elija None para desactivar la encriptacion WEP. Los datos
enviados al AP no seran encriptados. Para activar la encriptacion
WEP para cada transmision de datos, por favor elija WEP.

Hone %

WEF

WEP Keys — Se pueden introducir 4 claves, pero solo una de
ellas puede ser seleccionada al mismo tiempo. El formato de la
clave WEP (WEP Key) esté restringida a 5 caracteres ASCII o
10 valores hexadecimales en el nivel de encriptacion 64-bit, o
restringida a 13 caracteres ASCII o 26 valores hexadecimales en
el nivel de encriptacion 128-bit. El contenido permitido son los
caracteres ASCII que van desde 33(!) a 126(~) con la excepcion
de'#'y'.
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Hex |+

ASCI
Hex

Encryption Type for | Esta opcién esta disponible cuando esta seleccionado WPA/PSK
WPA/PSK and 0 WPA2/PSK para el modo de seguridad (Security Mode).

WPA2/PSK Seleccione TKIP o AES como el algoritmo para WPA.

TEIP |»
TEIP

AES

Pass Phrase Esta opcidn esta disponible cuando esta seleccionado WPA/PSK
0 WPA2/PSK.

Después de completar todos los ajustes aqui, haga clic en Next para continuar.
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2.7.3 Configuracion de seguridad de 2.4GHz

VigorAP 900 proporciona la capacidad de conexidn inalambrica 2.4GHz. Usted puede
configurar las caracteristicas de 2.4GHz en el asistente de inicio rapido (Quick Start Wizard).
Una vez conectado al VigorAP 900, el dongle inalambrico de USB 2.4GHz podré funcionar
de inmediato.

Quick Start Wizard == Wireless Security (2.4GHz)

SSID 1 SSID 2 SSID 3 SSID 4
SSID DrayTek-LAN-A
Wireless Security Settings
Mode Mixed{\WPA+WPAZ)PSK hd

WhA Algorithms OTKIP  OaES @ TKIP/AES
Pass Phrase rarerareraee

kKey Renewal Interval 3500 | seconds

PME Cache Period 10 minutes
Pre-Authentication Disable Enahle

Wireless(2.4GHz) Security(2.4GHz) Wireless(5GHz) Secunty(SGHz)
[ =Pack | [ Mext= | [ cCancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

Mode Hay varios modos seleccionables.

Disable A

Disable
WEP
|WPA/PSK

Mixed(WPA+WPA2)/PSK
WEP/B02.1x

WPA/B02.1x

WPA2/802.1x
Mixed{WPA+WPA2)/802.1x

Disable — Este modo apaga el mecanismo de encriptacion

WEP - Este modo acepta solamente a los clientes WEP y la
clave de encriptacion se debe introducir en WEP Key.

WPA/PSK, WPA2/PSK o Mixed (WPA+WPA2)/PSK - Estos
modos aceptan solamente a los clientes WPA y la clave de
encriptacion se debe introducir en PSK. WPA encripta cada
trama transmitida desde la radio utilizando la clave, la cual
puede ser PSK (Pre-Shared Key) introducida manualmente en
este campo abajo o0 negociada automéaticamente via la
autenticacion 802.1x.

WEP/802.1x — El cliente RADIUS incorporado permite que
VigorAP 900 ayude al usuario remoto de marcacion entrante o
una estacién inalambrica y el servidor RADIUS durante la
ejecucién de autenticacién mutua. Permite la autenticacion
centralizada de acceso remoto para la gestion de redes.

WPA/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
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Key) introducida manualmente en este campo abajo o0 negociada
automaticamente via la autenticacion 802.1x. Seleccione WPA,
WPAZ2 o Auto.

WPA2/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o negociada
automaticamente via la autenticacion 802.1x. Seleccione WPA,
WPA2 o Auto.

WPA Algorithms

Seleccione TKIP, AES o TKIP/AES como el algoritmo para
WPA. Esta opcion esta disponible para los modos
WPA2/802.1x, WPA/802.1x, WPA/PSK, WPA2/PSK o Mixed
(WPA+WPA2)/PSK.

Pass Phrase

Para la encriptacion WPA, puede escribir de 8 a 63 caracteres
ASCII tales como 012345678 (0 64 digitos hexadecimales
precedidos por “0x”, p. €], “0x321253abcde...”). Esta opcion
esta disponible para los modos WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Key Renewal
Internal

WPA utiliza la llave compartida para la autenticacién de la red.
Sin embargo, las operaciones normales de la red utilizan una
Ilave diferente de encriptacion que se genera aleatoriamente.
Esta llave se reemplaza periddicamente. Introduzca el tiempo de
seguridad de renovacion (segundos) en este campo. EI menor
intervalo corresponde a una mayor seguridad pero a un menor
rendimiento. El valor predeterminado es de 3600 segundos.
Establezca 0 para desactivar la llava (re-key). Esta opcion esta
disponible para los modos WPA2/802.1,WPA/802.1x,
WPA/PSK, WPA2/PSK o Mixed (WPA+WPA2)/PSK.

PMK Cache Period

Establezca el tiempo de expiracion de caché WPA2 PMK
(Pairwise master key). La caché PMK (PMK Cache) gestiona la
lista desde los BSSIDs en el SSID asociado con el que se ha
preautenticado. Esta opcion esta disponible para el
modoWPA2/802.1.

Pre-Authentication

Permite que una estacion se autentique a multiples APs para
tener un roaming mas seguro y rapido. Con el procedimiento de
pre-autenticacion definido en la especificacion IEEE 802.11i, el
pre-four-way-handshake puede reducir el retardo de
transferencia perceptible a través de un nod movil. Hace que el
roaming sea mas rapido y seguro. (solamente valido en WPA?2)

Enable — Activar la pre-autenticacion IEEE 802.1X.
Disable — Desactivar la pre-autenticacion IEEE 802.1X.

Key 1 - Key 4

Se pueden introducir 4 claves, pero solo una de ellas puede ser
seleccionada al mismo tiempo. El formato de la clave WEP
(WEP Key) esté restringida a 5 caracteres ASCII o 10 valores
hexadecimales en el nivel de encriptacion 64-bit, o restringida a
13 caracteres ASCII o 26 valores hexadecimales en el nivel de
encriptacion 128-bit. El contenido permitido son los caracteres

ASCII que van desde 33(!) a 126(~) con la excepcion de #'y ',".

802.1x WEP

Disable — Desactivar la encriptacion WEP. Los datos enviados
al AP no seran encriptados.
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Enable — Activar la encriptacién WEP.
Esta opcidn esta disponible para el modo WEP/802.1x.

Después de completar todos los ajustes aqui, haga clic en Next para continuar.
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2.7.4 Configuracion inalambrica de 5GHz

VigorAP 900 proporciona la capacidad de conexién inalambrica 5GHz. Usted puede

configurar las caracteristicas de 5GHz en el asistente de inicio rapido (Quick Start Wizard).
Una vez conectado al VigorAP 900, el dongle inalambrico de USB 5GHz podra funcionar de
inmediato.

Quick Start Wizard == Wireless LAN (hGHz)

Operation Mode : AP “

AP 900 acts as a bridge between wireless devices and wired Ethernet
netwaork, and exchanges data between them.

Wireless Mode : Mized (11la+11n) +
Main S5ID : DrayTekSG-LaN-& LAaM-5 v
Multiple 551D
Channel : 5180MHz (Channel 36)
Extension Channel: | 5200MHz (Channel 40) »
Station List :
Wireless(2,4GHz) Security(2,.4GHz) Wireless(SGHz) Securty(SGHz)
[ «Back | [ Next= | [ cancel |
Se explican a continuacion los ajustes disponibles:
item Descripcion
Operation Mode Hay dos modos seleccionables de operacién para la conexién
inalambrica.

Cada uno tiene diferentes ajustes.

&P bt

"Universal Repeater

Wireless Mode Actualmente, hay tres modos inalambricos seleccionables para
VigorAP 900: 11a only, 11n only (5G), Mixed (11a+11n)
stations simultaneously. Simplemente elija el modo Mixed
(11a+11n).

11n anly(53E) b

Main SSID Establezca un nombre para VigorAP 900 para la identificacion.

Multiple SSID — Establezca los SSIDs y especifique la interfaz
de subred (LAN-A o LAN-B) para cada SSID haciendo clic en
el botdn Multiple SSID.

Channel Aqui se elige la frecuencia de canal de la LAN inalambrica. El
canal predeterminado de fabrica es el 36. Usted puede cambiar el
canal si el canal seleccionado se encuentra con interferencia
grave.
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Extension Channel Con 802.11n, hay una opcion para duplicar el ancho de banda
por canal. Las opciones del canal de extension disponible varian
segun el canal seleccionado previamente.

Station List Haga clic en Display para abrir el dialogo de la lista de estacion.
Provee los conocimientos para conectar los clientes inalambricos
junto con su cédigo de estado.

AP Discovery Haga clic en este botdn para abrir el dialogo de descubrimiento
de AP. VigorAP 900 puede escanear todos los canales
regulatorios y buscar APs que funcionan en su entorno.

Esta opcion no esté disponible si esté seleccionado el modo
Universal Repeater como el modo de operacion.

Después de completar todos los ajustes aqui, haga clic en Next para continuar.

2.7.5 Configuracion de seguridad de 5GHz

VigorAP 900 proporciona la capacidad de conexién inalambrica 5GHz. Usted puede
configurar las caracteristicas de 5GHz en el asistente de inicio rapido (Quick Start Wizard).
Una vez conectado al VigorAP 900, el dongle inalambrico de USB 5GHz podréa funcionar de
inmediato.

Quick Start Wizard >> Wireless Security (hGHz)

S5ID 1 SSID 2 S5ID 3 SSID 4

SSID DrayTekSG-LAM-A
Wireless Security Settings

Mode Mized(WPA+WPAZ)/PSK v

WRA Algorithms OTKIP QaES @ TKIP/AES
Pass Phrase .

Key Renewal Interyal 2600 | seconds
PME. Cache Period 10 minutes
Pre-Authentication Disahle Enable

Wireless(2,4GHz) Security(2.4GHz) Wireless(SGHz) Security(SGHz)

[ «Back | [ Mest> | [ Cancel |

Se explican a continuacion los ajustes disponibles:

Item Descripcion

Mode Hay varios modos seleccionables.

Disable v

Disable
WEP
| WPA/PSK

Mixed(WPA+WPAZ)/PSK
WEP/802.1x

WPA/BD2.1x

WPAZ/B02.1x
Mixed({WPA+WPA2)/802.1x

Disable — Este modo apaga el mecanismo de encriptacién

WEP - Este modo acepta solamente a los clientes WEP y la
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clave de encriptacion se debe introducir en WEP Key.

WPA/PSK, WPA2/PSK o Mixed (WPA+WPA2)/PSK - Estos
modos aceptan solamente a los clientes WPA y la clave de
encriptacion se debe introducir en PSK. WPA encripta cada
trama transmitida desde la radio utilizando la clave, la cual
puede ser PSK (Pre-Shared Key) introducida manualmente en
este campo abajo o negociada automaticamente via la
autenticacion 802.1x.

WEP/802.1x — El cliente RADIUS incorporado permite que
VigorAP 900 ayude al usuario remoto de marcacién entrante o
una estacion inalambrica y el servidor RADIUS durante la
ejecucion de autenticacion mutua. Permite la autenticacion
centralizada de acceso remoto para la gestion de redes.

The WPA encrypts each frame transmitted from the radio using
the key, which either PSK (Pre-Shared Key) entered manually in
this field below or automatically negotiated via 802.1x
authentication. Select WPA, WPA2 or Auto as WPA mode.

WPA/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o negociada
automaticamente via la autenticacion 802.1x.

WPAZ2/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o negociada
automaticamente via la autenticacion 802.1x.

WPA Algorithms

Seleccione TKIP, AES o TKIP/AES como el algoritmo para
WPA. Esta opcion esta disponible para los modos
WPA2/802.1x, WPA/802.1x, WPA/PSK, WPA2/PSK o Mixed
(WPA+WPA2)/PSK.

Pass Phrase

Para la encriptacion WPA, puede escribir de 8 a 63 caracteres
ASCII tales como 012345678 (0 64 digitos hexadecimales
precedidos por “0x”, p. €], “0x321253abcde...”). Esta opcion
esta disponible para los modos WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Key Renewal
Internal

WPA utiliza la llave compartida para la autenticacién de la red.
Sin embargo, las operaciones normales de la red utilizan una
Ilave diferente de encriptacion que se genera aleatoriamente.
Esta llave se reemplaza periddicamente. Introduzca el tiempo de
seguridad de renovacion (segundos) en este campo. EI menor
intervalo corresponde a una mayor seguridad pero a un menor
rendimiento. El valor predeterminado es de 3600 segundos.
Establezca 0 para desactivar la llava (re-key). Esta opcion esta
disponible para los modos WPA2/802.1,WPA/802.1x,
WPA/PSK, WPA2/PSK o Mixed (WPA+WPA2)/PSK.

PMK Cache Period

Establezca el tiempo de expiracion de caché WPA2 PMK
(Pairwise master key). La caché PMK (PMK Cache) gestiona la
lista desde los BSSIDs en el SSID asociado con el que se ha
preautenticado. Esta opcion esta disponible para el
modoWPA2/802.1.

Pre-Authentication

Permite que una estacion se autentique a multiples APs para
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tener un roaming mas seguro y rapido. Con el procedimiento de
pre-autenticacion definido en la especificacion IEEE 802.11i, el
pre-four-way-handshake puede reducir el retardo de
transferencia perceptible a través de un nod mévil. Hace que el
roaming sea mas rapido y seguro. (solamente valido en WPA2)

Enable — Activar la pre-autenticacién IEEE 802.1X.
Disable — Desactivar la pre-autenticacion IEEE 802.1X.

Key 1 - Key 4 Se pueden introducir 4 claves, pero solo una de ellas puede ser
seleccionada al mismo tiempo. El formato de la clave WEP
(WEP Key) esta restringida a 5 caracteres ASCII o 10 valores
hexadecimales en el nivel de encriptacion 64-bit, o restringida a
13 caracteres ASCII o 26 valores hexadecimales en el nivel de
encriptacion 128-bit. El contenido permitido son los caracteres
ASCII que van desde 33(!) a 126(~) con la excepcion de #'y ',".

802.1x WEP Disable — Desactivar la encriptacion WEP. Los datos enviados
al AP no seran encriptados.

Enable — Activar la encriptacién WEP.
Esta opcidn esta disponible para el modo WEP/802.1x.

Después de completar todos los ajustes aqui, haga clic en Next para continuar.

2.7.6 Finalizar el asistente de inicio rapido

Esta pagina significa que el asistente de configuracion inalambrica casi se ha completado.
Haga clic en Finish para guardar los ajustes y finalizar el procedimiento.

Quick Start Wizard

Vigor Wizard Setup is now finished!

Basic Settings for AP900 is completed.

Press Finish button to save and finish the wizard setup.
Mote that the configuration process takes a few seconds to complete,

[<pack] [Finish] [cancel]

2.8 Estado en linea (Online Status)

El estado en linea muestra el estado de LAN, y el estado del enlace de estacion (Station Link
Status) para el dispositivo.
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Online Status

System Status System Uptime: 7d 21:59:15
LAN-A Status
IP Address TX Packets RX Packets TX Bytes RX Bytes
192.168.1.2 B75EY 16484 633837660 1497761
LAN-B Status
IP Address TX Packets R¥ Packets TX Bytes R Bytes
192,168.2.2 ] =] ] 26

Explicacion detallada:

Item Descripcion

IP Address Direccion IP de la interfaz LAN.

TX Packets Numero total de paquetes transmitidos en la interfaz LAN.
RX Packets NUmero total de paquetes recibidos en la interfaz LAN.
TX Bytes NUmero total del tamafio transmitido en la interfaz LAN.
RX Bytes NUmero total del tamafio recibido en la interfaz LAN.
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Esta pagina se ha dejado en blanco.
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Configuracion avanzada

Este capitulo guiara a los usuarios a ejecutar la configuracion completa. En cuanto a los
ejemplos de aplicacion, refiérase al capitulo 5.

1.

Abra un navegador web en su PC e introduzca http://192.168.1.2. La ventanilla pedira

gue introduzca el nombre de usuario y la contrasefa.

Por favor introduzca “admin/admin” en Username/Password para la operacion de

administracion.

Ahora, la pagina principal (Main Sreen) aparecera. Tenga en cuenta que el modo de
administrador (Admin mode) se muestra en la parte inferior izquierda.

DrayTek

DrayTek vy gyl

System Status
Quick Start Wizard Model :VigorAP 900
Online Status Firmware Version 115
Build Date/Time :r4466 Wed Dec 24 17:14:28 CST 2014
Operation Mode | System Uptime t7d 19:35:14
LAN | Operation Mode 1Ap

Central AP Management

Wireless LAN (2.4GHz)

System

LAN-A

Wireless LAN (5GHz)
RADIUS Server
Applications

System Maintenance

Memary Total 62208 kB
Memory Left 35376 kB

Cached ,
Memary 1 13232 kB f 62208 kB

MAC Address | 00:50:7F:22:33:44

c192.168.1.2
» 255,255.255.0

Diagnostics

Wireless LAN (2.4GHz)

FaQuApplication Note

Product Registration
£l Rig e

MAC Address ) 00:SOiTFI22:33:44
SsID  DrayTek-LaM-2
Channel t11

Driver Version : 2.7.1.5

LAN-B

MAC Address @ 00:50:7F:22:33:44

1 192.168.2.2
» 255,255.255.0

Wwireless LAN (5GHz)

MAC Address  : 00:S0:7F:22:33:46
SSID : DrayTekSG-LaN-A
Channel 136

Criver ¥ersion : 2.7.1.5

Admin mode
AP Mode
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3.1 Modo de operacion (Operation Mode)

En esta pagina se proporcionan varios modos seleccionables para diferentes condiciones.
Haga clic en cualquiera de ellos y haga clic en OK. El sistema configurard automaticamente
los ajustes requeridos.

Operation Mode Configuration

Wireless LAN (2.4GHz)

@ AP:

AP 900 acts as a bridge between wireless devices and wired Ethernet network, and
exchanges data between them.

' AP Bridge-Point to Point :

AP 900 will connect to ancther AP 200 which uses the same mode, and all wired Ethernet
clients of both AP 900s will be connected together,

O AP Bridge-Point to Multi-Point :

AP 900 will connect to up to four AP 9005 which uses the same mode, and all wired Ethernet
clients of every AP 900s will be connected together.,

) AP BridgeWDS :

AP 900 will connect to up to four &P 900s which uses the same mode, and all wired Ethernet
clients of every AP 900s will be connected together,
This mode is still able to accept wireless clients,

) Universal Repeater :

AP 900 can act as a wireless repeater; it can be Station and AP at the same time.

Wireless LAN (5GHz)

@ ap:

AP 900 acts as a bridge between wireless devices and wired Ethernet network, and
gxchanges data between them.

O Universal Repeater :

AP 900 can act as a wireless repeater; it can be Station and AP at the same time.

Se explican a continuacion los ajustes disponibles:

item

Descripcion

Wireless LAN(2.4GHz)

AP

Este modo permite que los clientes inalambricos conecten al
punto de acceso e intercambien datos con los dispositivos
conectados a la red inalambrica.

AP Bridge-Point to Este modo puede establecer conexion inalambrica con otro

Point

VigorAP 900 usando el mismo modo, y enlazar la red cableada a
la que los dos mddems de VigorAP 900 estan conectados juntos.
Solo un punto de acceso puede estar conectado en este modo.

AP Bridge-Point to Este modo puede establecer conexion inaldmbrica con otro
Multi-Point VigorAP 900 usando el mismo modo, y enlazar la red cableada a

la que los dos modems de VigorAP 900 estan conectados juntos.
Hasta 4 puntos de acceso pueden estar conectados en este modo.

AP Bridge-WDS Este modo es similar al modo AP Bridge to Multi-Point, pero el

punto de acceso no esta trabajando en el modo dedicado al
puente (bridge) y podra aceptar a los clientes inalambricos
mientras el punto de acceso esté trabajando como un puente
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inalambrico (wireless bridge).

Universal Repeater En este modo, el médem puede actuar como un extensor de
rango inaldmbrico para ayudar a extender la red inalambrica, y
puede actuar como una estacion y un AP al mismo tiempo. Se
puede usar la funcién Station para conectar al AP raiz (Root AP)
y usar la funcidn AP para servir a todos los clientes inalambricos
dentro de su cobertura.

Wireless LAN(5GHz)

AP Este modo permite que los clientes inalambricos conecten al
punto de acceso e intercambien datos con los dispositivos
conectados a la red inaldmbrica.

Universal Repeater En este modo, el mddem puede actuar como un extensor de
rango inalambrico para ayudar a extender la red inalambrica, y
puede actuar como una estacion y un AP al mismo tiempo. Se
puede usar la funcién Station para conectar al AP raiz (Root AP)
y usar la funcién AP para servir a todos los clientes inaldmbricos
dentro de su cobertura.

Nota: Los ajustes de Wireless LAN se cambiaran segun el modo de operacion
(Operation Mode) seleccionado. Para mas informacion, por favor refiérase a la seccion
de Wireless LAN.

3.2 LAN

La red de area local (LAN) es un grupo de subredes regulado y gobernado por el moédem.

nn
L

3.2.1 Setup general

Haga clic en LAN para abrir la pagina de sus configuraciones y elija General Setup.

Nota: Esta pagina se cambiara segin el modo de operacién (Operation Mode)
seleccionado. La siguiente pagina pertenece al modo AP.
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LAHN == General Setup

Ethernet TCP / IP and DHCP Setup

LAN-A IP Hetwork Configuration
Enable DHCP Client

DHCP Server Configuration
(O Enable Server @ Disable Server

IP Address
Subnet Mask
Default Gateway

WLAN ID

192.168.1.2
255.255.255.0

[] Enable Management WLAN

O Relay Agent
Start IP Address
End IP Address
Subnet Mask
Default Gateway
Lease Time

DHCP Server IP
Address for Relay Agent

Primary DMS Server

26400

Secondary DMNS Server

IP Address
Subnet Mask

WLAN ID

LAN-B IP Hetwork Configuration

] Enable DHCP Client
192.168.2.2
255.255.255.0

[] Enable Management wLAN

DHCP Server Configuration

(JEnable Server (&)Disable Server
O Relay Agent

Start I[P Address

End IP Address

Subnet Mask

Default Gateway
Lease Time

CHCP Server IP
Address for Relay &gent

Primary DMNS Server
Secondary DMNS Server

26400

[ ok | [ cancel |

Se explican a continuacion los ajustes disponibles:

item

Descripcién

LAN-A IP Network
Configuration

Enable DHCP Client — Cuando el cliente DHCP esta activado,
VigorAP 900 sera tratado como un cliente y puede ser
gestionado/controlado por el servidor de gestion de AP ofrecido
por el router Vigor (p. ej., Vigor2860).

IP Address — Introduzca una direccion IP privada para conectar
a la red privada local (direccion predeterminada: 192.168.1.2).

Subnet Mask — Introduzca un cédigo de direccion para
determinar el tamafio de la red. (direccion predeterminada:
255.255.255.0/ 24)

Default Gateway — En general, no es necesario especificar un
gateway para VigorAP 900. Sin embargo, si lo necesita,
simplemente introduzca una direccién IP para el gateway. Sera
mas conveniente para el punto de acceso adquirir mas servicio
(p. €j., acceder al servidor NTP) desde el router Vigor.

Enable Management VLAN - VigorAP 900 soporta VLAN
basada en etiqueta (tag-based) para los clientes inalambricos que
acceden al dispositivo Vigor. Solo los clientes con el ID
especificado de VLAN pueden acceder a VigorAP 900.

VLAN ID — Introduzca el numero para VLAN ID etiquetado en
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el paquete transmitido. “0” significa que no hay VALN tag.

LAN-B IP Network IP Address —Introduzca una direccion IP privada para conectar a
Configuration la red privada local (direccién predeterminada: 192.168.2.2).

Subnet Mask — Introduzca un cédigo de direccion para
determinar el tamafio de la red. (direccion predeterminada:
255.255.255.0/ 24)

Enable Management VLAN -V VigorAP 900 soporta VLAN
basada en etiqueta (tag-based) para los clientes inalambricos que
acceden al dispositivo Vigor. Solo los clientes con el ID
especificado de VLAN pueden acceder a VigorAP 900.

VLAN ID - Introduzca el nimero para VLAN ID etiquetado en
el paquete transmitido. “0” significa que no hay VALN tag.

DHCP Server DHCP significa el Protocolo de Configuracién Dinamica de
Configuration Host (Dynamic Host Configuration Protocol). El servidor DHCP
envia automaticamente los ajustes relacionados de IP a cualquier
usuario local configurado como un cliente de DHCP

Enable Server / Disable Server — Activar el servidor para que
el modem asigne la direccion IP a cada host en la LAN. /
Desactivar el servidor para asignar manualmente la direccién IP
a cada host en la LAN.

Relay Agent — Especificar la subred a la que el Relay Agent
debe redirigir la solicitud de DHCP.

Start IP Address — Introduzca un valor del conjunto de
direcciones IP para empezar mientras emitiendo las direcciones
IP. Si la primera direccion IP de su router es 192.168.1.2, la
direccion IP inicial tiene que ser 192.168.1.3 0 mayor, pero
menor que 192.168.1.254

End IP Address — Introduzca un valor del conjunto de
direcciones IP para terminar mientras emitiendo las direcciones
IP.

Subnet Mask — Introduzca un cédigo de direccion para
determinar el tamafio de la red. (direccion predeterminada:
255.255.255.0/ 24)

Default Gateway — Introduzca un valor de la direccion IP de
gateway para el servidor DHCP.

Lease Time — Introduzca el tiempo de arriendo para la PC
especifica.

DHCP Server IP Address for Relay Agent — Esta disponible
cuando Enable Relay Agent esta seleccionado. Establezca la
direccion IP del servidor DHCP que usted usard, asi el Relay
Agent puede reenviar la solicitud DHCP al servidor DHCP.

Primary IP Address — Usted debe especificar una direccion IP
de servidor DNS aqui porque normalmente su ISP debe
proveerle mas de un servidor DNS. Si su ISP no se lo provee, el
mddem aplicara automaticamente la direccion IP de servidor
DNS predeterminada de fabrica 194.109.6.66 en este campo.

Secondary IP Address — Usted puede especificar la direccion IP
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para el segundo servidor DNS aqui porque normalmente su ISP
debe proveerle mas de un servidor DNS. Si su ISP no se lo
provee, el médem aplicard automaticamente la direccion IP de
servidor DNS predeterminada de fabrica 194.109.6.66 en este
campo.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.2.2 Control de puerto

Para evitar conexion errénea debido a la insercion de cable Ethernet inadecuado, la funcién
de fisicos puertos LAN puede ser desactivada via la configuracion web.

LAN == Port Control

Port Control

“lEnable Part Contral
LaM-B LaM-Ad4 LAN-A3 LAN-42 LaN-A1(PoE)

Disable Port [ O O O O

( QK ] [ clear | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

Enable Port Control | Marque la casilla para activar el control de puerto (port control).
Si esta activado, usted puede desactivar los puertos LAN
marcando sus casillas correspondientes.

Disable Port Marque las casillas para desactivar los puertos LAN.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.3 Gestion centralizada de AP (Central AP Management)

Este menu le permite configurar el punto de acceso Vigor para que sea gestionado por la
serie Vigor2860.

e
port List

3.3.1 Setup general

Central AP Management >> General Setup

Vigor AP Manegemet

Enable 4P Management
Enable Auto Provision

[ oK | [ cancel |

Note: LAN-B cannot support APM feature.

Se explican a continuacion los ajustes disponibles:
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Item Descripcion

Enable AP Marque la casilla para activar la funcion de gestion de AP (AP
Management Management).

Enable Auto VigorAP 900 puede ser controlado bajo la gestion centralizada
Provision de AP en la serie Vigor2860. Si ambos Vigor2860 y VigorAP

900 tienen la funcién activada, una vez que VigorAP 900 se
registre al Vigor2860, el perfil WLAN preconfigurado en
Vigor2860 sera aplicado de inmediato al VigoraAP 900, asi no
es necesario configurar por separado.

3.3.2 Lista de funciones soportadas (Function Support List)

Haga clic en la pestafia Client para enlistar las funciones de la gestion de AP que los puntos

de acceso soportan bajo diferentes versiones de firmware.

Central AP Management >> Function Support List

Client

Model Name

Function Name

AP 900

1.1.0

1.1.1

Register

DOHCP

=

Static I[P

=

Profile

2.4GHz

SGHz

AP Mode

Repeater Mode

Lo Bol Lo Eod

Client Disable Auto Provision

WAN EnablefDisable

Lo ol Lol Do Dol Lol

Station List

Station List

Load Balance

Load Balance

Nota: La gestion centralizada de AP (AP Management) permite que el control, eficiencia,
monitoreo y seguridad del acceso inaldmbrico de su empresa sean mas faciles de gestionar.
En la interfaz web de usuario, la Ilamamos “central wireless management”, la cual soporta
movilidad, monitoreo/reporte de cliente y balanceo de carga de multiples puntos de acceso.
Para utilizar la gestién centralizada de AP, usted necesitara un router Vigor2860 o
Vigor2925; no se requiere licencia por nodo o suscripcion. Con la interfaz de usuario
unificada de la serie Vigor2860 Combo WAN vy la serie Vigor2925 Triple WAN, el
despliegue de maltiples APs de VigorAP 900 se visualiza claro a primera vista. Para
maltiples clientes inalambricos, la adopcién del balanceo de carga de AP en multiples APs
gestionara el trafico inalambrico con el flujo fluido y eficiencia mejorada.
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3.4 Conceptos generales para WLAN (2.4GHz/5GH2)

VigorAP 900 esta equipado con una interfaz de LAN inalambrica compatible con el estandar
IEEE 802.11n draft 2. Para mejorar su rendimiento atin mas, VigorAP 900 tiene
implementada la tecnologia avanzada inaldmbrica para aumentar la tasa de datos hasta 300
Mbps*. De este modo, usted puede disfrutar del stream de musica y video de mejor manera.

Nota: * El throughput actual de datos variara dependiendo de las condiciones de la red y
factores ambientales, incluyendo el volumen del trafico de la red, la carga de la red y los
materiales de construccion.

En un modo de infraestructura (Infrastructure Mode) de la red inalambrica, VigorAP 900
juega un papel como un punto de acceso (AP) que conecta a muchos clientes inalambricos o
estaciones (STA). Todos las STAs compartiran la misma conexion de de Internet via
VigorAP 900. La configuracion general (General Settings) establecera la informacion de
esta red inaldmbrica, incluyendo su SSID como identificacion, canal ubicado, etc.

Vision general de la seguridad (Security Overview)

WEP (Privacidad equivalente a cableado) es un método heredado para encriptar cada trama
transmitida via radio utilizando una clave 64-bit o0 128-bit. Normalmente un punto de acceso
predetermina un juego de cuatro claves y comunicara con cada estacion utilizando solamente
una de las cuatro claves.

WPA (Acceso protegido de Wi-Fi), el mecanismo de seguridad mas dominante en la
industria y se divide en dos categorias: WPA-personal o también llamado WPA Pre-Share
Key (WPA/PSK), y WPA-Enterprise o también llamado WPA/802.1x.

Con WPA-Personal, una clave predefinida se usa para encriptar durante la transmision de
datos. WPA aplica el protocolo de integridad de clave temporal (TKIP) para la encripcién de
datos mientras WPA2 aplica AES. WPA-Enterprise combina no solamente la encriptacion
sino también la autenticacion.

Puesto que WEP ha sido comprobado como vulnerable, usted puede considerar la adopcion
de WPA para tener la conexion més segura. Usted debe seleccionar el mecanismo de
seguridad més apropiado de acuerdo con sus necesidades. Sin importar qué mecanismo de
seguridad elija usted, todos ellos mejoraran la proteccion de datos sobre el aire y/o
privacidad de su red inaldambrica. VigorAP 900 es muy flexible y puede trabajar con
maltiples conexiones seguras con ambos WEP y WPA al mismo tiempo

Introduccién WPS

WPS (Wi-Fi Protected Setup) le proporciona procedimiento facil para hacer conexion de la
red entre la estacion inaldmbrica y el punto de acceso inalambrico (VigorAP 900) con la
encriptacion de WPA y WPA2.

Esta es la manera méas simple de crear conexion entre los clientes de la red inalambrica y
VigorAP 900. Los usuarios no necesitan seleccionar ningin modo de encriptacion ni
introducir ninguna contrasefia larga de encriptacién para crear cada vez un cliente
inalambrico. El usuario solamente necesita presionar el boton en el cliente inalambrico
(wireless client), y WPS conecctara automaticamente para el cliente y VigorAP 900.
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Internet

Wireless
| IJ Card Installed
( \ Connection via WPS p : z
\ APRouter Jl----------------, Statlon \:[

-
Set SSID and
Encryption (WPA/WPAZ2)
PIN Code

\ Nota: Esta funcidn esta disponible para la estacion inaldmbrica con WPS soportado.

Hay dos métodos para hacer conexion de la red a través de WPS entre el APy las estaciones:
presionar el boton Start PBC o utilizar PIN Code.

En el lado de VigorAP 900 que sirve como un AP, presione el boton WPS una vez en el
panel frontal de VigorAP 900 o haga clic en Start PBC en la interfaz web de configuracién.
En el lado de una estacion con la tarjeta de Internet instalada, presione el boton Start PBC

en la tarjeta.
PBC

AP Router
WLAN Card

e W 1 (-

WEB Interface Button on AP Router

/

Si usted quiere utilizar el codigo PIN, tiene que saber el cddigo PIN especifico en el cliente
inaldmbrico. Luego proporcione el cddigo PIN del cliente inaldmbrico que desea conectar al

VigorAP 900.

AP Router

W

WLAN Card

PIN Code of Station

WEB Interface
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3.5 Configuracion de WLAN para el modo AP

Si usted elige AP como el modo de operacidn, el meni de Wireless LAN incluye General
Setup, Security (seguridad), Access Control (control de acceso), WPS, AP Discovery
(descubrimiento de AP), WMM Configuration (configuracion WMM), Station List (lista de
estacion), Bandwidth Management (gestion de ancho de banda), Airtime Fairness (equidad
de conexién), Roaming, Status (estado) y Station Control (control de estacién).

Wireless LA (2.4

Nota: Los ajustes de Wireless LAN se cambiaran segun el modo de operacién
(Operation Mode) seleccionado en la seccion 3.1.
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3.5.1 Setup general

A través del clic en General Settings, una nueva pagina web aparecerd, y luego usted podra
configurar el SSID y el canal inalambrico. Por favor refiérase a la siguiente figura para mas
informacion.

Wireless LAN (2.4GHz) >> General Setup

General Setting { IEEE 802.11)

Enable Wireless LAN

Mode :

Enable 2 Subnet
Hide

Ple
i

Channel :

Extension Channel :

Packet-OWERDRIVE

[T Burst
Note :
1.Tx Burst only supp

perfarmance,

] Enable Limit Client (3-64) [64 (default: 641

551D 551D Subnet Member(0:Untagged) Mac Clane
1 [] DrayTek-LAM-2 Lam-a v | [ 0 F
2 [ |DrayTek-Lan-B Lan-B v [ D
3 0 Lan-A v | [ 0
4 O LaM-a »| [ 0
Hide SSID: Prevent SSID from being scanned.

Isolate Member: ‘Wireless clients (stations) with the same SSID cannot access for
each other.

MAC Clone: Set the MAC address of SSID 1. The MAC addresses of other S5IDs
and the Wireless client will also change based on this MaAC address.

2.The same technology must also be supported in clients to boost WLAN

Mized({11b+11g+11n) »

(Simulate 2 &Ps)
Isolate  WLAN ID

ase notice that the last byte of this MAC address must be a
Itiple of 8.

2462MHz (Channel 11)
2442MHz (Channel 7) »

orts 119 mode.

Se explican a continuacion los ajustes disponibles:

item

Descripcion

Enable Wireless LAN

Activar la funcién inaldmbrica.

Enable Limit Client

Marque la casilla para establecer el nimero maximo de
estaciones inaldmbricas que intenten conectar a Internet a
través del dispositivo Vigor. El nimero que se puede introducir
es entre 3 a 64.

Mode

Actualmente, VigorAP 900 puede conectar simultaneamente a
las estaciones 11b only, 11g only, 11n only, Mixed (11b+11g),
Mixed (11g+11n) y Mixed (11b+11g+11n). Simplemente elija
el modo Mixed (11b+11g+11n).
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Mizxed{1ib+11g+11n) [+

11b Cnly

- 11g Only
11n Cnly
Mixed(1l1lb+11g)

Mixedﬁllg+11r‘|g :

Enable 2 Subnet Marque la casilla para activar la funcion para dos subredes
(Simulate 2 APs) independientes. Una vez activada la funcion, la LAN-Ay la
LAN-B seran independientes. Luego, usted puede conectar un
router en LAN-A, y otro router en LAN-B. Este mecanismo le
permite sentir que tienen dos funciones de punto de
acceso/subred en un solo VigorAP 900.

Si usted desactiva esta funcion, los puertos LAN-A y LAN-B
estardn en el mismo dominio. Usted podria conectar solamente
un router (sin importar con LAN-A o LAN-B) en este
ambiente.

Hide SSID Marque esta opcion para prevenir sniffing inaldmbrico y para
dificultar la entrada de clientes o STAs sin autorizacion a su
LAN inaldmbrica. Cuando el usuario busca una conexion,
dependiendo de la utilidad inaldmbrica, puede ver informacion
de la conexion sin el SSID, o no vera nada sobre VigorAP 900.
El sistema le permite ver cuatro juegos de SSID para usos
diferentes.

SSID Establezca un nombre para VigorAP 900 para la identificacion.
Los ajustes predeterminados son DrayTek-LAN-A'y
DrayTek-LAN-B. Cuando Enable 2 Subnet est4 activado,
usted puede especificar la interfaz de subred (LAN-A o
LAN-B) para cada SSID a través del menu desplegable.

Subnet Elija LAN-A o LAN-B para cada SSID. Si usted elige LAN-A,
los clientes inaldmbricos conectados a este SSID podrian
comunicarse solamente con LAN-A.

Isolate Member Marque esta casilla para que los clientes inalambricos
(estaciones) con el mismo SSID no se accedan uno al otro.

VLAN ID Introduzca el valor para tal SSID. Los paquetes transferidos
desde tal SSID a LAN seran etiquetados con el nimero.

Si su red utiliza VLANS, usted puede asignar el SSID a una
VLAN en su red. Los dispositivos de clientes que se asocian
usando el SSID estan agrupados en esta VLAN. El rango del
ID de VLAN es de 3 a4095. El ID de VLAN predeterminado
es 0, el cual significa la desactivacion la funcion VLAN para el
SSID.

IGMP Snooping Activar la funcion de IGMP Snooping. El trafico multicast sera
reenviado a puertos que tienen membersia de ese grupo. La
desactivacion de IGMP snooping hara que el trafico multicast
sea tratado de la misma manera que el trafico broadcast.

Mac Clone Marque esta casilla e introduzca manualmente la direccion
MAC del dispositivo con SSID 1. La direccion de otros SSIDs
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se cambiara segun esta direccién MAC.

Channel Aqui se elige la frecuencia de canal de la LAN inalambrica. El
canal predeterminado de fabrica es el 6. Usted puede cambiar
el canal si el canal seleccionado se encuentra con interferencia
grave. Si usted no esta seguro de qué canal elegir, por favor
seleccione AutoSelect para que el sistema determine
automaticamente.

2437TMHz (Channel B) |+

AutoSelect

2412MHz (Channel 1)
2417MHz (Channel 2)
2422MHz (Channel 3)
2427MHz (Channel 4)
2432MHz (Channel 5
2442MMHz (Channel 7)
2447MHz (Channel 8)
2452MMHz (Channel 9)
2457MHz (Channel 10
2462MHz (Channel 11
2467MHz (Channel 12
24720MHz {Channel 13

e el A e

Extension Channel Con 802.11n, hay una opcidn para duplicar el ancho de banda
por canal. Las opciones del canal de extension disponibles
varian segun el canal seleccionado previamente.

Rate Si usted elige 11g Only, 11b Only o Mixed (11b+11g), esta
funcion estara disponible para establecer la tasa de transmision
de datos.

Packet-OVERDRIVE | Esta funcion puede mejorar el rendimiento en la transmisién de
datos con un 40%* mas (marcando la casilla Tx Burst). Esta
activo solamente cuando ambos el punto de acceso y la
estacion (en el cliente inaldmbrico) invocan esta funcion al
mismo tiempo. Es decir, el cliente inaldmbrico debe soportar
esta funcion y también invocarla.

Nota: El adaptador inalambrico Vigor N61 soporta esta
funcidn. Por ello, usted puede instalarlo en su PC para
utilizarlo con Packet-OVERDRIVE (refiérase a la siguiente
figura de Vigor N61. Elija Enable para TxBURST en la
pestafia Option).
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Yigor H61 802.11n Wireless TSB Adapter Utility X

Configuration | Status |\ | bt

CGreneral Setting Advance Setting

Auto launch when Windows gtart up [[] Diisable Eadin

[ Remember mini status position Fragmentation Threshold : 2346
[ vt hide mini status RTE Threshold : 2347
[ Set mivi status always on top Frequency : 802.11higM - 24GH v
[JEnable IF Setting and Froxy Setting in Frofile Adhoc Channel: 1 v
[ Grovp Roaming Ad-hoe Power Save Mode: Disable v

Tx Burst : Disable
WLAN type o connect

(@) Infrastrcture and Adhoc network
() Infrastuctre network only
(0 Adhoc network only

[ Antormatically connect to non-preferred networks

Antenna

VigorAP 900 puede estar cargado con dos antenas para tener
buena transmision de datos via la conexion inaldmbrica. Sin
embargo, si usted tiene una sola antena, por favor elija 1T1R.

2TZR ¥

Tx Power

El valor predeterminado es 100%. El rango del throughput
inaldmbrico puede degradar reduciendo el valor.

100%

Channel Width

20 MHZ - El dispositivo utilizard 20Mhz para la transmision
de datos y para recibir entre el AP y las estaciones.

Auto 20/40 MHZ - El dispositivo utilizara 20Mhz o0 40Mhz
para la transmision de datos y para recibir segun la capacidad
de la estacion. Este canal puede incrementar el rendimiento
para la transmision de datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.5.2 Seguridad (Security Settings)

Esta pagina le permite establecer la seguridad con diferentes modos para SSID 1, 2,3y 4
respectivamente. Después de realizar las configuraciones correctas, por favor haga clic en
OK para guardarlas e invocar la funcion.

Abra una nueva pagina web haciendo clic en Security Settings para hacer la configuracion.

Wireless LAN (2. 4GHz) => Security Settings

551D 1 S5ID 2 551D 3 S5ID 4
SS5ID DrayTek-LAN-2
Mode Mized(WPA+HWPAZ)PSK b

Set up RADIUS Server if 202.1% is enabled.

WA
WPa Algorithms  OTRIP QaES @ TRIP/AES
Pass Phrase trrrererrnese
Key Renewal 2600 |seconds(Range: 600~36000 seconds, Default: 2600
Interval seconds)
WEP
key 1
ey 2.
kKey 3
kKey 4
802.1x WEP Disable Enable

[ ok ] [ _cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

Mode Hay varios modos seleccionables.

Disable “

Disable
WEP
|WPA/PSK

Mixed(WPA+WPAZ)/PSK
WEP/B02.1x

WPA/BODZ.1x

WPAZ/B802.1x
Mixed(WPA+WPAZ)/E02.1x

Disable — Este modo apaga el mecanismo de encriptacion.

WEP - Este modo acepta solamente a los clientes WEP y la
clave de encriptacion se debe introducir en WEP Key.

WPA/PSK, WPA2/PSK o Mixed (WPA+WPA2)/PSK -
Estos modos aceptan solamente a los clientes WPA y la clave
de encriptacidn se debe introducir en PSK. WPA encripta cada
trama transmitida desde la radio utilizando la clave, la cual
puede ser PSK (Pre-Shared Key) introducida manualmente en
este campo abajo o negociada automaticamente via la
autenticacion 802.1x.

WEP/802.1x — El cliente RADIUS incorporado permite que
VigorAP 900 ayude al usuario remoto de marcacion entrante o
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una estacién inalambrica y el servidor RADIUS durante la
ejecucion de autenticacion mutua. Permite la autenticacion
centralizada de acceso remoto para la gestion de redes.

WPA/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automéaticamente via la autenticacién 802.1x.
Seleccione WPA, WPA2 o Auto.

WPAZ2/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automaticamente via la autenticacion 802.1x.
Seleccione WPA, WPA2 o Auto.

WPA Algorithms Seleccione TKIP, AES o TKIP/AES como el algoritmo para
WPA.. Esta opcidn esta disponible para los modos
WPAZ2/802.1x, WPA/802.1x, WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Pass Phrase Para la encriptacion WPA, puede escribir de 8 a 63 caracteres
ASCII tales como 012345678 (o 64 digitos hexadecimales
precedidos por “0x”, p. €], “0x321253abcde...”). Esta opcion
esta disponible para los modos WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Key Renewal WPA utiliza la llave compartida para la autenticacion de la red.
Internal Sin embargo, las operaciones normales de la red utilizan una
llave diferente de encriptacién que se genera aleatoriamente.
Esta llave se reemplaza periédicamente. Introduzca el tiempo
de seguridad de renovacion (segundos) en este campo. El
menor intervalo corresponde a una mayor seguridad pero a un
menor rendimiento. El valor predeterminado es de 3600
segundos. Establezca 0 para desactivar la llava (re-key). Esta
opcién esta disponible para los modos
WPAZ2/802.1,WPA/802.1x, WPA/PSK, WPA2/PSK o0 Mixed
(WPA+WPA2)/PSK.

Key 1 - Key 4 Se pueden introducir 4 claves, pero solo una de ellas puede ser
seleccionada al mismo tiempo. El formato de la clave WEP
(WEP Key) estéa restringida a 5 caracteres ASCII o 10 valores
hexadecimales en el nivel de encriptacién 64-bit, o restringida
a 13 caracteres ASCII o 26 valores hexadecimales en el nivel
de encriptacién 128-bit. El contenido permitido son los
caracteres ASCII que van desde 33(!) a 126(~) con la
excepcion de '#'y ',". Esta opcion esta disponible para el modo
WEP.

Hex |+

ASCI
Hex

802.1x WEP Disable — Desactivar la encriptacion WEP. Los datos enviados
al AP no seran encriptados.

Enable — Activar la encriptacion WEP.
Esta opcidn esta disponible para el modo WEP/802.1x.
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Haga clic en RADIUS Server para acceder a la siguiente pagina.

RADIUS Server

Cuse internal RADIUS Server

IP Address 0

Part 1812
Shared Secret DrayTek
Session Timeout ]

Se explican a continuacion los ajustes disponibles:

item Descripcion
Use internal RADIUS | Hay un servidor RADIUS embebido en VigorAP 900 que se
Server usa para autenticar a los clientes inalambricos que se conectan

al punto de acceso. Marque la casilla para usar el servidor
RADIUS interno para tener seguridad inalambrica.

De lo contrario, no marque esta casilla si usted desea usar el
servidor RADIUS externo para la autenticacion,

Por favor refiérase a la seccion 3.11 Servidor RADIUS para
configurar ajustes del servidor interno de VigorAP 900.

IP Address Introduzca la direccidn IP del servidor RADIUS externo.

Port El ndmero del puerto UDP que el servidor RADIUS esté
usando. El valor de fabrica es 1812, basado en RFC 2138.

Shared Secret El servidor RADIUS y el cliente RADIUS comparten un

secreto que es usado para autenticar el mensaje enviado entre
ellos. Ambos lados tienen que ser configurados para usar el
mismo secreto compartido.

Session Timeout Establezca el tiempo maximo del servicio ofrecido antes de la
re-autenticacion. Introduzca O para ejecutar nuevamente la
autenticacion inmediatamente después de que la primera
autenticacion se haya completado correctamente. (La unidad es
segundo).

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.5.3 Control de acceso (Access Control)

Para tener seguridad adicional del acceso inalambrico, la funcién Access Control le permite
restringir el acceso a la red controlando las direcciones MAC de los clientes de LAN.
Solamente las direcciones MAC vélidas que se han configurado pueden acceder a la interfaz
LAN inalambrica. Haciendo clic en Access Control, una pagina web aparecera como la
siguiente figura, asi usted puede editar las direcciones MAC de los clientes para controlar sus

derecho de acceso (rechazar o admitir).
Wireless LAN (2.4GHz) >> Access Control

S5ID 1 S5ID 2 S5ID 3 S5ID 4
SSID:  DrayTek-LaM-A
Policy: | Disable b
MAC Address Filter
Index MAC Address

Client's MAC Address : : : : :
[ add ] [ Delete | [ Edit | [ cancel ] Limit:256

gntries

[ ok ] [ cancel]

Backup ACL Cfg :

Upload From File:

Se explican a continuacion los ajustes disponibles:

item

Descripcién

Policy

Elija la politica que necesita.
Disable — Desactivar.
Activate MAC address filter — Introduzca manualmente las

direcciones MAC para otros clientes en la red para activar el
filtro.

Blocked MAC address filter — Todos los dispositivos con las
direcciones MAC listadas en la table de filtro de direccion
MAC seran blogueados y no podran acceder a VigorAP 900.
Activate MAC address filter |+

Disahble

Activate MAC address filter

Blocked MAC address filter

MAC Address Filter

Todas las direcciones MAC que han sido editadas previamente.

Client’s MAC Introduzca manualmente la direccion MAC del cliente
Address inaldmbrico.
Add Anfadir una direccion MAC nueva en la lista.
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Delete Eliminar la direccion MAC elegida en la lista.

Edit Editar la direccion MAC en la lista.

Cancel Abandonar el setup del control de acceso.

Backup Guardar los ajustes (direcciones MAC en la tabla del filtro de
direccion MAC) en esta pagina como un archivo.

Restore Restaurar los ajustes (direcciones MAC en la tabla del filtro de

direccion MAC) de un archivo existente.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.5.4 WPS

Abra Wireless LAN>>WPS para configurar los ajustes correspondientes.

Wireless LAN (2.4GHz) == WPS (Wi-Fi Protected Setup)

[ Enable wrs

Wi-Fi Protected Setup Information

WPS Configured
WPS SSID

WPS Auth Mode
WPS Encryp Type

es

DrayTek-LAM-2&
Mized(WPA+-WPAZ)/PSK
TKIP/AES

Device Configure

Configure via Push Buiton
Configure via Client PinCode

Note: WPS can help your wireless client automatically connect to the Access point,

t WPS is Disabled.
» WPS is Enabled.

W aiting for WPS requests from wireless clients.

Se explican a continuacion los ajustes disponibles:

item

Descripcién

Enable WPS

Marque esta casilla para activar la configuracion de WPS.

WPS Configured

Esta opcion muestra la informacion del sistema para WPS. Si
la funcion de seguridad (encriptacion) inalambrica del
VigorAP 900 se ha configurado correctamente, usted vera aqui
el mensaje ‘Yes’.

WPS SSID

SSID seleccionado.

WPS Auth Mode

Modo de autenticacién del VigorAP 900. SoloWPA2/PSK y
WPA/PSK soporta WPS.

WPS Encryp Type

Modo de encriptacion (Ninguno, WEP, TKIP, AES, etc.) del
VigorAP 900.

Configure via Push
Button

Haga clic en Start PBC para invocar el procedimiento del
setup de WPS del estilo boton Push. EI dispositivo esperara las
solicitudes de WPS desde los clientes inalambricos por dos
minutos aproximadamente. Los LEDs ACT y 2.4G WLAN en
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VigorAP 900 parpadearan rapido cuando WPS esté en
progreso. VVolverd a la condicion normal después de dos
minutos. (Usted necesita establecer WPS dentro de dos
minutos.)

Configure via Client | Introduzca el codigo PIN especificado en el cliente

PinCode inaldmbrico que usted desea conectar y haga clic en Start PIN.
Los LEDs ACT y 2.4G WLAN en VigorAP 900 parpadearan
rapido cuando WPS esté en progreso. Volvera a la condicion
normal después de dos minutos. (Usted necesita establecer
WPS dentro de dos minutos.)

3.5.5 Descubrimiento de AP (AP Discovery)

El médem VigorAP 900 puede escanear todos los canales regulatorios y encontrar los APs
que estan trabajando en la vecindad. Segun el resultado del escaneo, los usuarios sabran qué
canal esta disponible para su uso. Ademas, se puede usar para facilitar el proceso de
encuentro de un AP para un enlace WDS. Tenga en cuenta que durante el proceso de escaneo
(5 segundos aproximadamente), ningun cliente esta permitido a conectar a Vigor.

Esta pagina se usa para escanear la existencia de los APs en LAN inalambrica. Por favor
haga clic en Scan para descubrir todos los APs conectados.

Wireless LAN {2.4GHz) >> Access Point Discovery

Access Point List
SsSID BSSID RSSI Channel Encryption Authentication

See Channel Statistics
Note: During the scanning process (about 5 seconds), no station is allowed o connect with the &P,

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID SSID del AP escaneado por VigorAP 900.

BSSID Direccion MAC del AP escaneado por VigorAP 900.
RSSI Potencia de la sefial del punto de acceso. RSSI es la

abreviatura del indicador de fuerza de la sefial recibida
(Received Signal Strength Indication).

Channel Canal inaldmbrico usado del AP escaneado por VigorAP 900.

Encryption Modo de encriptacion del AP escaneado.

Authentication Tipo de autenticacion que el AP escaneado ha aplicado.

Scan Esta opcidn se usa para descrubrir todos los APs conectados.
Los resultados serdn mostrados en el campo encima de este
botén.

Channel Statistics Esta opcion muestra las estadisticas para los canales usados por
los APs.
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3.5.6 Configuracion de WMM (WMM Configuration)

WMM es una abreviatura para Wi-Fi Multimedia. Define los niveles de prioridad para cuatro
categorias de acceso derivados de 802.1d (pestafias de priorizacion). Las caterorias estan
disefiadas con tipos especificos de trafico, voz, video, mejor esfuerzo y datos de baja
prioridad. Hay cuatro categorias de acceso: AC_BE, AC_BK, AC_VIy AC VO para

WMM.

Wireless LAN (2.4GHz) >=WMM Configuration

WMM Configuration

|  Setto Factory Default |

WM Capable (JEnable @ Disable
WHM Parameters of Access Point
fifsn CWMin CWMax Txop aACM AckPolicy
AC_BE 3 15« 63 ¥ o ] O
AC_BK 7 15 v 102+ ] ] O
AC I 1 7™ 15w 04 [F] [F]
AC_WO 1 3 v 7 % 47 ] ]
WM Parameters of Station
Aifsn CWMin CWMax THop ACM
ac_BE 3 13« 10z« ] il
AC_BK 7 15 v 10z v 0 O
AC_WI 2 7o~ 15 w Q4 [F]
AC_WO = 3 | 7| 47 ]
[ ok | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

WMM Capable Para aplicar los parametros de WMM para transmisién
inaldmbrica de datos, por favor haga clic en el boton Enable
(Activar).

Aifsn Esta opcidn controla el tiempo que tiene que esperar el cliente

para cada transmision de datos. Por favor especifique un valor
entre 1 a 15. Este pardmetro influye el tiempo de espera para
acceder a las categorias con acceso WMM. Para el servicio de voz
0 imagen de video, por favor defina un valor pequefio para las
categorias AC_VIy AC_VO. En cuanto al servicio de correo
electronico o navegacion por la web, por favor defina un valor
grande para las categorias AC_BE y AC_BK.

CWMin/CWMax

CWAMin significa contencion Window-Min y CWMax significa
contencién Window-Max. Por favor especifique un valor entre 1
y 15. Tenga en cuenta que el valor CWMax debe ser mayor o
igual al valor CWMin. Ambos valores influyen el tiempo de
espera para las categorias con acceso WMM. La diferencia entre
las categorias AC_VIy AC_VO debe ser menor; sin embargo, la
diferencia entre las categorias AC_BE y AC_BK debe ser mayor.

Txop

Esta opcidn significa la oportunidad de transmision. Para las
categorias de WMM AC_VIy AC_VO que necesitan mayor
prioridad en la transmision de datos, por favor, defina un valor
mayor para gque obtengan la mayor posibilidad de transmisién.
Especifique el valor entre 0 y 65535.
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ACM Es una abreviatura para Admission Control Mandatory (control

de admisidn obligatoria). Puede restringir el uso de una clase de
categoria especifica por las estaciones.

Nota: VigorAP 900 provee la configuracion del estandar WMM

en la pagina web. Si usted quiere modificar los parametros, por
favor refiérase a la especificacion del estandar Wi-Fi WMM.

AckPolicy “Desmarcar” (valor predeterminado) la casilla significa que el
AP responderd a la solicitud de respuesta durante la transmisién
de paquetes WMM a través de la conexion inalambrica. Puede
asegurar que el peer debe recibir los paquetes de WMM.

“Marcar” la casilla significa que el AP no respondera a ninguna
solicitud de respuesta para los paquetes. Tendra mejor
rendimiento con menos fiabilidad.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.5.7 Lista de estaciones (Station List)

La lista de estaciones (Station List) informa la informacién sobre los clientes inalambricos

conectados junto con su cddigo de estado.

Wireless LAN (2.4GHz) >> Station List

Station List
General Advanced
Tx Rate Ex Rate
Index MAC Address Hostnatme 351D huth Encrypt
¥ {Kbps]  (Kops)
Add to Access Control :
Client's MaC address @
Add

Se explican a continuacion los ajustes disponibles:

Item Descripcion

MAC Address Direccion MAC del cliente conectado.

Hostname Nombre del host del cliente conectado.

SSID SSID al que esta conectado el ciente inalambrico.

Auth Autenticacion que el cliente inaldmbrico usa para conectar con
el AP.

Encrypt Modo de encriptacion usado por el cliente inaldmbrico.

Tx Rate/Rx Rate La tasa de transmision y recibimiendo de paquetes.

Refresh Actualizar el estado de la lista de estaciones.

Add to Access Client’s MAC Address — Para tener seguridad adicional del

Control acceso inalambrico, la funcidon Access Control le permite
restringir el acceso a la red controlando las direcciones MAC
de los clientes de LAN. Solamente las direcciones MAC
validas que se han configurado pueden acceder a la interfaz
LAN inalambrica.een configured can access the wireless LAN
interface.

Add Afadir la direccion en el campo Access Control (Control de

acceso).

General/Advanced

General — Informacidn general (p. ej., MAC Address, SSID,
Auth, Encrypt, TX/RX Rate) para la estacion.

Advanced — Mayor informacion (p. ej., AID, PSM, WMM,
RSSI PhMd, BW, MCS, Rate) para la estacion.
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3.5.8 Gestion de ancho de banda (Bandwidth Management)

The downstream or upstream from FTP, HTTP or some P2P applications will occupy large
of bandwidth and affect the applications for other programs. Please use Bandwidth
Management to make the bandwidth usage more efficient.

Wireless LAN (2.4GHz) == Bandwidth Management

55ID 1 SSID 2 S5ID 3 S5ID 4
SSID DrayTek-LAM-2
Per Station Bandwicth Limit
Enable
Upload Limit 512K hd bps
Download Limit User defined TEEkK bps (Default unit ; K)
Auto Adjustrment
Total Upload Bandwidth User defined w aoak bps (Default unit ; K
Total Download Bandwidth | 20M b bps
Note - slﬁa?:ioo":r.ﬂuad : Traffic going to any station. Upload : Traffic being sent from a wireless

2, Allow auto adjustment could make the best utilization of available bandwidth.

[ ok | [(cancel |

Se explican a continuacion los ajustes disponibles:

Item Descripcion

SSID Nombre especifico de SSID.

Enable Activar la gestion de ancho de banda para los clientes.

Upload Limit Defina la velocidad maxima de la carga de datos que sera usada

para las estaciones inaldmbricas conectadas al dispositivo Vigor
con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
tendra que especificar manualmente la tasa.

Download Limit Defina la velocidad maxima de la descarga de datos que sera
usada para las estaciones inaldmbricas conectadas al dispositivo
Vigor con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
tendra que especificar manualmente la tasa.

Auto Adjustment Marque esta casilla para tener el limite de ancho de banda
determinado automaticamente por el sistema.

Total Upload Limit Si Auto Adjustment estd marcado, el valor definido aqui sera
tratado como el ancho de banda total compartido por todas las
estaciones inaldmbricas con el mismo SSID para la carga de

datos.
Total Download Si Auto Adjustment estd marcado, el valor definido aqui serd
Limit tratado como el ancho de banda total compartido por todas las
estaciones inaldmbricas con el mismo SSID para la descarga de
datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.5.9 Equidad de conexion (Airtime Fairness)

El canal inalambrico puede ser accedido solamente por una estacién inalambrica al mismo
tiempo.

El principio detras de los mecanismos de acceso de canal IEEE802.11 consiste en que cada
estacion pueda tener la misma probabilidad de acceder al canal. Cuando las estaciones
inalambricas tienen la tasa similar de datos, este principio conduce a un resultado justo. En
este caso, las estaciones obtendran mas tiempo similar para acceder al canal, el cual se llama
airtime (tiempo en el aire).

Sin embargo, si las estaciones tienen varias tasas de datos (p. €j., 11g, 11n), el resultado no
es justo. Las estaciones lentas (11g) trabajan a su tasa de datos lenta y ocupan mas airtime,
por lo tanto, las estaciones rapidas se vuelven mas lentas.

Tomando como ejemplo la siguiente figura, tanto la estacién A (11g) como la B (11n)
transmiten los paquetes de datos a través del punto de acceso VigorAP 900. A pesar de la
misma probabilidad de acceder al canal inaldmbrico, la estacion B (11n) obtiene poco
airtime y espera demasiado porque la A (11g) tarda mas tiempo en enviar un paquete. En
otras palabras, la estacion B (tasa rapida) esta obstruida por la A (tasa lenta).

— . . . L
S )

Station A [
/

'5*"::/ Time

Station B

Para mejorar este problema, la funcion Airtime Fairness estd implementada en el VVigorAP
900. Airtime Fairness asigna el tiempo similar a cada estacion (A/B) controlando el tréfico
transmitido (TX). En la siguiente figura, la estacion B (11n) tiene mayor probabilidad que la
estacion A (11g) a la hora de enviar paquetes de datos. De esta manera, la estacion B (tasa
lenta) obtiene tiempo justo y su velocidad no esta limitada por la estacion A (tasa lenta).

— \
r \
S !
Station A i ’
Ié [ Time
Station B

Esta funcion es similar al limite automético de ancho de banda Bandwidth Limit. EI limite de
ancho de banda dinamico depende del nimero de estaciones activas y la asignacion de
airtime. Por favor tenga en cuenta que la funcion Airtime Fairness tiene diferentes paginas
de configuracién para 2.4GHz y 5GHz. Las estaciones de diferentes SSIDs funcionan juntas,
porque todas ellas utilizan el mismo canal inalambrico. En algunos ambientes especificos,
esta funcién puede reducir la mala influencia de los dispositivos inalambricos lentos y
mejorar el rendimiento inaldmbrico total.
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Aplicable para los entornos en que:
(1) hay muchas estaciones inaldmbricas activas.
(2) todas las estaciones utilizan principalmente el trafico de descarga.

(3) el rendimiento de la conexion inaldmbrica tiene
embotellamiento.

Wireless LAN (2.4GHz) >> Airtime Fairness

#| Enahble Airtime Fairness
Triggering Client Mumber {2-64) |2
See Airtime Status

{default: 2)

Ok Cancel

Se explican a continuacion los ajustes disponibles:

item Descripcion

Enable Airtime
Fairness

Asignar el tiempo similar para cada estacion inalambrica
controlando el trafico de transmision (TX).

Airtime Fairness — Haga clic en el enlace para mostrar la
siguiente ventana de la nota de la equidad de conexion.

[ 172.17.3.110/wirelessfap_af_note.asp

Airtime Faimess Note:

* airtime is the time where a wireless station occupies the wirelees channel. asirtime Fairness function

f)‘ tries to assign similar airtime to each station by controlling TX traffic. IN SPECIFIC ENVIRONMENTS,
1 this function can reduce the bad influence of slow wireless devices and improve the overall wireless
performance.

* Suitable environment @ (1) Many wireless stations, {2) All stations mainly use download traffic, (3)
The performance bottleneck is wireless connection.

* Triggering Client Number: Airtime Fairness function is applied only when active station number
achieves this number.

Triggering Client Number — La funcién Airtime Fairness
estara aplicable solamente cuando el nimero de estaciones
activas llegue a este nimero introducido.

Airtime Status — Los usuarios pueden visualizar el estado de
airtime en los Gltimos 8 segundos.

Wireless LAN (2.4GHz) >> Airtime Status

Airtime Status In Last 8 Seconds

Index MAC hddress Hostname Tx hirtime Rx kirtime Tx Controlled Packets
1 00:50:7F:FO:CC:F9 u/A 423 5% 0
2 00:50:7F:FO:CC:FS TAOOL375 574 7% 0
Refresh

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

asegurar que estas dos funciones no estan activadas simultaneamente.

Nota: La funcion Airtime Fairness y la funcién Bandwidth Limit (limite de ancho de
banda) deben ser mutuamente excluyentes. Asi sus paginas tienen acciones extra para
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3.5.10 Roaming

La sefial de la red de un solo punto de acceso podria ser limitado por su rango de cobertura.
Por ello, si usted desea expandir la red inalambrica mediante un método rapido, puede
instalar multiples puntos de acceso activando la funcion Roaming para que cada AP logre
expandir la sefial inaldmbrica sin ningan problema.

Los puntos de acceso conectados tienen que ser verificados por la pre-autenticacion. Esta
pagina le permite activar la funcion roaming y la pre-autenticacion.

Wireless LAN (2.4GHz) => Roaming

Enable
PMK Caching: Cache Period 10 minutes
Pre-Authentication

Note : This function is only supported by WPA2/802. 1x security. Before you enable it, please switch to
Security page and set Wireless Lan security to WPAZ/B802. 1k, or press Security.

[ ok J[ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

PMK Cache Period Establezca el tiempo de expiracion de caché WPA2 PMK
(Pairwise master key). La caché PMK (PMK Cache) gestiona la
lista desde los BSSIDs en el SSID asociado con el que se ha
preautenticado. Esta opcidn esta disponible para el
modoWPA2/802.1.

Pre-Authentication Permite que una estacion se autentique a multiples APs para
tener un roaming mas seguro y rapido. Con el procedimiento de
pre-autenticacion definido en la especificacion IEEE 802.11i, el
pre-four-way-handshake puede reducir el retardo de
transferencia perceptible a través de un nod movil. Hace que el
roaming sea mas rapido y seguro. (solamente valido en WPA2)

Enable — Activar la pre-autenticacion IEEE 802.1X.
Disable — Desactivar la pre-autenticacion IEEE 802.1X.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.5.11 Estado (Status)

Esta pagina se usa solamente por los técnicos de I1&D para la depuracion.

Wireless LAN (2.4GHz) == Status

Ol Auto-Refrash

TH SUCCESS 235223
Tx retry count jat=i

Tw fail to Rov ACK after retry 15

FTS Success Fov CTS o]

RTS Fail Roy CTS i}

R SUCCESS 599289
Ry with CRC 249655
Ry drop due to out of resource 0

Rx duplicate frame 73
False CCA (one second) ]
TransmitCountFromOs 465
TransmittedFragmentCount 85223
MulticastTransmittedFrameaCount 0
MulkipleRetry Count ]
ACKFailureCaount 0
MulticastReceivedFrameCount 0
RealFosErrCount 849656

3.5.12 Control de estacion (Station Control)

El control de estaciones (Station Control) se usa para especificar la duracion para que el
cliente inalambrico conecte y reconecte al dispositivo Vigor. Si esta funcién no esta activada,
el cliente inaldmbrico puede conectar al dispositivo Vigor hasta que el router apaga.

Esta funcion es til especialmente para el servicio gratis de Wi-Fi. Por ejemplo, una cafeteria
ofrece el servicio Wi-Fi a sus clientes una hora al dia. Entonces, el tiempo de conexion
puede ser establecido como “1 hour” y el tiempo de reconexidn puede ser establecido como
“1 day” (un dia). Después, su cliente puede terminar su trabajo dentro de una hora'y no

ocupara la red inaldmbrica por un largo tiempo.

‘ Nota: ElI AP Vigor soporta hasta 300 registros de estacién inalambrica.

Wireless LAN (2.4GHz) >> Station Control

551D 1 551D 2 SSID 3 SSID 4
S5ID DrayTek-LaM-4
Enable F
Connection Time 1 hour b
Reconnection Time 1 hour b

Display All Station Control List

MHote: Once the feature is enabled, the connection time quota will apply to each wireless client

(identified by MAC address),

[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID El SSID que la estacion inaldmbrica utilizara para conectar

con el AP Vigor.
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Enable

Activar la funcién de control de estaciones

Connection Time /
Reconnection Time

Utilice la lista desplegable para elegir la duracién de la
conexidn/reconexion de cliente inalambrico al AP Vigor.
También puede introducir manualmente la duracion si usted
elige User defined (definido por el usuario).

1 day | (1440 rmirn

i User defined
=30 rmin
1 hour
2 hours
4 hours
i 1 day
2 days
3 days
4 days
5 days
6 days
7 days

Display All Station
Control List

Todas las estaciones inalambricas que se conectan al AP
Vigor utilizando tal SSID estaran listadas en la lista de
control de estaciones (Station Control List).

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

DrayTek
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3.6 Configuracion de WLAN para el modo AP Bridge-Point to
Point/AP Bridge-Point to Multi-Point

Si usted elige el modo AP Bridge-Point to Point o el modo Point-to Multi-Point como el
modo de operacidn, el mend de Wireless LAN incluye General Setup, AP Discovery
(descubrimiento de AP), WDS AP Status (estado de AP de WDS), Airtime Fairness (equidad
de conexién), Roaming, Status (estado) y Station Control (control de estacién).

El modo AP Bridge-Point to Point permite que VigorAP 900 se conecte a otro VigorAP 900
gue usa el mismo modo. Todos los clientes cableados de Ethernet de ambos APs estaran
conectados entre si.

El modo Point-to Multi-Point Mode permite que VigorAP 900 se conecte a hasta 4 APs de
VigorAP 900. Todos los clientes cableados de Ethernet de cada AP estaran conectados entre
si.

3.6.1 Setup general

A través del clic en General Setup, una nueva pagina web aparecerd, y luego usted podra
configurar la seguridad y Tx Burst, y elegir modo adecuado. Por favor refiérase a la siguiente
figura para mas informacion.
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Wireless LAN {2.4GHz) >> General Setup

General Setting { IEEE 802.11)

Enable Wireless LAN
Mode :

Channel :

Extension Channel :

Mixed{1lb+11g+11n) »

2402MHz (Channel 11)
2442MHz (Channel 7)

MNote : Enter the configuration of APs which AP900 want to connect,

Phy Mode : HTMIX

Security:

Key
Peer Mac Address:

@Disabled OWEP OTKIP OAES

[J7x= Burst
Mote :

performance.,

Antenna .
T Power :
Channel Width .

Packet-OWVERDRIVE

1.T® Burst only supports 11g mode.
2.The same technology must also be supported in clients to hoost WLAN

2T2R v
100% »
® auto 20/40 MHZ O 20 MHZ

[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

Item Descripcion

Enable Wireless LAN | Activar la funcion inalambrica.

Mode Actualmente, VigorAP 900 puede conectar simultdneamente a
las estaciones 11b only, 11g only, 11n only, Mixed
(11b+11g), Mixed (11g+11n) y Mixed (11b+11g+11n).
Simplemente elija el modo Mixed (11b+11g+11n).

Mixed{1lb+11g+11in) »

11b Cnly
11g Only
11n Only
Mized(11b+113)
Mized(11g+11ln

Mized{llb+11ig+11in)

Channel Aqui se elige la frecuencia de canal de la LAN inaldambrica.
El canal predeterminado de fabrica es el 11. Usted puede
cambiar el canal si el canal seleccionado se encuentra con
interferencia grave. Si usted no esta seguro de qué canal
elegir, por favor seleccione AutoSelect para que el sistema
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determine automaticamente.

2462MHz (Channel 11)

AutoSelect

2412MHz (Channel 1)

2417MHz (Channel 2}

2422MHz (Channel 3)

2427MHz (Channel 4)

2432MHz (Channel 5)
J
J
J
)

Eal

2437MHz (Channel &
2442MHz (Channel 7
2447MHz (Channel 8
2452MHz (Channel 9
2457MHz (Channel 10
2462MHz (Channel 11)
2467MHz (Channel 12)
2472MHz (Channel 13)

Extension Channel Con 802.11n, hay una opcion para duplicar el ancho de banda
por canal. Las opciones del canal de extension disponibles
varian segun el canal seleccionado previamente.

Rate Si usted elige 11g Only, 11b Only o 11n Only, esta funcion
estara disponible para establecer la tasa de transmision de
datos.

Phy Mode Los datos ser&n transmitidos via el modo HTMIX.

Cada punto de acceso deberia ser establecido con el mismo
modo Phy para conectarse entre si.

Security Seleccione WEP, TKIP o AES para el algoritmo de
encriptacion. Introduzca el nimero clave si se requiere.

Peer MAC Address Introduzca la direccion MAC del peer para el punto de acceso
al que VigorAP 900 esta conectado.

Packet-OVERDRIVE Esta funcion puede mejorar el rendimiento en la transmisién
de datos con un 40%* méas (marcando la casilla Tx Burst).
Esta activo solamente cuando ambos el punto de acceso y la
estacion (en el cliente inalambrico) invocan esta funcién al
mismo tiempo. Es decir, el cliente inalambrico debe soportar
esta funcién y también invocarla.

Nota: El adaptador inalambrico Vigor N61 soporta esta
funcion. Por ello, usted puede instalarlo en su PC para
utilizarlo con Packet-OVERDRIVE (refiérase a la siguiente
figura de Vigor N61. Elija Enable para TXBURST en la
pestafia Option).
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Vigor H61 802.11n Wireless USB Adapter Diility

Confiswation | Statws |:OpEDR. [ About

General Setting Advance Setting

At lannch when Windows gertup [ Disable Radio

[ Remember imini status position Eragmentation Thoeshold 1346
[ uto hide mind status RIS Thoeshgld : 2347
[ %t mind statos always on top Frequency : 802 11b/gin - 24GH
[ Ensble IP Setting and Prosy Setting in Profile adhoe Channel 1 o
[JGronp Roaming 4400 Poswer Save Mode: Disable v

Tx Burst Diseble

WLAN type to connect

(&) Infrastmetire and Ad-hoc netvork.
O Infrastrocture network only

(3 dhoc network onty

[] Antomatically connect to non-preferred netuorks

Antenna VigorAP 900 puede estar cargado con dos antenas para tener
buena transmision de datos via la conexion inaldmbrica. Sin
embargo, si usted tiene una sola antena, por favor elija 1T1R.

2T2R w

Tx Power El valor predeterminado es 100%. El rango del throughput
inalambrico puede degradar reduciendo el valor.

100%
00%

Channel Width 20 MHZ - El dispositivo utilizara 20Mhz para la transmision
de datos y para recibir entre el APy las estaciones.

Auto 20/40 MHZ - El dispositivo utilizara 20Mhz o0 40Mhz
para la transmision de datos y para recibir segun la capacidad
de la estacion. Este canal puede incrementar el rendimiento
para la transmision de datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.6.2 Descubrimiento de AP (AP Discovery)

El m6édem VigorAP 900 puede escanear todos los canales regulatorios y encontrar los APs
que estan trabajando en la vecindad. Segun el resultado del escaneo, los usuarios sabran qué
canal esta disponible para su uso. Ademas, se puede usar para facilitar el proceso de
encuentro de un AP para un enlace WDS. Tenga en cuenta que durante el proceso de escaneo
(5 segundos aproximadamente), ningun cliente esta permitido a conectar a Vigor.

Esta pagina se usa para escanear la existencia de los APs en LAN inalambrica. Por favor
haga clic en Scan para descubrir todos los APs conectados
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Wireless LAN (2.4GHz) >> Access Point Discovery

Access Point List

Select SSID BSSID

RSSI Channel

Encryption Authentication

See Channel Statistics

Scan

Note: During the scanning process (about 5 seconds), no station is allowed to connect with the AP,

AP's MAC Address
Add to WDS Settings:

AP's 551D

Se explican a continuacion los ajustes disponibles:

Item Descripcion

SSID SSID del AP escaneado por VigorAP 900.

BSSID Direccion MAC del AP escaneado por VigorAP 900.

RSSI Potencia de la sefial del punto de acceso. RSSI es la abreviatura
del indicador de fuerza de la sefal recibida (Received Signal
Strength Indication).

Channel Canal inalambrico usado del AP escaneado por VigorAP 900.

Encryption Modo de encriptacion del AP escaneado.

Authentication

Tipo de autenticacion que el AP escaneado ha aplicado.

Scan

Esta opcidn se usa para descrubrir todos los APs conectados.
Los resultados seran mostrados en el campo encima de este
boton.

Channel Statistics

Esta opcion muestra las estadisticas para los canales usados por
los APs.

AP’s MAC Address

Si usted desea que el AP encontrado aplique la configuracién
de WDS, por favor introduzca la direccion MAC del AP.

AP’s SSID Para especificar un APy aplicarlo con la configuracién de
WDS, usted puede especificar la direccion MAC o SSID del
AP. Introduzca el SSID del AP aqui.

Add Introduzca la direccion MAC del AP y haga clic en Add.

Luego la direccion MAC del AP seleccionado sera agregada y
mostrada en la pagina de WDS.
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3.6.3 Estado de AP de WDS (WDS AP Status)

VigorAP 900 puede mostrar el estado, tales como la direccion MAC, modo fisico, ahorrro de
potencia y ancho de banda del AP conectado con WDS. Haga clic en Refresh para actualizar
la informacion.

Wireless LAN (2.4GHz) >> WDS AP Status

WODS AP List
AID MAC Address 802.11 Physical Mode Power Save Bandwicdth
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3.6.4 Equidad de conexion (Airtime Fairness)

El canal inalambrico puede ser accedido solamente por una estacién inalambrica al mismo
tiempo.

El principio detras de los mecanismos de acceso de canal IEEE802.11 consiste en que cada
estacion pueda tener la misma probabilidad de acceder al canal. Cuando las estaciones
inalambricas tienen la tasa similar de datos, este principio conduce a un resultado justo. En
este caso, las estaciones obtendran mas tiempo similar para acceder al canal, el cual se llama
airtime (tiempo en el aire).

Sin embargo, si las estaciones tienen varias tasas de datos (p. €j., 11g, 11n), el resultado no
es justo. Las estaciones lentas (11g) trabajan a su tasa de datos lenta y ocupan mas airtime,
por lo tanto, las estaciones rapidas (11n) se vuelven mas lentas.

Tomando como ejemplo la siguiente figura, tanto la estacién A (11g) como la B (11n)
transmiten los paquetes de datos a través del punto de acceso VigorAP 900. A pesar de la
misma probabilidad de acceder al canal inaldmbrico, la estacion B (11n) obtiene poco
airtime y espera demasiado porque la A (11g) tarda mas tiempo en enviar un paquete. En
otras palabras, la estacion B (tasa rapida) esta obstruida por la A (tasa lenta).

— . . . L
S )

Station A [
/

'5*"::/ Time

Station B

Para mejorar este problema, la funcion Airtime Fairness estd implementada en el VVigorAP
900. Airtime Fairness asigna el tiempo similar a cada estacion (A/B) controlando el tréfico
transmitido (TX). En la siguiente figura, la estacion B (11n) tiene mayor probabilidad que la
estacion A (11g) a la hora de enviar paquetes de datos. De esta manera, la estacion B (tasa
lenta) obtiene tiempo justo y su velocidad no esta limitada por la estacion A (tasa lenta).

— \
r \
S !
Station A i ’
Ié [ Time
Station B

Esta funcion es similar al limite automético de ancho de banda Bandwidth Limit. EI limite de
ancho de banda dinamico depende del nimero de estaciones activas y la asignacion de
airtime. Por favor tenga en cuenta que la funcion Airtime Fairness tiene diferentes paginas
de configuracién para 2.4GHz y 5GHz. Las estaciones de diferentes SSIDs funcionan juntas,
porque todas ellas utilizan el mismo canal inalambrico. En algunos ambientes especificos,
esta funcién puede reducir la mala influencia de los dispositivos inalambricos lentos y
mejorar el rendimiento inaldmbrico total.
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Aplicable para los entornos en que:
(1) hay muchas estaciones inaldmbricas activas.
(2) todas las estaciones utilizan principalmente el trafico de descarga.

(3) el rendimiento de la conexion inaldmbrica tiene
embotellamiento.

Wireless LAN (2.4GHz) >> Airtime Fairness

#| Enahble Airtime Fairness
Triggering Client Mumber {2-64) |2 {default: 2)
See Airtime Status

Ok Cancel

Se explican a continuacion los ajustes disponibles:

item Descripcion
Enable Airtime Asignar el tiempo similar para cada estacion inalambrica
Fairness controlando el tréfico de transmision (TX).

Airtime Fairness — Haga clic en el enlace para mostrar la
siguiente ventana de la nota de la equidad de conexion.

[ 172.17.3.110/wirelessfap_af_note.asp

Airtime Faimess Note:

* airtime is the time where a wireless station occupies the wirelees channel. asirtime Fairness function

f)‘ tries to assign similar airtime to each station by controlling TX traffic. IN SPECIFIC ENVIRONMENTS,
1 this function can reduce the bad influence of slow wireless devices and improve the overall wireless
performance.

* Suitable environment @ (1) Many wireless stations, {2) All stations mainly use download traffic, (3)
The performance bottleneck is wireless connection.

* Triggering Client Number: Airtime Fairness function is applied only when active station number
achieves this number.

Triggering Client Number — La funcién Airtime Fairness
estara aplicable solamente cuando el nimero de estaciones
activas llegue a este nimero introducido.

Airtime Status — Los usuarios pueden visualizar el estado de
airtime en los Gltimos 8 segundos.

Wireless LAN (2.4GHz) >> Airtime Status

Airtime Status In Last 8 Seconds

Index MAC Address Hostname Tx kirtime Rx Airtime Tx Controlled Packets
1 00:50:7F:FO:CC:F3 u/A 42% 55 0
2 00:50:7F:FO:CC:Fs TAODL375 57% T4 0
Refresh

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

Nota: La funcion Airtime Fairness y la funcién Bandwidth Limit (limite de ancho de
banda) deben ser mutuamente excluyentes. Asi sus paginas tienen acciones extra para
asegurar que estas dos funciones no estan activadas simultaneamente.
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3.6.5 Roaming

La sefial de la red de un solo punto de acceso podria ser limitado por su rango de cobertura.
Por ello, si usted desea expandir la red inalambrica mediante un método rapido, puede
instalar multiples puntos de acceso activando la funcion Roaming para que cada AP logre
expandir la sefial inaldmbrica sin ningan problema.

Los puntos de acceso conectados tienen que ser verificados por la pre-autenticacion. Esta
pagina le permite activar la funcion roaming y la pre-autenticacion.

Wireless LAN (2.4GHz) => Roaming

Enable
PMK Caching: Cache Period 10 minutes
Pre-Authentication

Note : This function is only supported by WPA2/802. 1x security. Before you enable it, please switch to
Security page and set Wireless Lan security to WPAZ/B802. 1k, or press Security.

[ ok J[ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

PMK Cache Period Establezca el tiempo de expiracion de caché WPA2 PMK
(Pairwise master key). La caché PMK (PMK Cache) gestiona la
lista desde los BSSIDs en el SSID asociado con el que se ha
preautenticado. Esta opcidn esta disponible para el
modoWPA2/802.1.

Pre-Authentication Permite que una estacion se autentique a multiples APs para
tener un roaming mas seguro y rapido. Con el procedimiento de
pre-autenticacion definido en la especificacion IEEE 802.11i, el
pre-four-way-handshake puede reducir el retardo de
transferencia perceptible a través de un nod movil. Hace que el
roaming sea mas rapido y seguro. (solamente valido en WPA2)

Enable — Activar la pre-autenticacion IEEE 802.1X.
Disable — Desactivar la pre-autenticacion IEEE 802.1X.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.6.6 Estado (Status)

Esta pagina se usa solamente por los técnicos de I1&D para la depuracion.

DrayTek

Wireless LAN (2.4GHz) == Status

Ol Auto-Refrash

TH SUCCESS 235223
Tx retry count jat=i

Tw fail to Rov ACK after retry 15

FTS Success Fov CTS o]

RTS Fail Roy CTS i}

R SUCCESS 599289
Ry with CRC 249655
Ry drop due to out of resource 0

Rx duplicate frame 73
False CCA (one second) ]
TransmitCountFromOs 465
TransmittedFragmentCount 85223
MulticastTransmittedFrameaCount 0
MulkipleRetry Count ]
ACKFailureCaount 0
MulticastReceivedFrameCount 0
RealFosErrCount 849656

73
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3.6.7 Control de estacion (Station Control)

El control de estaciones (Station Control) se usa para especificar la duracion para que el
cliente inalambrico conecte y reconecte al dispositivo Vigor. Si esta funcidn no esta activada,
el cliente inaldmbrico puede conectar al dispositivo Vigor hasta que el router apaga.

Esta funcion es (til especialmente para el servicio gratis de Wi-Fi. Por ejemplo, una cafeteria
ofrece el servicio Wi-Fi a sus clientes una hora al dia. Entonces, el tiempo de conexién
puede ser establecido como “1 hour” y el tiempo de reconexidn puede ser establecido como
“1 day” (un dia). Después, su cliente puede terminar su trabajo dentro de una hora y no
ocuparé la red inaldmbrica por un largo tiempo.

\ Nota: El AP Vigor soporta hasta 300 registros de estacién inalambrica.

Wireless LAN (2.4GHz) > Station Control

S5ID 1 S5ID 2 SSID 3 SSID 4
SSID DrayTek-LaM-2
Enable |
Connection Time 1 hour b
Reconnection Time 1 hour b

Display All Station Control List

Mote: Once the feature is enabled, the connection timme quota will apply to each wireless client
(identified by MAC address).

[ ok | [ cCancel ]

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID El SSID que la estacion inaldmbrica utilizara para conectar
con el AP Vigor.

Enable Activar la funcion de control de estaciones

Connection Time / Utilice la lista desplegable para elegir la duracion de la

Reconnection Time conexidén/reconexion de cliente inalambrico al AP Vigor.

También puede introducir manualmente la duracion si usted
elige User defined (definido por el usuario).

1 day || 1440 rmin

i User defined
=30 min
1 hour

2 hours
4 hours

d 1 day

2 days
3 days
4 days
5 days
& days
7 days

Display All Station Todas las estaciones inaldmbricas que se conectan al AP
Control List Vigor utilizando tal SSID estaran listadas en la lista de
control de estaciones (Station Control List).

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.7 Configuracion de WLAN para el modo AP Bridge-WDS

Si usted elige el modo AP Bridge-WDS como el modo de operacién, el mend de Wireless
LAN incluye General Setup, Secutiry (Seguridad), Access Control (control de acceso), WPS,
AP Discovery (descubrimiento de AP), WDS AP Status (estado de AP de WDS), WMM
Configuration, Station List (lista de estacion), Bandwidth Management (gestion de ancho de
banda), Airtime Fairness (equidad de conexién), Roaming, Status (estado) y Station Control
(control de estacion).

S

3.7.1 Setup general

A través del clic en General Setup, una nueva pagina web aparecerd, y luego usted podra
configurar la seguridad y Tx Burst, y elegir modo adecuado. Por favor refiérase a la siguiente
figura para mas informacion.

Wireless LAN (2.4GHz) == General Setup

General Setting ( IEEE 802.11)

Enable Wireless LAN
[ Enable Limit Client (3-64) (default: 64)

Mode : |Mixed(11b+11g+11n) V|

Enable 2 Subnet (Simulate 2 APs)

Hide Isolate [solate  WLAM 1D

S5ID 551D Subnet LAM Member(0:Untagged) Mac Clone
1 [ prayTek-Lan-a |Len-a | O O b | O
2 [ [prayTek-LaN-B [en-e ] O O o
3 0] [evavl O O b |
4 [ | [Lwav O O b |
Hide SSID: Prevent 5510 from being scanned.
Isolate LAN: Wireless clients (stations) with the same 551D cannot access wired
PCs on LAN,
Isolate Member: ‘Wireless clients (stations) with the same SSID cannot access for
each other.
MAC Clone: Set the MAC address of 551D 1. The MAC addresses of other S5IDs

and the Wireless client will also change based on this MAC address,
Please notice that the last bybe of this MAC address must be a
multiple of 8,
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MNote : Enter the configuration of APs which AP900 want to connect,
Remote AP should always set LAN-A MAC address to connect AP900 WDS.

Phy Modle : HTMIX

1. Subnet | LAMN-A v | Security:
®Disabled Owep OTkIP OAES

3. Subnet | LAM-A v | Security:
®Disabled Ower OTkIP OAES

Kay
Peer Mac Address:

2. Subnet

Key
Peer Mac Address:

LAak-A % | Security:
®Disabled Owep OTkIP (QAES

Key
Peer Mac Address:

4. Subnet | LAM-A % | Security:
®Disabled Owep OTKIP OAES
Key

Peer Mac Address:

[T« Burst
Mote :

performance.

Antenna
T Power !
Channel wWidth :

Packet-OVERDRIVE

1.T% Burst anly supports 11g mode.
2.The same technology must also be supported in clients to boost WLAN

2TZR v
100% v
@& Auto 20/40 MHZ O 20 MHZ

[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

item

Descripcion

Enable Wireless LAN

Activar la funcidén inaldmbrica.

Enable Limit Client

Marque la casilla para establecer el nimero maximo de
estaciones inaldmbricas que intenten conectar a Internet a
través del dispositivo Vigor. El nimero que se puede introducir
es entre 3 a 64.

Mode

Actualmente, VigorAP 900 puede conectar simultaneamente a
las estaciones 11b only, 11g only, 11n only, Mixed (11b+11g),
Mixed (11g+11n) y Mixed (11b+11g+11n). Simplemente elija
el modo Mixed (11b+11g+11n).

Mized{11lbh+11g+11n) [+

1ib Cnly

- 11g Only
11n Cnly
Mized(1l1lb+11g)

Mixedéllg+11r‘|g :

Enable 2 Subnet
(Simulate 2 APs)

Marque la casilla para activar la funcién para dos subredes
independientes. Una vez activada la funcion, la LAN-Ay la
LAN-B seran independientes. Luego, usted puede conectar un
router en LAN-A, y otro router en LAN-B. Este mecanismo le
permite sentir que tienen dos funciones de punto de
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acceso/subred en un solo VigorAP 900.

Si usted desactiva esta funcion, los puertos LAN-A'y LAN-B
estardn en el mismo dominio. Usted podria conectar solamente
un router (sin importar con LAN-A o LAN-B) en este
ambiente.

Hide SSID

Marque esta opcion para prevenir sniffing inaldmbrico y para
dificultar la entrada de clientes 0 STAs sin autorizacion a su
LAN inaldmbrica. Cuando el usuario busca una conexion,
dependiendo de la utilidad inaldmbrica, puede ver informacion
de la conexion sin el SSID, o no vera nada sobre VigorAP 900.
El sistema le permite ver cuatro juegos de SSID para usos
diferentes.

SSID

Establezca un nombre para VigorAP 900 para la identificacion.
Los ajustes predeterminados son DrayTek-LAN-A 'y
DrayTek-LAN-B. Cuando Enable 2 Subnet esta activado,
usted puede especificar la interfaz de subred (LAN-A 0
LAN-B) para cada SSID a través del menu desplegable.

Subnet

Elija LAN-A o LAN-B para cada SSID. Si usted elige LAN-A,
los clientes inaldmbricos conectados a este SSID podrian
comunicarse solamente con LAN-A.

Isolate LAN

Check this box to make the wireless clients (stations) with the
same SSID not accessing for wired PC in LAN.

Isolate Member

Marque esta casilla para que los clientes inalambricos
(estaciones) con el mismo SSID no se accedan uno al otro.

VLAN ID

Introduzca el valor para tal SSID. Los paquetes transferidos
desde tal SSID a LAN seran etiquetados con el nimero.

Si su red utiliza VLANS, usted puede asignar el SSID a una
VLAN en su red. Los dispositivos de clientes que se asocian
usando el SSID estan agrupados en esta VLAN. El rango del
ID de VLAN es de 3 a4095. El ID de VLAN predeterminado
es 0, el cual significa la desactivacion la funcion VLAN para el
SSID.

IGMP Snooping

Activar la funcién de IGMP Snooping. El trafico multicast sera
reenviado a puertos que tienen membersia de ese grupo. La
desactivacion de IGMP snooping hara que el trafico multicast
sea tratado de la misma manera que el trafico broadcast.

Mac Clone

Marque esta casilla e introduzca manualmente la direccion
MAC del dispositivo con SSID 1. La direccion de otros SSIDs
se cambiara segun esta direccién MAC.
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Channel Aqui se elige la frecuencia de canal de la LAN inalambrica. El
canal predeterminado de fabrica es el 6. Usted puede cambiar
el canal si el canal seleccionado se encuentra con interferencia
grave. Si usted no esta seguro de qué canal elegir, por favor
seleccione AutoSelect para que el sistema determine
automaticamente.

243TMHz (Channel 6) |+

AutoSelect

2412MHz (Channel 1)
2417TMHz (Channel 2)
2422MHz (Channel 3)
2427MHz (Channel 4)
2432MHz (Channel 5
2437MHz (Channel 6)
2442MMHz (Channel 7)
2447MHz (Channel 8)
2452MHz (Channel 9)
2457MHz (Channel 10}
2462MHz (Channel 11}
2467MHz (Channel 12}
2472MHz (Channel 13}

Extension Channel Con 802.11n, hay una opcion para duplicar el ancho de banda
por canal. Las opciones del canal de extension disponibles
varian segun el canal seleccionado previamente. Configure el
canal de extension que necesita.

Rate Si usted elige 11g Only, 11b Only o 11n Only, esta funcién
estara disponible para establecer la tasa de transmision de
datos.

Phy Mode Los datos seran transmitidos via el modo HTMIX.

Cada punto de acceso deberia ser establecido con el mismo
modo Phy para conectarse entre si.

Subnet Elija LAN-A o LAN-B para cada SSID.

Security Seleccione WEP, TKIP o AES para el algoritmo de
encriptacion.

Peer Mac Address Se pueden introducir cuatro direcciones MAC del peer en esta
pagina al mismo tiempo.
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Packet-OVERDRIVE

Esta funcion puede mejorar el rendimiento en la transmision de
datos con un 40%* mas (marcando la casilla Tx Burst). Esta
activo solamente cuando ambos el punto de acceso y la
estacién (en el cliente inalambrico) invocan esta funcion al
mismo tiempo. Es decir, el cliente inaldmbrico debe soportar
esta funcion y también invocarla.

Nota: El adaptador inalambrico Vigor N61 soporta esta
funcién. Por ello, usted puede instalarlo en su PC para
utilizarlo con Packet-OVERDRIVE (refiérase a la siguiente
figura de Vigor N61. Elija Enable para TXBURST en la
pestafia Option).

Yigor H61 802.11n Wireless TSB Adapter Utility X

Configuration | Satus | Option || About

CGreneral Setting Advance Setting
Auto launch when Windows gtart up [[] Diisable Eadin
[ Remember mini status position Fragmentation Threshold : 2346
[ vt hide mini status RTE Threshold : 2347
[ Set mivi status always on top Frequency : 802.11higM - 24GH v
[JEnable IF Setting and Froxy Setting in Frofile Adhoc Channel: 1 v
[] Group Roaming Ad-hoe Power Save Mode: Disahle

Tx Burst : Disable

WLAN type o connect

(@ Infrastusture and Adhoe netvark
() Infrastuctre network only

(0 Adhoc network only

[ Antormatically connect to non-preferred networks

Antenna

VigorAP 900 puede estar cargado con dos antenas para tener
buena transmision de datos via la conexion inaldmbrica. Sin
embargo, si usted tiene una sola antena, por favor elija 1T1R.

2TZR ¥

Tx Power

El valor predeterminado es 100%. El rango del throughput
inaldmbrico puede degradar reduciendo el valor.

Channel Width

20 MHZ - El dispositivo utilizard 20Mhz para la transmision
de datos y para recibir entre el AP y las estaciones.

Auto 20/40 MHZ - El dispositivo utilizard 20Mhz o 40Mhz
para la transmision de datos y para recibir segun la capacidad
de la estacion. Este canal puede incrementar el rendimiento
para la transmision de datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.7.2 Seguridad (Security Settings)

Esta pagina le permite establecer la seguridad con diferentes modos para SSID 1, 2,3y 4
respectivamente. Después de realizar las configuraciones correctas, por favor haga clic en
OK para guardarlas e invocar la funcion.

Abra una nueva pagina web haciendo clic en Security Settings para hacer la configuracion.

Wireless LAN (2.4GHz) == Security Settings

551D 1 S51D 2 S5ID 3 55ID 4
SSID DrayTek-LAN-2
Mode Mized({\WPA+WPAZPSK A

Set up RADIUS Server if 202.1% is enabled.

WPA
WRA Algorithms OTKIP OaES @ TKIP/AES
Pass Phrase -
Key Renewal Interval 2600 | seconds
WEP
kKey 1.
key 2
key 3
key 4.
202.1x WEP Disable Enable

[ ok | [ cancel |

Se explican a continuacion los ajustes disponibles:

Item Descripcion

Mode Hay varios modos seleccionables.
Disable bt
Disable
WEP

.WPEEPSK

Mixed(WPA+WPAZ2)/PSK
WEP/802.1x

WPA/802.1x

WPAZ/802.1%
Mixed(WPA+WPAZ2)/802.1x

Disable — Este modo apaga el mecanismo de encriptacion.

WEP - Este modo acepta solamente a los clientes WEP y la
clave de encriptacion se debe introducir en WEP Key.

WPA/PSK, WPA2/PSK o Mixed (WPA+WPA2)/PSK -
Estos modos aceptan solamente a los clientes WPA vy la clave
de encriptacidn se debe introducir en PSK. WPA encripta cada
trama transmitida desde la radio utilizando la clave, la cual
puede ser PSK (Pre-Shared Key) introducida manualmente en
este campo abajo 0 negociada automaticamente via la
autenticacion 802.1x.

WEP/802.1x — El cliente RADIUS incorporado permite que
VigorAP 900 ayude al usuario remoto de marcacion entrante o
una estacién inaldmbrica y el servidor RADIUS durante la
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gjecucidn de autenticacién mutua. Permite la autenticacion
centralizada de acceso remoto para la gestion de redes.

WPA/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automaticamente via la autenticacion 802.1x.
Seleccione WPA, WPA2 o Auto.

WPA2/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automéaticamente via la autenticacién 802.1x.
Seleccione WPA, WPA2 o Auto.

WPA Algorithms Seleccione TKIP, AES o TKIP/AES como el algoritmo para
WHPA.. Esta opcidn esta disponible para los modos
WPAZ2/802.1x, WPA/802.1x, WPA/PSK, WPA2/PSK 0
Mixed (WPA+WPA2)/PSK.

Pass Phrase Para la encriptacion WPA, puede escribir de 8 a 63 caracteres
ASCII tales como 012345678 (0 64 digitos hexadecimales
precedidos por “0x”, p. €], “0x321253abcde...”). Esta opcion
esté disponible para los modos WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Key Renewal WPA utiliza la llave compartida para la autenticacion de la red.
Internal Sin embargo, las operaciones normales de la red utilizan una
Ilave diferente de encriptacion que se genera aleatoriamente.
Esta llave se reemplaza periédicamente. Introduzca el tiempo
de seguridad de renovacion (segundos) en este campo. El
menor intervalo corresponde a una mayor seguridad pero a un
menor rendimiento. El valor predeterminado es de 3600
segundos. Establezca 0 para desactivar la llava (re-key). Esta
opcion esta disponible para los modos
WPAZ2/802.1,WPA/802.1x, WPA/PSK, WPA2/PSK o0 Mixed
(WPA+WPA2)/PSK.

Key 1 - Key 4 Se pueden introducir 4 claves, pero solo una de ellas puede ser
seleccionada al mismo tiempo. El formato de la clave WEP
(WEP Key) estéa restringida a 5 caracteres ASCII o 10 valores
hexadecimales en el nivel de encriptacion 64-bit, o restringida
a 13 caracteres ASCII o 26 valores hexadecimales en el nivel
de encriptacion 128-bit. El contenido permitido son los
caracteres ASCII que van desde 33(!) a 126(~) con la
excepcion de '#'y ',". Esta opcion esta disponible para el modo
WEP.

Hex |+
ASCI

802.1x WEP Disable — Desactivar la encriptacion WEP. Los datos enviados
al AP no seran encriptados.

Enable — Activar la encriptacion WEP.
Esta opcidn esta disponible para el modo WEP/802.1x.

Haga clic en RADIUS Server para acceder a la siguiente pagina.
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RADIUS Server

[luse internal RADIUS Server

IP Address 0

Part 1812
Shared Secret DrayTek
Session Timeout 0

Se explican a continuacion los ajustes disponibles:

Item Descripcion
Use internal RADIUS | Hay un servidor RADIUS embebido en VigorAP 900 que se
Server usa para autenticar a los clientes inaldmbricos que se conectan

al punto de acceso. Marque la casilla para usar el servidor
RADIUS interno para tener seguridad inalambrica.

De lo contrario, no marque esta casilla si usted desea usar el
servidor RADIUS externo para la autenticacion,

Por favor refiérase a la seccion 3.11 Servidor RADIUS para
configurar ajustes del servidor interno de VigorAP 900.

IP Address Introduzca la direccién IP del servidor RADIUS externo.

Port El nimero del puerto UDP que el servidor RADIUS esta
usando. El valor de fabrica es 1812, basado en RFC 2138.

Shared Secret El servidor RADIUS y el cliente RADIUS comparten un

secreto que es usado para autenticar el mensaje enviado entre
ellos. Ambos lados tienen que ser configurados para usar el
mismo secreto compartido.

Session Timeout Establezca el tiempo maximo del servicio ofrecido antes de la
re-autenticacion. Introduzca O para ejecutar nuevamente la
autenticacion inmediatamente después de que la primera
autenticacion se haya completado correctamente. (La unidad es
segundo)

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.7.3 Control de acceso (Access Control)

Para tener seguridad adicional del acceso inalambrico, la funcién Access Control le permite
restringir el acceso a la red controlando las direcciones MAC de los clientes de LAN.
Solamente las direcciones MAC vélidas que se han configurado pueden acceder a la interfaz
LAN inalambrica. Haciendo clic en Access Control, una pagina web aparecera como la
siguiente figura, asi usted puede editar las direcciones MAC de los clientes para controlar sus

derecho de acceso (rechazar o admitir).
Wireless LAN (2.4GHz) >> Access Control

S5ID 1 S5ID 2 S5ID 3 S5ID 4
SSID:  DrayTek-LaM-A
Policy: | Disable b
MAC Address Filter
Index MAC Address

Client's MAC Address : : : : :
[ add ] [ Delete | [ Edit | [ cancel ] Limit:256

gntries

[ ok ] [ cancel]

Backup ACL Cfg :

Upload From File:

Se explican a continuacion los ajustes disponibles:

item

Descripcién

Policy

Elija la politica que necesita.
Disable — Desactivar.
Activate MAC address filter — Introduzca manualmente las

direcciones MAC para otros clientes en la red para activar el
filtro.

Blocked MAC address filter — Todos los dispositivos con las
direcciones MAC listadas en la table de filtro de direccion
MAC seran blogueados y no podran acceder a VigorAP 900.
Activate MAC address filter |+

Disahble

Activate MAC address filter

Blocked MAC address filter

MAC Address Filter

Todas las direcciones MAC que han sido editadas previamente.

Client’s MAC Introduzca manualmente la direccion MAC del cliente
Address inaldmbrico.
Add Anfadir una direccion MAC nueva en la lista.
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Delete Eliminar la direccion MAC elegida en la lista.

Edit Editar la direccion MAC en la lista.
Cancel Abandonar el setup del control de acceso.
Backup Guardar los ajustes (direcciones MAC en la tabla del filtro de

direccion MAC) en esta pagina como un archivo.

Restore Restaurar los ajustes (direcciones MAC en la tabla del filtro de
direccion MAC) de un archivo existente.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
3.7.4 WPS

Abra Wireless LAN>>WPS para configurar los ajustes correspondientes.

Wireless LAN (2.4GHz) => WPS (Wi-Fi Protected Setup)

Enable WPS
Wi-Fi Protected Setup Information

WPS Configured Yes

WPS SSID DrayTek-LAN-A

WPS Auth Mode Mized(WPA+WPAZR)/PSK
WPS Encryp Type TKIP/AES

Device Configure

Configure via Push Button
Configure via Client PinCode

Note: WPS can help your wireless client automatically connect to the Access point,

: WPS is Disabled.
: WPS is Enabled.
D Waiting for WPS requests from wireless clients,

Se explican a continuacion los ajustes disponibles:

item Descripcion
Enable WPS Marque esta casilla para activar la configuracion de WPS.
WPS Configured Esta opcidén muestra la informacion del sistema para WPS. Si

la funcion de seguridad (encriptacion) inalambrica del
VigorAP 900 se ha configurado correctamente, usted vera aqui
el mensaje ‘Yes’.

WPS SSID SSID seleccionado.

WPS Auth Mode Modo de autenticacién del VigorAP 900. SoloWPA2/PSK y
WPA/PSK soporta WPS.

WPS Encryp Type Modo de encriptacion (Ninguno, WEP, TKIP, AES, etc.) del
VigorAP 900.

Configure via Push Haga clic en Start PBC para invocar el procedimiento del

Button setup de WPS del estilo boton Push. EI dispositivo esperara las

solicitudes de WPS desde los clientes inalambricos por dos
minutos aproximadamente. Los LEDs ACT y 2.4G WLAN en
VigorAP 900 parpadearan rapido cuando WPS esté en
progreso. VVolvera a la condicion normal después de dos
minutos. (Usted necesita establecer WPS dentro de dos
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minutos.)

Configure via Client | Introduzca el codigo PIN especificado en el cliente

PinCode inaldmbrico que usted desea conectar y haga clic en Start PIN.
Los LEDs ACT y 2.4G WLAN en VigorAP 900 parpadearan
rapido cuando WPS esté en progreso. Volvera a la condicion
normal después de dos minutos. (Usted necesita establecer
WPS dentro de dos minutos.)
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3.7.5 Descubrimiento de AP (AP Discovery)

El médem VigorAP 900 puede escanear todos los canales regulatorios y encontrar los APs
que estan trabajando en la vecindad. Segun el resultado del escaneo, los usuarios sabran qué
canal esta disponible para su uso. Ademas, se puede usar para facilitar el proceso de
encuentro de un AP para un enlace WDS. Tenga en cuenta que durante el proceso de escaneo
(5 segundos aproximadamente), ningun cliente esta permitido a conectar a Vigor.

Esta pagina se usa para escanear la existencia de los APs en LAN inalémbrica. Por favor

haga clic en Scan para descubrir todos los APs conectados.

Wireless LAN (2.4GHz) == Access Point Discovery

Access Point List

Select SSID BSSID

RSSI Channel

Encryption Authentication

See Channel Statistics

Scan

Note: During the scanning process (about 5 seconds), no station is allowed to connect with the AP,

AP's MAC Address
Add to WDS Settings:

AP's 551D

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID SSID del AP escaneado por VigorAP 900.

BSSID Direccion MAC del AP escaneado por VigorAP 900.

RSSI Potencia de la sefial del punto de acceso. RSSI es la
abreviatura del indicador de fuerza de la sefial recibida
(Received Signal Strength Indication).

Channel Canal inaldmbrico usado del AP escaneado por VigorAP 900.

Encryption Modo de encriptacion del AP escaneado.

Authentication

Tipo de autenticacion que el AP escaneado ha aplicado.

Scan

Esta opcidn se usa para descrubrir todos los APs conectados.
Los resultados seran mostrados en el campo encima de este
botén.

Channel Statistics

Esta opcion muestra las estadisticas para los canales usados por
los APs.

AP’s MAC Address

Si usted desea que el AP encontrado aplique la configuracion
de WDS, por favor introduzca la direccion MAC del AP.

AP’s SSID Para especificar un APy aplicarlo con la configuracion de
WDS, usted puede especificar la direccion MAC o SSID del
AP. Introduzca el SSID del AP aqui.

Add Introduzca la direccién MAC del AP y haga clic en Add.

Luego la direccion MAC del AP seleccionado sera agregada y
mostrada en la pagina de WDS.

VigorAP 900 Guia de usuario

86 DrayTek



3.7.6 Estado de AP de WDS (WDS AP Status)

VigorAP 900 puede mostrar el estado, tales como la direccion MAC, modo fisico, ahorrro de
potencia y ancho de banda del AP conectado con WDS. Haga clic en Refresh para actualizar
la informacion.

Wireless LAN (2.4GHz) >> WDS AP Status

WDS AP List
AID  MAC Address 802.11 Physical Mode Power Save Bandwidth
1 o050 FRICO7e: 0C CiCK QOFF 20M

3.7.7 Configuracién de WMM (WMM Configuration)

WMM es una abreviatura para Wi-Fi Multimedia. Define los niveles de prioridad para cuatro
categorias de acceso derivados de 802.1d (pestafias de priorizacion). Las caterorias estan
disefiadas con tipos especificos de trafico, voz, video, mejor esfuerzo y datos de baja
prioridad. Hay cuatro categorias de acceso: AC_BE, AC_BK, AC_VIy AC_VO para
WMM.

Wireless LAN (2.4GHz) == WMM Configuration

WMM Configuration | Setto Factory Default |
WMM Capable (Enable ®Disable
WMM Parameters of Access Point
Aifsn CWMin CwWMax Txop ACM AckPolicy
AC_BE 3 15 |» 63 0 [ [
AC_BE 7 15 ¥ 102w ] 1 1
AC_NI 1 7~ 15 v 94 O O
AC_WO 1 3 v 7 ™ 47 O ]
WMM Parameters of Station
fifsn CWMin CWhMax Txop ACM
AC_BE 3 15 |» 10z » ] L
AC_BE 7 15 | 10z w 0 il
AC_WI 2 7 hd 15 » O Fl
AC_ WO 2 3 hd 7 hd 47 F
[ ok | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

WMM Capable Para aplicar los parametros de WMM para transmision
inalambrica de datos, por favor haga clic en el botén Enable
(Activar).

Aifsn Esta opcién controla el tiempo que tiene que esperar el cliente

para cada transmision de datos. Por favor especifique un valor
entre 1 a 15. Este parametro influye el tiempo de espera para
acceder a las categorias con acceso WMM. Para el servicio de voz
0 imagen de video, por favor defina un valor pequefio para las
categorias AC_VIy AC_VO. En cuanto al servicio de correo
electronico o navegacion por la web, por favor defina un valor
grande para las categorias AC_BE y AC_BK.
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CWMin/CWMax

CWAMin significa contencion Window-Min y CWMax significa
contencién Window-Max. Por favor especifique un valor entre 1
y 15. Tenga en cuenta que el valor CWMax debe ser mayor o
igual al valor CWMin. Ambos valores influyen el tiempo de
espera para las categorias con acceso WMM. La diferencia entre
las categorias AC_VIy AC_VO debe ser menor; sin embargo, la
diferencia entre las categorias AC_BE y AC_BK debe ser mayor.

Txop

Esta opcidn significa la oportunidad de transmision. Para las
categorias de WMM AC_VI1y AC_VO que necesitan mayor
prioridad en la transmision de datos, por favor, defina un valor
mayor para que obtengan la mayor posibilidad de transmision.
Especifique el valor entre 0 y 65535.

ACM

Es una abreviatura para Admission Control Mandatory (control
de admisidn obligatoria). Puede restringir el uso de una clase de
categoria especifica por las estaciones.

Nota: VigoAP 900 provee la configuracion del estandar WMM
en la pagina web. Si usted quiere modificar los pardametros, por
favor refiérase a la especificacion del estandar Wi-Fi WMM.

AckPolicy

“Desmarcar” (valor predeterminado) la casilla significa que el
AP responderd a la solicitud de respuesta durante la transmision
de paquetes WMM a través de la conexion inaldmbrica. Puede
asegurar que el peer debe recibir los paquetes de WMM.

“Marcar” la casilla significa que el AP no respondera a ninguna
solicitud de respuesta para los paquetes. Tendra mejor
rendimiento con menos fiabilidad.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.7.8 Lista de estaciones (Station List)

La lista de estaciones (Station List) informa la informacién sobre los clientes inalambricos
conectados junto con su cddigo de estado.

Wireless LAN (2.4GHz) => Station List

Station List
General Advanced
Index MAC Address Hostname 3310 auth Encrypt TE{I{bRpast’JE RE(K]JP;;E
Addto Access Control :
Client's MAC Address :
Add

Se explican a continuacion los ajustes disponibles:

item Descripcion

MAC Address Direccion MAC del cliente conectado.

SSID SSID al que esta conectado el ciente inalambrico.

Hostname Nombre del host del cliente conectado.

Auth Autenticacion que el cliente inalambrico usa para conectar con
el AP.

Encrypt Modo de encriptacion usado por el cliente inaldambrico.

Tx Rate/Rx Rate La tasa de transmision y recibimiendo de paquetes.

Refresh Actualizar el estado de la lista de estaciones.

Add to Access Client’s MAC Address — Para tener seguridad adicional del

Control acceso inalambrico, la funcidon Access Control le permite
restringir el acceso a la red controlando las direcciones MAC
de los clientes de LAN. Solamente las direcciones MAC
validas que se han configurado pueden acceder a la interfaz
LAN inalambrica.een configured can access the wireless LAN
interface.

Add Afiadir la direccion en el campo Access Control (Control de

acceso).

General/Advanced

General - Informacion general (p. ej., MAC Address, SSID,
Auth, Encrypt, TX/RX Rate) para la estacion.

Advanced — Mayor informacién (p. €j., AID, PSM, WMM,
RSSI PhMd, BW, MCS, Rate) para la estacion.
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3.7.9 Gestion de ancho de banda (Bandwidth Management)

La carga y la descarga desde FTP, HTTP o algunas aplicaciones P2P ocuparan gran parte del
ancho de banda y afectaran las aplicaciones para otros programas. Por favor utilice esta
funcién para hacer mas eficiente el uso del ancho de banda.

Wireless LAN (2.4GHz) == Bandwidth Management

S55ID 1 551D 2 S5ID 3 S5ID 4
SSID DrayTek-LAN-2
Per Station Bandwicdth Limit
Enahle
Upload Limit User defined w K bps (Default unit : K)
Download Limit 512K ¥ bps
Auto Adjustment
Total Upload Bandwidth User defined v K bps (Default unit : K)
Total Download Bandwidth | 20M v bps
Note : ;‘éa[;iu;;twload . Traffic going to any station, Upload : Traffic being sent from a wireless

2, &llow auto adjustment could make the best utilization of available bandwidth.

[ ok | [ cancel ]

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID Nombre especifico de SSID.

Enable Activar la gestion de ancho de banda para los clientes.

Upload Limit Defina la velocidad méxima de la carga de datos que sera usada

para las estaciones inaldmbricas conectadas al dispositivo Vigor
con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
tendré que especificar manualmente la tasa.

Download Limit Defina la velocidad méxima de la descarga de datos que sera
usada para las estaciones inalambricas conectadas al dispositivo
Vigor con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
tendra que especificar manualmente la tasa.

Auto Adjustment Marque esta casilla para tener el limite de ancho de banda
determinado automaticamente por el sistema.

Total Upload Limit Si Auto Adjustment estd marcado, el valor definido aqui serd
tratado como el ancho de banda total compartido por todas las
estaciones inalambricas con el mismo SSID para la carga de

datos.
Total Download Si Auto Adjustment estd marcado, el valor definido aqui serd
Limit tratado como el ancho de banda total compartido por todas las
estaciones inaldmbricas con el mismo SSID para la descarga de
datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

VigorAP 900 Guia de usuario 0 Dray Tek



3.7.10 Equidad de conexion (Airtime Fairness)

El canal inalambrico puede ser accedido solamente por una estacién inalambrica al mismo
tiempo.

El principio detras de los mecanismos de acceso de canal IEEE802.11 consiste en que cada
estacion pueda tener la misma probabilidad de acceder al canal. Cuando las estaciones
inalambricas tienen la tasa similar de datos, este principio conduce a un resultado justo. En
este caso, las estaciones obtendran mas tiempo similar para acceder al canal, el cual se llama
airtime (tiempo en el aire).

Sin embargo, si las estaciones tienen varias tasas de datos (p. €j., 11g, 11n), el resultado no
es justo. Las estaciones lentas (11g) trabajan a su tasa de datos lenta y ocupan mas airtime,
por lo tanto, las estaciones rapidas se vuelven mas lentas.

Tomando como ejemplo la siguiente figura, tanto la estacién A (11g) como la B (11n)
transmiten los paquetes de datos a través del punto de acceso VigorAP 900. A pesar de la
misma probabilidad de acceder al canal inaldmbrico, la estacion B (11n) obtiene poco
airtime y espera demasiado porque la A (11g) tarda mas tiempo en enviar un paquete. En
otras palabras, la estacion B (tasa rapida) esta obstruida por la A (tasa lenta).

— . . . L
S )

Station A [
/

'5*"::/ Time

Station B

Para mejorar este problema, la funcion Airtime Fairness estd implementada en el VVigorAP
900. Airtime Fairness asigna el tiempo similar a cada estacion (A/B) controlando el tréfico
transmitido (TX). En la siguiente figura, la estacion B (11n) tiene mayor probabilidad que la
estacion A (11g) a la hora de enviar paquetes de datos. De esta manera, la estacion B (tasa
lenta) obtiene tiempo justo y su velocidad no esta limitada por la estacion A (tasa lenta).

— \
r \
S !
Station A i ’
Ié [ Time
Station B

Esta funcion es similar al limite automético de ancho de banda Bandwidth Limit. EI limite de
ancho de banda dinamico depende del nimero de estaciones activas y la asignacion de
airtime. Por favor tenga en cuenta que la funcion Airtime Fairness tiene diferentes paginas
de configuracién para 2.4GHz y 5GHz. Las estaciones de diferentes SSIDs funcionan juntas,
porque todas ellas utilizan el mismo canal inalambrico. En algunos ambientes especificos,
esta funcién puede reducir la mala influencia de los dispositivos inalambricos lentos y
mejorar el rendimiento inaldmbrico total.
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Aplicable para los entornos en que:
(1) hay muchas estaciones inaldmbricas activas.
(2) todas las estaciones utilizan principalmente el trafico de descarga.

(3) el rendimiento de la conexion inaldmbrica tiene
embotellamiento.

Wireless LAN (2.4GHz) >> Airtime Fairness

#| Enahble Airtime Fairness
Triggering Client Mumber {2-64) |2 {default: 2)
See Airtime Status

Ok Cancel

Se explican a continuacion los ajustes disponibles:

item Descripcion
Enable Airtime Asignar el tiempo similar para cada estacion inalambrica
Fairness controlando el tréfico de transmision (TX).

Airtime Fairness — Haga clic en el enlace para mostrar la
siguiente ventana de la nota de la equidad de conexion.

[ 172.17.3.110/wirelessfap_af_note.asp

Airtime Faimess Note:

* airtime is the time where a wireless station occupies the wirelees channel. asirtime Fairness function

f)‘ tries to assign similar airtime to each station by controlling TX traffic. IN SPECIFIC ENVIRONMENTS,
1 this function can reduce the bad influence of slow wireless devices and improve the overall wireless
performance.

* Suitable environment @ (1) Many wireless stations, {2) All stations mainly use download traffic, (3)
The performance bottleneck is wireless connection.

* Triggering Client Number: Airtime Fairness function is applied only when active station number
achieves this number.

Triggering Client Number — La funcién Airtime Fairness
estara aplicable solamente cuando el nimero de estaciones
activas llegue a este nimero introducido.

Airtime Status — Los usuarios pueden visualizar el estado de
airtime en los Gltimos 8 segundos.

Wireless LAN (2.4GHz) >> Airtime Status

Airtime Status In Last 8 Seconds

Index MAC Address Hostname Tx kirtime Rx Airtime Tx Controlled Packets
1 00:50:7F:FO:CC:F3 u/A 42% 55 0
2 00:50:7F:FO:CC:Fs TAODL375 57% T4 0
Refresh

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

Nota: La funcion Airtime Fairness y la funcién Bandwidth Limit (limite de ancho de
banda) deben ser mutuamente excluyentes. Asi sus paginas tienen acciones extra para
asegurar que estas dos funciones no estan activadas simultaneamente.
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3.7.11 Roaming

La sefial de la red de un solo punto de acceso podria ser limitado por su rango de cobertura.
Por ello, si usted desea expandir la red inalambrica mediante un método rapido, puede
instalar multiples puntos de acceso activando la funcion Roaming para que cada AP logre
expandir la sefial inaldmbrica sin ningan problema.

Los puntos de acceso conectados tienen que ser verificados por la pre-autenticacion. Esta
pagina le permite activar la funcion roaming y la pre-autenticacion.

Wireless LAN (2.4GHz) => Roaming

Enable
PMK Caching: Cache Period 10 minutes
Pre-Authentication

Note : This function is only supported by WPA2/802. 1x security. Before you enable it, please switch to
Security page and set Wireless Lan security to WPAZ/B802. 1k, or press Security.

[ ok J[ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

PMK Cache Period Establezca el tiempo de expiracion de caché WPA2 PMK
(Pairwise master key). La caché PMK (PMK Cache) gestiona la
lista desde los BSSIDs en el SSID asociado con el que se ha
preautenticado. Esta opcidn esta disponible para el
modoWPA2/802.1.

Pre-Authentication Permite que una estacion se autentique a multiples APs para
tener un roaming mas seguro y rapido. Con el procedimiento de
pre-autenticacion definido en la especificacion IEEE 802.11i, el
pre-four-way-handshake puede reducir el retardo de
transferencia perceptible a través de un nod movil. Hace que el
roaming sea mas rapido y seguro. (solamente valido en WPA2)

Enable — Activar la pre-autenticacion IEEE 802.1X.
Disable — Desactivar la pre-autenticacion IEEE 802.1X.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.7.12 Estado (Status)

Esta pagina se usa solamente por los técnicos de I1&D para la depuracion.

Wireless LAN (2.4GHz) == Status

Ol Auto-Refrash

TH SUCCESS 235223
Tx retry count jat=i

Tw fail to Rov ACK after retry 15

FTS Success Fov CTS o]

RTS Fail Roy CTS i}

R SUCCESS 599289
Ry with CRC 249655
Ry drop due to out of resource 0

Rx duplicate frame 73
False CCA (one second) ]
TransmitCountFromOs 465
TransmittedFragmentCount 85223
MulticastTransmittedFrameaCount 0
MulkipleRetry Count ]
ACKFailureCaount 0
MulticastReceivedFrameCount 0
RealFosErrCount 849656

3.7.13 Control de estacion (Station Control)

El control de estaciones (Station Control) se usa para especificar la duracion para que el
cliente inalambrico conecte y reconecte al dispositivo Vigor. Si esta funcién no esta activada,
el cliente inaldmbrico puede conectar al dispositivo Vigor hasta que el router apaga.

Esta funcion es til especialmente para el servicio gratis de Wi-Fi. Por ejemplo, una cafeteria
ofrece el servicio Wi-Fi a sus clientes una hora al dia. Entonces, el tiempo de conexion
puede ser establecido como “1 hour” y el tiempo de reconexidn puede ser establecido como
“1 day” (un dia). Después, su cliente puede terminar su trabajo dentro de una hora'y no

ocupara la red inaldmbrica por un largo tiempo.

‘ Nota: ElI AP Vigor soporta hasta 300 registros de estacién inalambrica.

Wireless LAN (2.4GHz) >> Station Control

551D 1 551D 2 SSID 3 SSID 4
S5ID DrayTek-LaM-4
Enable F
Connection Time 1 hour b
Reconnection Time 1 hour b

Display All Station Control List

MHote: Once the feature is enabled, the connection time quota will apply to each wireless client

(identified by MAC address),

[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID El SSID que la estacion inaldmbrica utilizara para conectar

con el AP Vigor.
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Enable

Activar la funcién de control de estaciones

Connection Time /
Reconnection Time

Utilice la lista desplegable para elegir la duracién de la
conexidn/reconexion de cliente inalambrico al AP Vigor.
También puede introducir manualmente la duracion si usted
elige User defined (definido por el usuario).

1 day | (1440 rmirn

i User defined
=30 rmin
1 hour
2 hours
4 hours
i 1 day
2 days
3 days
4 days
5 days
6 days
7 days

Display All Station
Control List

Todas las estaciones inalambricas que se conectan al AP
Vigor utilizando tal SSID estaran listadas en la lista de
control de estaciones (Station Control List).

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.8 Configuracion de WLAN para el modo Universal Repeater

Si usted elige el modo Universal Repeater como el modo de operacion, el menu de Wireless
LAN incluye General Setup, Secutiry (Seguridad), Access Control (control de acceso), WPS,
AP Discovery (descubrimiento de AP), Universal Repeater (repetidor universal), WMM
Configuration, Station List (lista de estacion), Bandwidth Management (gestion de ancho de
banda), Airtime Fairness (equidad de conexién), Roaming, Status (estado) y Station Control
(control de estacion).

Wireless

3.8.1 Setup general

A través del clic en General Setup, una nueva pagina web aparecerd, y luego usted podra
configurar el SSID vy el canal inalambrico. Por favor refiérase a la siguiente figura para mas
informacion.
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Wireless LAN {2.4GHz) >> General Setup

General Setting ( IEEE 802.11)

Enable Wireless LAN
[ Enable Limit Client (3-64) [54 (default: 64)

Mode : Miked{1ib+11g+11n) &

Enable 2 Subnet (Simulate 2 APs)

Extension Channel :

Packet-OWERDRIVE

T« Burst
Note :

performance.

Antenna
T# Power :
Channel Width :

Hide Isolate Isolate  wWLAN ID
SSID SSID Subnet LAN Member(D:Untagged) Mac Clane
1 [ prayTek-Lan-a ) I A ] O
2 [ DrayTek-LaM-B LaN-B +| [ O 0
ad Lan-a v | [ (] 0
4 [ LaM-8 v [ O ]
Hide SSID: Prevent SSID from being scanned,
Isolate LAN: Wireless clients (stations) with the same SSID cannot access wired
PCs on LAM,
Isolate Member: ‘Mireless clients (stations) with the same SSID cannot aceess for
each other,
MAC Clone: Set the MAC address of S5ID 1. The MAC addresses of other S5I0s
and the Wireless client will also change based on this MAC address.
Please notice that the last byte of this MAC address must be a
multiple of 8.
Channel : 2462MHz (Channel 11) +

1.Tx Burst only supports 11g mode,
2.The same technology must also be supported in clients to boost WLAN

2442MHz (Channel 7)

2T2R v
100%
® Auto 20/40 MHZ O 20 MHZ

[ ok ] [ Cancel )

Se explican a continuacion los ajustes disponibles:

Item

Descripcion

Enable Wireless LAN

Activar la funcién inaldmbrica.

Enable Limit Client

Marque la casilla para establecer el nimero maximo de
estaciones inaldmbricas que intenten conectar a Internet a
través del dispositivo Vigor. El nimero que se puede introducir
es entre 3 a 64.

Mode

Actualmente, VigorAP 900 puede conectar simultaneamente a
las estaciones 11b only, 11g only, 11n only, Mixed (11b+11g),
Mixed (11g+11n) y Mixed (11b+11g+11n). Simplemente elija
el modo Mixed (11b+11g+11n).

Mized{11lbh+11g+11n) [+

1ib Cnly

- 11g Only
11n Cnly
Mized(1l1lb+11g)

Mixedéllg+11r‘|g :

Enable 2 Subnet

Marque la casilla para activar la funcién para dos subredes
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(Simulate 2 APs) independientes. Una vez activada la funcion, la LAN-Ay la
LAN-B seran independientes. Luego, usted puede conectar un
router en LAN-A, y otro router en LAN-B. Este mecanismo le
permite sentir que tienen dos funciones de punto de
acceso/subred en un solo VigorAP 900.

Si usted desactiva esta funcion, los puertos LAN-A'y LAN-B
estaran en el mismo dominio. Usted podria conectar solamente
un router (sin importar con LAN-A o LAN-B) en este
ambiente.

Hide SSID Marque esta opcion para prevenir sniffing inaldmbrico y para
dificultar la entrada de clientes o STAS sin autorizacion a su
LAN inaldambrica. Cuando el usuario busca una conexion,
dependiendo de la utilidad inaldmbrica, puede ver informacion
de la conexion sin el SSID, o no vera nada sobre VigorAP 900.
El sistema le permite ver cuatro juegos de SSID para usos
diferentes.

SSID Establezca un nombre para VigorAP 900 para la identificacion.
Los ajustes predeterminados son DrayTek-LAN-A'y
DrayTek-LAN-B. Cuando Enable 2 Subnet esta activado,
usted puede especificar la interfaz de subred (LAN-A o
LAN-B) para cada SSID a través del menu desplegable.

Subnet Elija LAN-A o LAN-B para cada SSID. Si usted elige LAN-A,
los clientes inalambricos conectados a este SSID podrian
comunicarse solamente con LAN-A.

Isolate LAN Check this box to make the wireless clients (stations) with the
same SSID not accessing for wired PC in LAN.

Isolate Member Marque esta casilla para que los clientes inalambricos
(estaciones) con el mismo SSID no se accedan uno al otro.

VLAN ID Introduzca el valor para tal SSID. Los paquetes transferidos
desde tal SSID a LAN seran etiquetados con el nimero.

Si su red utiliza VLANS, usted puede asignar el SSID a una
VLAN en su red. Los dispositivos de clientes que se asocian
usando el SSID estan agrupados en esta VLAN. El rango del
ID de VLAN es de 3 a4095. EI ID de VLAN predeterminado
es 0, el cual significa la desactivacion la funcion VLAN para el
SSID.

Mac Clone Marque esta casilla e introduzca manualmente la direccion
MAC del dispositivo con SSID 1. La direccion de otros SSIDs
se cambiara segun esta direccion MAC.
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Channel

Aqui se elige la frecuencia de canal de la LAN inalambrica.
Usted puede cambiar el canal si el canal seleccionado se
encuentra con interferencia grave. Si usted no esta seguro de
qué canal elegir, por favor seleccione AutoSelect para que el
sistema determine automaticamente.

2437MHz (Channel B) |+

AutoSelect

2412MHz {Channel 1)
2417MHz {Channel 2)
2422MHz {Channel 3)
2427TMHz {Channel 4)
2432MHz (Channel 5
2442MHz {Channel 7)
2447MHz {Channel 8)
2452MHz (Channel 9)
2457MHz (Channel 10}
2462MHz (Channel 11}
2467MHz (Channel 12}
2472MHz (Channel 13)

— — — — — —

Extension Channel

Con 802.11n, hay una opcion para duplicar el ancho de banda
por canal. Las opciones del canal de extension disponibles
varian segun el canal seleccionado previamente. Configure el
canal de extension gue necesita.

Rate

Si usted elige 11g Only, 11b Only o 11n Only, esta funcién
estara disponible para establecer la tasa de transmision de
datos.

Packet-OVERDRIVE

Esta funcion puede mejorar el rendimiento en la transmisién de
datos con un 40%* mas (marcando la casilla Tx Burst). Esta
activo solamente cuando ambos el punto de acceso y la
estacion (en el cliente inaldmbrico) invocan esta funcion al
mismo tiempo. Es decir, el cliente inaldmbrico debe soportar
esta funcién y también invocarla.

Nota: El adaptador inalambrico Vigor N61 soporta esta
funcion. Por ello, usted puede instalarlo en su PC para
utilizarlo con Packet-OVERDRIVE (refiérase a la siguiente
figura de Vigor N61. Elija Enable para TxBURST en la
pestafia Option).
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Yigor H61 802.11n Wireless TSB Adapter Utility X

Configuration | Status |\ | bt

CGreneral Setting Advance Setting

Auto launch when Windows gtart up [[] Diisable Eadin

[ Remember mini status position Fragmentation Threshold : 2346
[ vt hide mini status RTE Threshold : 2347
[ Set mivi status always on top Frequency : 802.11higM - 24GH v
[JEnable IF Setting and Froxy Setting in Frofile Adhoc Channel: 1 v
[ Grovp Roaming Ad-hoe Power Save Mode: Disable v

Tx Burst : Disable
WLAN type o connect

(@) Infrastrcture and Adhoc network
() Infrastuctre network only
(0 Adhoc network only

[ Antormatically connect to non-preferred networks

Antenna

VigorAP 900 puede estar cargado con dos antenas para tener
buena transmision de datos via la conexion inaldmbrica. Sin
embargo, si usted tiene una sola antena, por favor elija 1T1R.

2TZR ¥

Tx Power

El valor predeterminado es 100%. El rango del throughput
inaldmbrico puede degradar reduciendo el valor.

100%

Channel Width

20 MHZ - El dispositivo utilizard 20Mhz para la transmision
de datos y para recibir entre el AP y las estaciones.

Auto 20/40 MHZ - El dispositivo utilizara 20Mhz o0 40Mhz
para la transmision de datos y para recibir segun la capacidad
de la estacion. Este canal puede incrementar el rendimiento
para la transmision de datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.8.2 Seguridad (Security Settings)

Esta pagina le permite establecer la seguridad con diferentes modos para SSID 1, 2,3y 4
respectivamente. Después de realizar las configuraciones correctas, por favor haga clic en
OK para guardarlas e invocar la funcion.

Abra una nueva pagina web haciendo clic en Security Settings para hacer la configuracion.

Wireless LAN {2.4GHz) >> Security Settings

551D 1 551D 2 551D 3 551D 4
SSID DrayTek-LaM-2
Mode Mixed(WPAHWPAZ/PSE v

Set up RADIUS Server if 302.1% is enabled.

WPA
WPA Algorithms OTKIP  OaES @ TKIP/AES
Pass Phrase -
Key Renewal Interval 3600 | seconds
WEP
kKey 1:
kKeay 2
kKey 3
kKey 4
BOZ2.1x WEP Disable Enable

[ ok | [ cancel ]

Se explican a continuacion los ajustes disponibles:

item Descripcion

Mode Hay varios modos seleccionables.

Disable “

Disable
WEP
|WPA/PSK

Mixed(WPA+WPAZ)/PSK
WEP/B02.1x

WPA/BODZ.1x

WPAZ/B802.1x
Mixed(WPA+WPAZ)/E02.1x

Disable — Este modo apaga el mecanismo de encriptacion.

WEP - Este modo acepta solamente a los clientes WEP y la
clave de encriptacion se debe introducir en WEP Key.

WPA/PSK, WPA2/PSK o Mixed (WPA+WPA2)/PSK -
Estos modos aceptan solamente a los clientes WPA vy la clave
de encriptacidn se debe introducir en PSK. WPA encripta cada
trama transmitida desde la radio utilizando la clave, la cual
puede ser PSK (Pre-Shared Key) introducida manualmente en
este campo abajo 0 negociada automaticamente via la
autenticacion 802.1x.

WEP/802.1x — El cliente RADIUS incorporado permite que
VigorAP 900 ayude al usuario remoto de marcacion entrante o
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una estacién inalambrica y el servidor RADIUS durante la
ejecucion de autenticacion mutua. Permite la autenticacion
centralizada de acceso remoto para la gestion de redes.

WPA/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automéaticamente via la autenticacién 802.1x.
Seleccione WPA, WPA2 o Auto.

WPAZ2/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automaticamente via la autenticacion 802.1x.
Seleccione WPA, WPA2 o Auto.

WPA Algorithms Seleccione TKIP, AES o TKIP/AES como el algoritmo para
WPA.. Esta opcidn esta disponible para los modos
WPAZ2/802.1x, WPA/802.1x, WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Pass Phrase Para la encriptacion WPA, puede escribir de 8 a 63 caracteres
ASCII tales como 012345678 (o 64 digitos hexadecimales
precedidos por “0x”, p. €], “0x321253abcde...”). Esta opcion
esta disponible para los modos WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Key Renewal WPA utiliza la llave compartida para la autenticacion de la red.
Internal Sin embargo, las operaciones normales de la red utilizan una
llave diferente de encriptacién que se genera aleatoriamente.
Esta llave se reemplaza periédicamente. Introduzca el tiempo
de seguridad de renovacion (segundos) en este campo. El
menor intervalo corresponde a una mayor seguridad pero a un
menor rendimiento. El valor predeterminado es de 3600
segundos. Establezca 0 para desactivar la llava (re-key). Esta
opcién esta disponible para los modos
WPAZ2/802.1,WPA/802.1x, WPA/PSK, WPA2/PSK o0 Mixed
(WPA+WPA2)/PSK.

Key 1 - Key 4 Se pueden introducir 4 claves, pero solo una de ellas puede ser
seleccionada al mismo tiempo. El formato de la clave WEP
(WEP Key) estéa restringida a 5 caracteres ASCII o 10 valores
hexadecimales en el nivel de encriptacién 64-bit, o restringida
a 13 caracteres ASCII o 26 valores hexadecimales en el nivel
de encriptacién 128-bit. El contenido permitido son los
caracteres ASCII que van desde 33(!) a 126(~) con la
excepcion de '#'y ',". Esta opcion esta disponible para el modo
WEP.

Hex |+

ASCI
Hex

802.1x WEP Disable — Desactivar la encriptacion WEP. Los datos enviados
al AP no seran encriptados.

Enable — Activar la encriptacion WEP.
Esta opcidn esta disponible para el modo WEP/802.1x.
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Haga clic en RADIUS Server para acceder a la siguiente pagina.

RADIUS Server

Cuse internal RADIUS Server

IP Address 0

Part 1812
Shared Secret DrayTek
Session Timeout 0

Se explican a continuacion los ajustes disponibles:

item Descripcion
Use internal RADIUS | Hay un servidor RADIUS embebido en VigorAP 900 que se
Server usa para autenticar a los clientes inaldmbricos que se conectan

al punto de acceso. Marque la casilla para usar el servidor
RADIUS interno para tener seguridad inaldmbrica.

De lo contrario, no marque esta casilla si usted desea usar el
servidor RADIUS externo para la autenticacion,

Por favor refiérase a la seccion 3.11 Servidor RADIUS para
configurar ajustes del servidor interno de VigorAP 900.

IP Address Introduzca la direccién IP del servidor RADIUS externo.

Port El nimero del puerto UDP que el servidor RADIUS esta
usando. El valor de fabrica es 1812, basado en RFC 2138.

Shared Secret El servidor RADIUS y el cliente RADIUS comparten un

secreto que es usado para autenticar el mensaje enviado entre
ellos. Ambos lados tienen que ser configurados para usar el
mismo secreto compartido.

Session Timeout Establezca el tiempo méximo del servicio ofrecido antes de la
re-autenticacion. Introduzca 0 para ejecutar nuevamente la
autenticaciéon inmediatamente después de que la primera
autenticacion se haya completado correctamente. (La unidad es
segundo)

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.8.3 Control de acceso (Access Control)

Para tener seguridad adicional del acceso inalambrico, la funcién Access Control le permite
restringir el acceso a la red controlando las direcciones MAC de los clientes de LAN.
Solamente las direcciones MAC vélidas que se han configurado pueden acceder a la interfaz
LAN inalambrica. Haciendo clic en Access Control, una pagina web aparecera como la
siguiente figura, asi usted puede editar las direcciones MAC de los clientes para controlar sus

derechos de acceso (rechazar o admitir).
Wireless LAN (2.4GHz) >> Access Control

S5ID 1 S5ID 2 S5ID 3 S5ID 4
SSID:  DrayTek-LaM-A
Policy: | Disable b
MAC Address Filter
Index MAC Address

Client's MAC Address : : : : :
[ add ] [ Delete | [ Edit | [ cancel ] Limit:256

gntries

[ ok ] [ cancel]

Backup ACL Cfg :

Upload From File:

Se explican a continuacion los ajustes disponibles:

item

Descripcién

Policy

Elija la politica que necesita.
Disable — Desactivar.
Activate MAC address filter — Introduzca manualmente las

direcciones MAC para otros clientes en la red para activar el
filtro.

Blocked MAC address filter — Todos los dispositivos con las
direcciones MAC listadas en la table de filtro de direccion
MAC seran blogueados y no podran acceder a VigorAP 900.
Activate MAC address filter |+

Disahble

Activate MAC address filter

Blocked MAC address filter

MAC Address Filter

Todas las direcciones MAC que han sido editadas previamente.

Client’s MAC Introduzca manualmente la direccion MAC del cliente
Address inaldmbrico.
Add Anfadir una direccion MAC nueva en la lista.
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Delete

Eliminar la direccion MAC elegida en la lista.

Edit Editar la direccion MAC en la lista.

Cancel Abandonar el setup del control de acceso.

Backup Guardar los ajustes (direcciones MAC en la tabla del filtro de
direccion MAC) en esta pagina como un archivo.

Restore Restaurar los ajustes (direcciones MAC en la tabla del filtro de

direccion MAC) de un archivo existente.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.8.4 WPS

Abra Wireless LAN>>WPS para configurar los ajustes correspondientes.

Wireless LAN (2.4GHz) == WPS (Wi-Fi Protected Setup)

Enahle WPS

Wi-Fi Protected Setup Information

WPS Configured es

WPS SSID DrayTek-LAN-4

WPS Auth Mode Mized(WPA+WPAZ)PSK
WPS Encryp Type TKIPSAES

Device Configure

Configure via Push Button Start PRC

Configure via Client PinCode

Note: WPS can help your wireless client automatically connect to the &Access point.

»WWPS is Disahled.
CWPS s Enabled.

s Waiting for WPS reguests from wireless clients.,

Se explican a continuacion los ajustes disponibles:

item

Descripcién

Enable WPS

Marque esta casilla para activar la configuracion de WPS.

WPS Configured

Esta opcion muestra la informacion del sistema para WPS. Si
la funcion de seguridad (encriptacion) inalambrica del
VigorAP 900 se ha configurado correctamente, usted vera aqui
el mensaje “Yes’.

WPS SSID

SSID seleccionado.

WPS Auth Mode

Modo de autenticacién del VigorAP 900. SoloWPA2/PSK y
WPA/PSK soporta WPS.

WPS Encryp Type

Modo de encriptacion (Ninguno, WEP, TKIP, AES, etc.) del
VigorAP 900.

Configure via Push
Button

Haga clic en Start PBC para invocar el procedimiento del
setup de WPS del estilo botdn Push. El dispositivo esperaré las
solicitudes de WPS desde los clientes inaldmbricos por dos
minutos aproximadamente. Los LEDs ACT y 2.4G WLAN en
VigorAP 900 parpadearan rapido cuando WPS esté en
progreso. VVolvera a la condicion normal después de dos
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minutos. (Usted necesita establecer WPS dentro de dos
minutos.)

Configure via Client | Introduzca el codigo PIN especificado en el cliente

PinCode inalambrico que usted desea conectar y haga clic en Start PIN.
Los LEDs ACT y 2.4G WLAN en VigorAP 900 parpadearan
rapido cuando WPS esté en progreso. VVolvera a la condicion
normal después de dos minutos. (Usted necesita establecer
WPS dentro de dos minutos.)

3.8.5 Descubrimiento de AP (AP Discovery)

El médem VigorAP 900 puede escanear todos los canales regulatorios y encontrar los APs
que estan trabajando en la vecindad. Segun el resultado del escaneo, los usuarios sabran qué
canal esta disponible para su uso. Ademas, se puede usar para facilitar el proceso de
encuentro de un AP para un enlace WDS. Tenga en cuenta que durante el proceso de escaneo
(5 segundos aproximadamente), ningun cliente esta permitido a conectar a Vigor.

Esta pagina se usa para escanear la existencia de los APs en LAN inalambrica. Por favor
haga clic en Scan para descubrir todos los APs conectados.

Wireless LAN (2.4GHz) == Access Point Discovery

Access Point List
Select SSID BSSID RSSI Channel Encryption Authentication

Scan

See Channel Statistics
Note: During the scanning process (about 5 seconds), no station is allowed to connect with the AP,

AP's MAC Address : : : : : AP's 551D
Select as Universal Repeater:

Se explican a continuacion los ajustes disponibles:

Item Descripcion

SSID SSID del AP escaneado por VigorAP 900.

BSSID Direccion MAC del AP escaneado por VigorAP 900.
RSSI Potencia de la sefial del punto de acceso. RSSI es la

abreviatura del indicador de fuerza de la sefial recibida
(Received Signal Strength Indication).

Channel Canal inaldmbrico usado del AP escaneado por VigorAP 900.

Encryption Modo de encriptacion del AP escaneado.

Authentication Tipo de autenticacion que el AP escaneado ha aplicado.

Scan Esta opcidn se usa para descrubrir todos los APs conectados.
Los resultados serdn mostrados en el campo encima de este
boton.

Channel Statistics Esta opcioén muestra las estadisticas para los canales usados por
los APs.

AP’s MAC Address Si usted desea que el AP encontrado aplique la configuracién
de WDS, por favor introduzca la direccion MAC del AP.
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AP’s SSID Para especificar un APy aplicarlo con la configuracion de
WDS, usted puede especificar la direccion MAC o SSID del
AP. Introduzca el SSID del AP aqui.

Select as Universal En el modo Universal Repeater, WAN trabaja como el modo

Repeater estacion y el AP inaldmbrico puede ser seleccionado como un
repetidor universal. Elija uno de los APs desde la lista de
escaneo.
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3.8.6 Repetidor universal (Universal Repeater)

El punto de acceso puede actuar como un repetidor inaldmbrico; puede ser una estacion y un
AP al mismo tiempo. Puede conectarse a un AP Root (AP raiz) mediante su funcidn Station,
y servir a todas las estaciones dentro de su cobertura a través de su funcion AP.

Nota: Mientras usando el modo Universal Repeater, el punto de acceso puede
demodular la sefial recibida. Por favor chequee si esta sefial se convierte en un ruido
para la red de operacién, luego module y amplifique la sefial de nuevo. La potencia de
salida de este modo es igual que la del modo WDS y el modo normal AP.

Wireless LAN (2.4GHz) >> Universal Repeater

Universal Repeater Parameters

551D

MAC Address (Optional)

Channel 2462MHz (Channel 11) +
Security Mode Open A

Encryption Type Mone

WWEP Keys

O Key 1: Hex +
O Key 2 Hex
O Key 3 Hex
O Kev 4 Hex [»
Note : If Channel is modified, the Channel setting of AP would also be changed.

Universal Repeater IP Configuration

Connection Type DHCP v

Device Mame AP900

[ ok | [ cancel ]

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID Establezca el nombre del punto de acceso al que VigorAP 900
quiere conectarse.

MAC Address Introduzca la direccién MAC del punto de acceso al que

(Opcional) VigorAP 900 quiere conectarse.

Channel Aqui se elige la frecuencia de canal de la LAN inalambrica. El

canal predeterminado de fabrica es el 11. Usted puede cambiar
el canal si el canal seleccionado se encuentra con interferencia
grave. Si usted no esta seguro de qué canal elegir, por favor
seleccione AutoSelect para que el sistema determine
automaticamente.

Security Mode Hay varios modos de seguridad seleccionables. Para cada
modo se configuran diferentes parametros (p. €j., WEP keys,
Pass Phrase).
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Open bl

Open_
Shared
WPA/PSK
WPAZ/PSK

Encryption Type for | Esta opcidn esta disponible cuando esta seleccionado
Open/Shared Open/Shared para el modo de seguridad (Security Mode).

Elija None para desactivar la encriptacion WEP. Los datos
enviados al AP no serén encriptados. Para activar la
encriptacién WEP para cada transmisién de datos, por favor
elija WEP.

MHone [

YWEP

WEP Keys — Se pueden introducir 4 claves, pero solo una de
ellas puede ser seleccionada al mismo tiempo. El formato de la
clave WEP (WEP Key) esté restringida a 5 caracteres ASCII o
10 valores hexadecimales en el nivel de encriptacion 64-bit, o
restringida a 13 caracteres ASCII o 26 valores hexadecimales
en el nivel de encriptacion 128-bit. El contenido permitido son
los caracteres ASCII que van desde 33(!) a 126(~) con la
excepcion de '#'y ',".

Hex |¥

ASCI

Encryption Type for | Esta opcidn esta disponible cuando esta seleccionado
WPA/PSK and WPA/PSK 0 WPA2/PSK para el modo de seguridad (Security
WPA2/PSK Mode).

Seleccione TKIP o AES como el algoritmo para WPA.

TEIP |v

TKIF
AES

Pass Phrase Para la encriptacion WPA, puede escribir de 8 a 63 caracteres
ASCII tales como 012345678 (0 64 digitos hexadecimales
precedidos por “0x”, p. ej, “0x321253abcde...”).

Connection Type Elija DHCP o Static IP (IP estatica) como el modo de
conexion.

DHCP - La estacion inalambrica obtendra una direccién IP
desde VigorAP.

Static IP — La estacion inaldmbrica debe especificar una
direccion IP estatica para conectar a Internet via VVigorAP.

DHCP

Static IP
ODHCP
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Device Name Introduzca un nombre para el dispositivo. Simplemente use el
nombre predeterminado de fabrica.
IP Address Este ajuste esta disponible cuando IP estatica (Static IP) esta

seleccionada como el tipo de conexion (Connection Type).

Introduzca una direccién IP con el mismo segmento de la red
del ajuste de IP de LAN del router. Tal IP debe ser diferente a
las demaés direcciones IP en la LAN.

Subnet Mask

Este ajuste esta disponible cuando IP estatica (Static IP) esta
seleccionada como el tipo de conexion (Connection Type).

Introduzca la mascara de subred que debe ser la misma ya
configurada en la LAN del router.

Default Gateway

Este ajuste esta disponible cuando IP estatica (Static IP) esta
seleccionada como el tipo de conexion (Connection Type).

Introduzca el gateway que debe ser el gateway predterminado
configurado en la LAN para el router.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.8.7 Configuracion de WMM (WMM Configuration)

WMM es una abreviatura para Wi-Fi Multimedia. Define los niveles de prioridad para cuatro

categorias de acceso derivados de 802.1d (pestafias de priorizacion). Las caterorias estan
disefiadas con tipos especificos de trafico, voz, video, mejor esfuerzo y datos de baja
prioridad. Hay cuatro categorias de acceso: AC_BE, AC_BK, AC_VIy AC_VO para

WMM.

Wireless LAN (2.4GHz) >> WNMM Configuration

WMM Configuration | Setto Factory Default |
WM Capable (O Enable & Disable
WMM Parameters of Access Point
Aifsn CWMin CWMax Txop ACM AckPuolicy
AC_BE £l 15w 63 v ] [F Fl
AC_BK 7 15 = 102 » ] [F] F]
AW 1 7 hd 15w O [F Fl
AC_WO 1 3 7w 47 O i
WHMM Parameters of Station
Aifsn CWMin CWMax Txop ACM
AC_BE = 15 v 105 0 F
AC_ Bk 7 15 v 10z v ] F
AC NI 2 7 hd 15 v Q4 Fl
AC_NO 2 3w 7w 47 n
[ ok | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

WMM Capable Para aplicar los parametros de WMM para transmision
inalambrica de datos, por favor haga clic en el botén Enable
(Activar).

Aifsn Esta opcidn controla el tiempo que tiene que esperar el cliente
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para cada transmision de datos. Por favor especifique un valor
entre 1 a 15. Este parametro influye el tiempo de espera para
acceder a las categorias con acceso WMM. Para el servicio de voz
0 imagen de video, por favor defina un valor pequefio para las
categorias AC_VIy AC_VO. En cuanto al servicio de correo
electrénico o navegacion por la web, por favor defina un valor
grande para las categorias AC_BE y AC_BK.

CWMin/CWMax

CWMIin significa contencién Window-Min y CWMax significa
contencion Window-Max. Por favor especifique un valor entre 1
y 15. Tenga en cuenta que el valor CWMax debe ser mayor o
igual al valor CWMin. Ambos valores influyen el tiempo de
espera para las categorias con acceso WMM. La diferencia entre
las categorias AC_VIy AC_VO debe ser menor; sin embargo, la
diferencia entre las categorias AC_BE y AC_BK debe ser mayor.

Txop

Esta opcidn significa la oportunidad de transmision. Para las
categorias de WMM AC_VIy AC_VO que necesitan mayor
prioridad en la transmisién de datos, por favor, defina un valor
mayor para gue obtengan la mayor posibilidad de transmisién.
Especifique el valor entre 0 y 65535.

ACM

Es una abreviatura para Admission Control Mandatory (control
de admision obligatoria). Puede restringir el uso de una clase de
categoria especifica por las estaciones.

Nota: VigoAP 900 provee la configuracion del estindar WMM
en la pagina web. Si usted quiere modificar los parametros, por
favor refiérase a la especificacion del estandar Wi-Fi WMM.

AckPolicy

“Desmarcar” (valor predeterminado) la casilla significa que el
AP respondera a la solicitud de respuesta durante la transmisién
de paquetes WMM a traves de la conexion inalambrica. Puede
asegurar que el peer debe recibir los paquetes de WMM.

“Marcar” la casilla significa que el AP no respondera a ninguna
solicitud de respuesta para los paquetes. Tendra mejor
rendimiento con menos fiabilidad.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.8.8 Lista de estaciones (Station List)

La lista de estaciones (Station List) informa la informacién sobre los clientes inalambricos
conectados junto con su cddigo de estado.

Wireless LAN {(5GHz) >» Station List

Station List
General Advanced
Index MAC Address Hostname S5ID Auth Encrypt T?]{hpiga;e R‘E(IG:IEJ&SEJE
Add to Access Control:
Client's MAC Address :
Add

Se explican a continuacion los ajustes disponibles:

item Descripcion

MAC Address Direccion MAC del cliente conectado.

Hostname Nombre del host del cliente conectado.

SSID SSID al que estéa conectado el ciente inalambrico.

Auth Autenticacion que el cliente inalambrico usa para conectar con
el AP.

Encrypt Modo de encriptacion usado por el cliente inaldmbrico.

Tx Rate/Rx Rate La tasa de transmision y recibimiendo de paquetes.

Refresh Actualizar el estado de la lista de estaciones.

Add to Access Client’s MAC Address — Para tener seguridad adicional del

Control acceso inalambrico, la funcion Access Control le permite
restringir el acceso a la red controlando las direcciones MAC
de los clientes de LAN. Solamente las direcciones MAC
validas que se han configurado pueden acceder a la interfaz
LAN inaldmbrica.een configured can access the wireless LAN
interface.

Add Anfadir la direccion en el campo Access Control (Control de

acceso).

General/Advanced

General — Informacion general (p. ej., MAC Address, SSID,
Auth, Encrypt, TX/RX Rate) para la estacion.

Advanced — Mayor informacién (p. €j., AID, PSM, WMM,
RSSI PhMd, BW, MCS, Rate) para la estacion.
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3.8.9 Gestion de ancho de banda (Bandwidth Management)

La carga y la descarga desde FTP, HTTP o algunas aplicaciones P2P ocuparan gran parte del
ancho de banda y afectaran las aplicaciones para otros programas. Por favor utilice esta
funcién para hacer mas eficiente el uso del ancho de banda.

Wireless LAN (2.4GHz) >> Bandwidth Management

S5ID 1 551D 2 551D 3 551D 4
SSID DrayTek-Lam -4
Per Station Bandwidth Limit
Enable
Upload Limit User defined K bps (Default unit @ K
Download Limit 128K b bps
auto adjustment
Total Upload Bandwidth User defined + K bps (Default unit : K)
Total Download Bandwidth | &M e bps
Note : sl.fa?:;:.l;;r,-lluad : Traffic going ta any station. Upload : Traffic being sent from a wireless

2, &llow auto adjustrent could make the best utilization of available bandwidth,

[ ok | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID Nombre especifico de SSID.

Enable Activar la gestion de ancho de banda para los clientes.

Upload Limit Defina la velocidad maxima de la carga de datos que sera usada

para las estaciones inaldmbricas conectadas al dispositivo Vigor
con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
tendra que especificar manualmente la tasa.

Download Limit Defina la velocidad maxima de la descarga de datos que sera
usada para las estaciones inaldmbricas conectadas al dispositivo
Vigor con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
tendré que especificar manualmente la tasa.

Auto Adjustment Marque esta casilla para tener el limite de ancho de banda
determinado automaticamente por el sistema.

Total Upload Limit Si Auto Adjustment estd marcado, el valor definido aqui serd
tratado como el ancho de banda total compartido por todas las
estaciones inaldmbricas con el mismo SSID para la carga de

datos.
Total Download Si Auto Adjustment estd marcado, el valor definido aqui serd
Limit tratado como el ancho de banda total compartido por todas las
estaciones inaldmbricas con el mismo SSID para la descarga de
datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.8.10 Equidad de conexion (Airtime Fairness)

El canal inalambrico puede ser accedido solamente por una estacién inalambrica al mismo
tiempo.

El principio detras de los mecanismos de acceso de canal IEEE802.11 consiste en que cada
estacion pueda tener la misma probabilidad de acceder al canal. Cuando las estaciones
inalambricas tienen la tasa similar de datos, este principio conduce a un resultado justo. En
este caso, las estaciones obtendran mas tiempo similar para acceder al canal, el cual se llama
airtime (tiempo en el aire).

Sin embargo, si las estaciones tienen varias tasas de datos (p. €j., 11g, 11n), el resultado no
es justo. Las estaciones lentas (11g) trabajan a su tasa de datos lenta y ocupan mas airtime,
por lo tanto, las estaciones rapidas se vuelven mas lentas.

Tomando como ejemplo la siguiente figura, tanto la estacién A (11g) como la B (11n)
transmiten los paquetes de datos a través del punto de acceso VigorAP 900. A pesar de la
misma probabilidad de acceder al canal inaldmbrico, la estacion B (11n) obtiene poco
airtime y espera demasiado porque la A (11g) tarda mas tiempo en enviar un paquete. En
otras palabras, la estacion B (tasa rapida) esta obstruida por la A (tasa lenta).

— . . . L
S )

Station A [
/

'5*"::/ Time

Station B

Para mejorar este problema, la funcion Airtime Fairness estd implementada en el VVigorAP
900. Airtime Fairness asigna el tiempo similar a cada estacion (A/B) controlando el tréfico
transmitido (TX). En la siguiente figura, la estacion B (11n) tiene mayor probabilidad que la
estacion A (11g) a la hora de enviar paquetes de datos. De esta manera, la estacion B (tasa
lenta) obtiene tiempo justo y su velocidad no esta limitada por la estacion A (tasa lenta).

— \
r \
S !
Station A i ’
Ié [ Time
Station B

Esta funcion es similar al limite automético de ancho de banda Bandwidth Limit. EI limite de
ancho de banda dinamico depende del nimero de estaciones activas y la asignacion de
airtime. Por favor tenga en cuenta que la funcion Airtime Fairness tiene diferentes paginas
de configuracién para 2.4GHz y 5GHz. Las estaciones de diferentes SSIDs funcionan juntas,
porque todas ellas utilizan el mismo canal inalambrico. En algunos ambientes especificos,
esta funcién puede reducir la mala influencia de los dispositivos inalambricos lentos y
mejorar el rendimiento inaldmbrico total.
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Aplicable para los entornos en que:
(1) hay muchas estaciones inaldmbricas activas.
(2) todas las estaciones utilizan principalmente el trafico de descarga.

(3) el rendimiento de la conexion inaldmbrica tiene
embotellamiento.

Wireless LAN (2.4GHz) >> Airtime Fairness

#| Enahble Airtime Fairness
Triggering Client Mumber {2-64) |2 {default: 2)
See Airtime Status

Ok Cancel

Se explican a continuacion los ajustes disponibles:

item Descripcion
Enable Airtime Asignar el tiempo similar para cada estacion inalambrica
Fairness controlando el tréfico de transmision (TX).

Airtime Fairness — Haga clic en el enlace para mostrar la
siguiente ventana de la nota de la equidad de conexion.

[ 172.17.3.110/wirelessfap_af_note.asp

Airtime Faimess Note:

* airtime is the time where a wireless station occupies the wirelees channel. asirtime Fairness function

f)‘ tries to assign similar airtime to each station by controlling TX traffic. IN SPECIFIC ENVIRONMENTS,
1 this function can reduce the bad influence of slow wireless devices and improve the overall wireless
performance.

* Suitable environment @ (1) Many wireless stations, {2) All stations mainly use download traffic, (3)
The performance bottleneck is wireless connection.

* Triggering Client Number: Airtime Fairness function is applied only when active station number
achieves this number.

Triggering Client Number — La funcién Airtime Fairness
estara aplicable solamente cuando el nimero de estaciones
activas llegue a este nimero introducido.

Airtime Status — Los usuarios pueden visualizar el estado de
airtime en los Gltimos 8 segundos.

Wireless LAN (2.4GHz) >> Airtime Status

Airtime Status In Last 8 Seconds

Index MAC Address Hostname Tx kirtime Rx Airtime Tx Controlled Packets
1 00:50:7F:FO:CC:F3 u/A 42% 55 0
2 00:50:7F:FO:CC:Fs TAODL375 57% T4 0
Refresh

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

Nota: La funcion Airtime Fairness y la funcién Bandwidth Limit (limite de ancho de
banda) deben ser mutuamente excluyentes. Asi sus paginas tienen acciones extra para
asegurar que estas dos funciones no estan activadas simultaneamente.
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3.8.11 Roaming

La sefial de la red de un solo punto de acceso podria ser limitado por su rango de cobertura.
Por ello, si usted desea expandir la red inalambrica mediante un método rapido, puede
instalar multiples puntos de acceso activando la funcion Roaming para que cada AP logre
expandir la sefial inaldmbrica sin ningan problema.

Los puntos de acceso conectados tienen que ser verificados por la pre-autenticacion. Esta
pagina le permite activar la funcion roaming y la pre-autenticacion.

Wireless LAN (2.4GHz) => Roaming

Enable
PMK Caching: Cache Period 10 minutes
Pre-Authentication

Note : This function is only supported by WPA2/802. 1x security. Before you enable it, please switch to
Security page and set Wireless Lan security to WPAZ/B802. 1k, or press Security.

[ ok J[ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

PMK Cache Period Establezca el tiempo de expiracion de caché WPA2 PMK
(Pairwise master key). La caché PMK (PMK Cache) gestiona la
lista desde los BSSIDs en el SSID asociado con el que se ha
preautenticado. Esta opcidn esta disponible para el
modoWPA2/802.1.

Pre-Authentication Permite que una estacion se autentique a multiples APs para
tener un roaming mas seguro y rapido. Con el procedimiento de
pre-autenticacion definido en la especificacion IEEE 802.11i, el
pre-four-way-handshake puede reducir el retardo de
transferencia perceptible a través de un nod movil. Hace que el
roaming sea mas rapido y seguro. (solamente valido en WPA2)

Enable — Activar la pre-autenticacion IEEE 802.1X.
Disable — Desactivar la pre-autenticacion IEEE 802.1X.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.8.12 Estado (Status)

Esta pagina se usa solamente por los técnicos de I1&D para la depuracion.

Wireless LAN (2.4GHz) == Status

Ol Auto-Refrash

TH SUCCESS 235223
Tx retry count jat=i

Tw fail to Rov ACK after retry 15

FTS Success Fov CTS o]

RTS Fail Roy CTS i}

R SUCCESS 599289
Ry with CRC 249655
Ry drop due to out of resource 0

Rx duplicate frame 73
False CCA (one second) ]
TransmitCountFromOs 465
TransmittedFragmentCount 85223
MulticastTransmittedFrameaCount 0
MulkipleRetry Count ]
ACKFailureCaount 0
MulticastReceivedFrameCount 0
RealFosErrCount 849656

3.8.13 Control de estacion (Station Control)

El control de estaciones (Station Control) se usa para especificar la duracion para que el
cliente inalambrico conecte y reconecte al dispositivo Vigor. Si esta funcién no esta activada,
el cliente inaldmbrico puede conectar al dispositivo Vigor hasta que el router apaga.

Esta funcion es til especialmente para el servicio gratis de Wi-Fi. Por ejemplo, una cafeteria
ofrece el servicio Wi-Fi a sus clientes una hora al dia. Entonces, el tiempo de conexion
puede ser establecido como “1 hour” y el tiempo de reconexidn puede ser establecido como
“1 day” (un dia). Después, su cliente puede terminar su trabajo dentro de una hora'y no

ocupara la red inaldmbrica por un largo tiempo.

‘ Nota: ElI AP Vigor soporta hasta 300 registros de estacién inalambrica.

Wireless LAN (2.4GHz) >> Station Control

551D 1 551D 2 SSID 3 SSID 4
S5ID DrayTek-LaM-4
Enable F
Connection Time 1 hour b
Reconnection Time 1 hour b

Display All Station Control List

MHote: Once the feature is enabled, the connection time quota will apply to each wireless client

(identified by MAC address),

[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID El SSID que la estacion inaldmbrica utilizara para conectar

con el AP Vigor.
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Enable

Activar la funcién de control de estaciones

Connection Time /
Reconnection Time

Utilice la lista desplegable para elegir la duracién de la
conexidn/reconexion de cliente inalambrico al AP Vigor.
También puede introducir manualmente la duracion si usted
elige User defined (definido por el usuario).

1 day | (1440 rmirn

i User defined
=30 rmin
1 hour
2 hours
4 hours
i 1 day
2 days
3 days
4 days
5 days
6 days
7 days

Display All Station
Control List

Todas las estaciones inalambricas que se conectan al AP
Vigor utilizando tal SSID estaran listadas en la lista de
control de estaciones (Station Control List).

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.9 Configuracion de WLAN (5GHz) para el modo AP

El modo AP permite que los clientes inalambricos conecten con el punto de acceso e
intercambien datos con los dispositivos conectados a la red cableada.

Wireless LAN (5GHz

3.9.1 Setup general

A través del clic en General Setup, una nueva pagina web aparecerd, y luego usted podra
configurar el SSID vy el canal inalambrico y aislar LAN. Por favor refiérase a la siguiente
figura para més informacion

Wireless LAN (5GHz) => General Setup

General Setting ( IEEE 802.11 )

Enable Wireless LaM
00 Enable Limit Client (3-64) (default: 64)
Mode : [Mixed (11a+11n) |
Enable 2 Subnet (Simulate 2 APs)
) [solate WLAN ID
Hide SSID SSID Subnet Membar (0:Untagged)
1 O [Draytek_SG-LaNa o [Lanea v O o ]
2 O [Draytek_sG-Lang o [Lane v O o ]
= T O o]
+ o | [Lana v O o |
Hide SSID: Prevent SSID from being scanned.
Isolate Member: Wireless clients {stations) with the same SSID cannot access for each
other.
Channel : |5180MHz (Channel 26) v
Extension Channel : | S200MHz (Channel 40) |
Channel Width : ® auto 20/40MHZ O 20MHZ
[ ok | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

Enable Wireless LAN | Activar la funcion inalambrica.

Dray TEk 119 VigorAP 900 Guia de usuario



Enable Limit Client Marque la casilla para establecer el nimero maximo de
estaciones inalambricas que intenten conectar a Internet a traves
del dispositivo Vigor. El nimero que se puede introducir es entre
3ab4.

Mode At present, VigorAP 900 can be connected by 11a only, 11n
only (5G), Mixed (11a+11n) stations simultaneously. Simply
choose Mixed (11a+11n) mode.

Mixed (11a+11ln) »
11a Cnly

Enable 2 Subnet Marque la casilla para activar la funcion para dos subredes
(Simulate 2 APs) independientes. Una vez activada la funcion, la LAN-Ay la
LAN-B seran independientes. Luego, usted puede conectar un
router en LAN-A, y otro router en LAN-B. Este mecanismo le
permite sentir que tienen dos funciones de punto de
acceso/subred en un solo VigorAP 900.

Si usted desactiva esta funcion, los puertos LAN-A'y LAN-B
estaran en el mismo dominio. Usted podria conectar solamente
un router (sin importar con LAN-A o LAN-B) en este ambiente.

Hide SSID Marque esta opcidn para prevenir sniffing inalambrico y para
dificultar la entrada de clientes o STAS sin autorizacion a su
LAN inaldmbrica. Cuando el usuario busca una conexion,
dependiendo de la utilidad inaldmbrica, puede ver informacion
de la conexion sin el SSID, o no vera nada sobre VigorAP 900.
El sistema le permite ver cuatro juegos de SSID para usos
diferentes.

SSID Establezca un nombre para VigorAP 900 para la identificacion.
Los ajustes predeterminados son Draytek 5G-LANA'y
Draytek_5G-LANB. Cuando Enable 2 Subnet est4 activado,
usted puede especificar la interfaz de subred (LAN-A o LAN-B)
para cada SSID a través del menu desplegable.

Subnet Elija LAN-A o LAN-B para cada SSID. Si usted elige LAN-A,
los clientes inalambricos conectados a este SSID podrian
comunicarse solamente con LAN-A.

Isolate Member Marque esta casilla para que los clientes inalambricos
(estaciones) con el mismo SSID no se accedan uno al otro.

VLAN ID Introduzca el valor para tal SSID. Los paquetes transferidos
desde tal SSID a LAN seran etiquetados con el nimero.

Si su red utiliza VLANS, usted puede asignar el SSID a una
VLAN en su red. Los dispositivos de clientes que se asocian
usando el SSID estan agrupados en esta VLAN. El rango del ID
de VLAN es de 3 a 4095. El ID de VLAN predeterminado es 0,
el cual significa la desactivacion la funcion VLAN para el SSID.

Channel Aqui se elige la frecuencia de canal de la LAN inalambrica. El
canal predeterminado de fabrica es el 6. Usted puede cambiar el
canal si el canal seleccionado se encuentra con interferencia
grave. Si usted no esta seguro de qué canal elegir, por favor
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seleccione AutoSelect para que el sistema determine
automaticamente.

Extension Channel Con 802.11n, hay una opcion para duplicar el ancho de banda
por canal. Las opciones del canal de extension disponibles
varian segun el canal seleccionado previamente.

Channel Width 20 MHZ - El dispositivo utilizara 20Mhz para la transmision de
datos y para recibir entre el AP y las estaciones.

Auto 20/40 MHZ - El dispositivo utilizard 20Mhz o0 40Mhz
para la transmision de datos y para recibir segun la capacidad de
la estacion. Este canal puede incrementar el rendimiento para la
transmision de datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.9.2 Seguridad (Security Settings)

Esta pagina le permite establecer la seguridad con diferentes modos para SSID 1, 2, 3y 4
respectivamente. Después de realizar las configuraciones correctas, por favor haga clic en
OK para guardarlas e invocar la funcion.

Abra una nueva pagina web haciendo clic en Security Settings para hacer la configuracion.

Wireless LAN (5GHz) => Security Settings

551D 1 S5ID 2 551D 3 551D 4
551D DrayTekaG-LAaM -4
Mode Mixed(\WPA+FWPRAZ)/PSK v

Set up RADIUS Server if 802.1% is enabled.

WPA
WhA Algarithms OTKIP  OAES @ TKIP/AES
Pass Phrase eresererereen
Key Renewal Interval 2600 | seconds
WEP
kKey 1:
kKeay 2
keay 3.
kKey 4
S02.1x WEP Disahle Enable

[ ok | [ cancel ]

Se explican a continuacion los ajustes disponibles:

item Descripcion

Mode Hay varios modos seleccionables.
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Disable A

Disable
WEP
| WPA/PSK

Mixed(WPA+WPA2)/PSK
WEP/802.1x

WPA/802.1x

WPAZ/802.1x
Mixed(WPA+WPAZ2)/802.1x

Disable — Este modo apaga el mecanismo de encriptacion.

WEP - Este modo acepta solamente a los clientes WEP y la
clave de encriptacion se debe introducir en WEP Key.

WPA/PSK, WPA2/PSK o Mixed (WPA+WPA2)/PSK -
Estos modos aceptan solamente a los clientes WPA vy la clave
de encriptacion se debe introducir en PSK. WPA encripta cada
trama transmitida desde la radio utilizando la clave, la cual
puede ser PSK (Pre-Shared Key) introducida manualmente en
este campo abajo o negociada automaticamente via la
autenticacion 802.1x.

WEP/802.1x - El cliente RADIUS incorporado permite que
VigorAP 900 ayude al usuario remoto de marcacion entrante o
una estacion inalambrica y el servidor RADIUS durante la
ejecucion de autenticacion mutua. Permite la autenticacion
centralizada de acceso remoto para la gestién de redes.

WPA/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automéaticamente via la autenticacién 802.1x.
Seleccione WPA, WPA2 o Auto.

WPAZ2/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automaticamente via la autenticacion 802.1x.
Seleccione WPA, WPA2 o Auto.

WPA Algorithms Seleccione TKIP, AES o TKIP/AES como el algoritmo para
WPA. Esta opcion esta disponible para los modos
WPA2/802.1x, WPA/802.1x, WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Pass Phrase Para la encriptacion WPA, puede escribir de 8 a 63 caracteres
ASCII tales como 012345678 (o 64 digitos hexadecimales
precedidos por “0x”, p. ej, “0x321253abcde...”). Esta opcién
esta disponible para los modos WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Key Renewal WPA utiliza la Ilave compartida para la autenticacion de la red.
Internal Sin embargo, las operaciones normales de la red utilizan una
Ilave diferente de encriptacion que se genera aleatoriamente.
Esta llave se reemplaza peridédicamente. Introduzca el tiempo
de seguridad de renovacidn (segundos) en este campo. El
menor intervalo corresponde a una mayor seguridad pero a un
menor rendimiento. El valor predeterminado es de 3600
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segundos. Establezca 0 para desactivar la llava (re-key). Esta
opcion esta disponible para los modos
WPA2/802.1,WPA/802.1x, WPA/PSK, WPA2/PSK o Mixed
(WPA+WPA2)/PSK.

PMK Cache Period Establezca el tiempo de expiracion de caché WPA2 PMK
(Pairwise master key). La caché PMK (PMK Cache) gestiona
la lista desde los BSSIDs en el SSID asociado con el que se ha
preautenticado. Esta opcidn esta disponible para el
modoWPA2/802.1.

Pre-Authentication Permite que una estacion se autentique a multiples APs para
tener un roaming mas seguro y rapido. Con el procedimiento
de pre-autenticacion definido en la especificacion IEEE
802.11i, el pre-four-way-handshake puede reducir el retardo de
transferencia perceptible a través de un nod mévil. Hace que el
roaming sea mas rapido y seguro. (solamente valido en WPA2)

Enable — Activar la pre-autenticacion IEEE 802.1X.
Disable — Desactivar la pre-autenticacion IEEE 802.1X.

Key 1 - Key 4 Se pueden introducir 4 claves, pero solo una de ellas puede ser
seleccionada al mismo tiempo. El formato de la clave WEP
(WEP Key) esta restringida a 5 caracteres ASCII o 10 valores
hexadecimales en el nivel de encriptacion 64-bit, o restringida
a 13 caracteres ASCII o 26 valores hexadecimales en el nivel
de encriptacion 128-bit. El contenido permitido son los
caracteres ASCII que van desde 33(!) a 126(~) con la
excepcion de '#'y ','. Esta opcion esta disponible para el modo
WEP.

Hex |+

ASCI
Hex

802.1x WEP Disable — Desactivar la encriptacion WEP. Los datos enviados
al AP no seran encriptados.

Enable — Activar la encriptacion WEP.
Esta opcidn esta disponible para el modo WEP/802.1x.

Haga clic en RADIUS Server para acceder a la siguiente pagina.

RADIUS Server

Cuse internal RADIUS Server

IP Address 0

Part 1812
Shared Secret DrayTek
Session Timeout ]

Se explican a continuacion los ajustes disponibles:

item Descripcion

Use internal RADIUS | Hay un servidor RADIUS embebido en VigorAP 900 que se
usa para autenticar a los clientes inalambricos que se conectan

Dray Tck 123 VigorAP 900 Guia de usuario



Server al punto de acceso. Marque la casilla para usar el servidor
RADIUS interno para tener seguridad inaldmbrica.

De lo contrario, no marque esta casilla si usted desea usar el
servidor RADIUS externo para la autenticacion,

Por favor refiérase a la seccion 3.11 Servidor RADIUS para
configurar ajustes del servidor interno de VigorAP 900.

IP Address Introduzca la direccién IP del servidor RADIUS externo.

Port El nimero del puerto UDP que el servidor RADIUS esta
usando. El valor de fabrica es 1812, basado en RFC 2138.

Shared Secret El servidor RADIUS y el cliente RADIUS comparten un

secreto que es usado para autenticar el mensaje enviado entre
ellos. Ambos lados tienen que ser configurados para usar el
mismo secreto compartido.

Session Timeout Establezca el tiempo méximo del servicio ofrecido antes de la
re-autenticacion. Introduzca 0 para ejecutar nuevamente la
autenticacion inmediatamente después de que la primera
autenticacion se haya completado correctamente. (La unidad es
segundo)

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.9.3 Control de acceso (Access Control)

Para tener seguridad adicional del acceso inalambrico, la funcion Access Control le permite
restringir el acceso a la red controlando las direcciones MAC de los clientes de LAN.
Solamente las direcciones MAC vélidas que se han configurado pueden acceder a la interfaz
LAN inalambrica. Haciendo clic en Access Control, una pagina web aparecera como la
siguiente figura, asi usted puede editar las direcciones MAC de los clientes para controlar sus
derechos de acceso (rechazar o admitir).

Wireless LAN (5GHz) == Access Control

S5ID 1 SSID 2 SSID 3 SSID 4
SS5ID: DrayTekSG-LAM-A
Policy: | Disable ~
MAC Address Filter
Index MAC Address

Client's MAC Address | : : : :
[ add | [ Delete ] [ Edit ] [ Cancel | Limit:64 entries

[ ok | [ _cancel ]
Backup ACL Cfg Upload From File:

Se explican a continuacion los ajustes disponibles:
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Item Descripcion

Policy Elija la politica que necesita.
Disable — Desactivar.

Activate MAC address filter — Introduzca manualmente las
direcciones MAC para otros clientes en la red para activar el
filtro.

Blocked MAC address filter — Todos los dispositivos con las
direcciones MAC listadas en la table de filtro de direccion
MAC seran bloqueados y no podran acceder a VigorAP 900.

Activate MAC address filter |+
Disable

Activate MAC address filter

Blocked MAC address filter

MAC Address Filter | Todas las direcciones MAC que han sido editadas previamente.

Client’s MAC Introduzca manualmente la direccién MAC del cliente
Address inaldmbrico.

Add Afiadir una direccion MAC nueva en la lista.

Delete Eliminar la direccion MAC elegida en la lista.

Edit Editar la direccion MAC en la lista.

Cancel Abandonar el setup del control de acceso.

Backup Guardar los ajustes (direcciones MAC en la tabla del filtro de

direccion MAC) en esta pagina como un archivo.

Restore Restaurar los ajustes (direcciones MAC en la tabla del filtro de
direccion MAC) de un archivo existente.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.9.4 WPS
Abra Wireless LAN>>WPS para configurar los ajustes correspondientes.

Wireless LAN (3GHz) >> WPS (Wi-Fi Protected Setup)

O Enable wes

Wi-Fi Protected Setup Information

WPS Configured Yes

WPS SSID Draytek_5G-LaMa

WPS Auth Mode Mixed(WPA+WPAZ)/PSK
WPS Encryp Type TKIP/AES

Device Configure

Configure via Push Button

Configure via Client PinCode

Note: WWPS can help your wireless client automatically connect to the Access point.

. WPS is Disabled.
: WPS is Enabled.
© Waiting for WPS requests from wireless clients,
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Se explican a continuacion los ajustes disponibles:

item Descripcion
Enable WPS Marque esta casilla para activar la configuracion de WPS.
WPS Configured Esta opcion muestra la informacion del sistema para WPS. Si

la funcidn de seguridad (encriptacion) inaldmbrica del
VigorAP 900 se ha configurado correctamente, usted vera aqui
el mensaje “Yes’.

WPS SSID SSID seleccionado.

WPS Auth Mode Modo de autenticacion del VigorAP 900. SoloWPA2/PSK y
WPA/PSK soporta WPS.

WPS Encryp Type Modo de encriptacion (Ninguno, WEP, TKIP, AES, etc.) del
VigorAP 900.

Configure via Push Haga clic en Start PBC para invocar el procedimiento del

Button setup de WPS del estilo boton Push. El dispositivo esperara las

solicitudes de WPS desde los clientes inalambricos por dos
minutos aproximadamente. Los LEDs ACT y 5G WLAN en
VigorAP 900 parpadearan rapido cuando WPS esté en
progreso. Volvera a la condicion normal después de dos
minutos. (Usted necesita establecer WPS dentro de dos
minutos.)

Configure via Client | Introduzca el codigo PIN especificado en el cliente

PinCode inalambrico que usted desea conectar y haga clic en Start PIN.
Los LEDs ACT y 5G WLAN en VigorAP 900 parpadearan
rapido cuando WPS esté en progreso. Volvera a la condicion
normal después de dos minutos. (Usted necesita establecer
WPS dentro de dos minutos.)

3.9.5 Descubrimiento de AP (AP Discovery)

El médem VigorAP 900 puede escanear todos los canales regulatorios y encontrar los APs
gue estan trabajando en la vecindad. Segun el resultado del escaneo, los usuarios sabran qué
canal esta disponible para su uso. Ademas, se puede usar para facilitar el proceso de
encuentro de un AP para un enlace WDS. Tenga en cuenta que durante el proceso de escaneo
(5 segundos aproximadamente), ningun cliente esta permitido a conectar a Vigor.

Esta pagina se usa para escanear la existencia de los APs en LAN inaldmbrica. Por favor
haga clic en Scan para descubrir todos los APs conectados.

Wireless LAN {3G) >> Access Point Discovery

Access Point List
SSID BSSID RSSI Channel Encryption Authentication

Scan

Note: During the scanning process {about 5 seconds), no station is allowed to connect with the AP,

Se explican a continuacion los ajustes disponibles:

item Descripcion
SSID SSID del AP escaneado por VigorAP 900.

VigorAP 900 Guia de usuario 126 Dray Tek



BSSID Direccion MAC del AP escaneado por VigorAP 900.

RSSI Potencia de la sefial del punto de acceso. RSSI es la
abreviatura del indicador de fuerza de la sefial recibida
(Received Signal Strength Indication).

Channel Canal inaldmbrico usado del AP escaneado por VigorAP 900.

Encryption Modo de encriptacion del AP escaneado.

Authentication

Tipo de autenticacion que el AP escaneado ha aplicado.

Scan

Esta opcion se usa para descrubrir todos los APs conectados.
Los resultados seran mostrados en el campo encima de este
boton.
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3.9.6 Configuracion de WMM (WMM Configuration)

WMM es una abreviatura para Wi-Fi Multimedia. Define los niveles de prioridad para cuatro
categorias de acceso derivados de 802.1d (pestafias de priorizacion). Las caterorias estan
disefiadas con tipos especificos de trafico, voz, video, mejor esfuerzo y datos de baja
prioridad. Hay cuatro categorias de acceso: AC_BE, AC_BK, AC_VIy AC VO para

WMM.

Wireless LAN (5GHz) == WM Configuration

WMM Configuration | Setto Factory Default |
WM Capable ®Enable ODisable
&4PSD Capahble (OEnable @ Disable
WHMM Parameters of Access Point
Aifsn CWMin CWhMax Txop ACM AckPaolicy
AC_BE 3 15 63 ¥ D O L
AC_BK 7 15 v 102 |« ] O Il
AC_NT 1 7 hd 15 » Q4 [F F
AC_NO 1 3 - 7 > 47 O ]
WHMM Parameters of Station
Aifsn CWMin CWMax Txop AcCM
AC_BE K] 15 v 10z » ] [F]
AC_BK 7 15 v 10z ¥ ] 1
AN 2 7 hd 15 v EE3 [F]
AC_ MO = 3 b 7 hd 47 1
[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

Item Descripcion

WMM Capable Para aplicar los parametros de WMM para transmision
inalambrica de datos, por favor haga clic en el boton Enable
(Activar).

Aifsn Esta opcion controla el tiempo que tiene que esperar el cliente

para cada transmision de datos. Por favor especifique un valor
entre 1 a 15. Este parametro influye el tiempo de espera para
acceder a las categorias con acceso WMM. Para el servicio de voz
o0 imagen de video, por favor defina un valor pequefio para las
categorias AC_VIy AC_VO. En cuanto al servicio de correo
electrénico o navegacion por la web, por favor defina un valor
grande para las categorias AC_BE y AC_BK.

CWMin/CWMax

CWMIin significa contencién Window-Min y CWMax significa
contencion Window-Max. Por favor especifique un valor entre 1
y 15. Tenga en cuenta que el valor CWMax debe ser mayor o
igual al valor CWMin. Ambos valores influyen el tiempo de
espera para las categorias con acceso WMM. La diferencia entre
las categorias AC_VIy AC_VO debe ser menor; sin embargo, la
diferencia entre las categorias AC_BE y AC_BK debe ser mayor.

Txop

Esta opcidn significa la oportunidad de transmision. Para las
categorias de WMM AC_VI1y AC_VO que necesitan mayor
prioridad en la transmision de datos, por favor, defina un valor
mayor para gue obtengan la mayor posibilidad de transmision.
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Especifique el valor entre 0 y 65535.

ACM Es una abreviatura para Admission Control Mandatory (control
de admision obligatoria). Puede restringir el uso de una clase de
categoria especifica por las estaciones.

Nota: VigoAP 900 provee la configuracion del estandar WMM

en la pagina web. Si usted quiere modificar los parametros, por
favor refiérase a la especificacion del estandar Wi-Fi WMM.

AckPolicy “Desmarcar” (valor predeterminado) la casilla significa que el
AP responderé a la solicitud de respuesta durante la transmision
de paquetes WMM a traves de la conexion inaldmbrica. Puede
asegurar que el peer debe recibir los paquetes de WMM.

“Marcar” la casilla significa que el AP no respondera a ninguna
solicitud de respuesta para los paquetes. Tendra mejor
rendimiento con menos fiabilidad.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.9.7 Lista de estaciones (Station List)

La lista de estaciones (Station List) informa la informacion sobre los clientes inalambricos
conectados junto con su cddigo de estado.

Wireless LAN (5GHz) == Station List

Station List
General Advanced
Index MAC Address  Hostheme 551D Auth Encrypt T:"miasﬁe Rfmiasie
Add to Access Control :
Client's MAC Address :
Add
Se explican a continuacion los ajustes disponibles:
item Descripcion
MAC Address Direccion MAC del cliente conectado.
Hostname Nombre del host del cliente conectado.
SSID SSID al que esta conectado el ciente inalambrico.
Auth Autenticacion que el cliente inaldmbrico usa para conectar con
el AP.
Encrypt Modo de encriptacion usado por el cliente inaldmbrico.
Tx Rate/Rx Rate La tasa de transmision y recibimiendo de paquetes.
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Refresh Actualizar el estado de la lista de estaciones.

Add to Access Client’s MAC Address — Para tener seguridad adicional del
Control acceso inalambrico, la funcién Access Control le permite
restringir el acceso a la red controlando las direcciones MAC
de los clientes de LAN. Solamente las direcciones MAC
validas que se han configurado pueden acceder a la interfaz
LAN inalambrica.een configured can access the wireless LAN
interface.

Add Afadir la direccion en el campo Access Control (Control de
acceso).

General/Advanced General — Informacion general (p. ej., MAC Address, SSID,
Auth, Encrypt, TX/RX Rate) para la estacion.

Advanced — Mayor informacion (p. €j., AID, PSM, WMM,
RSSI PhMd, BW, MCS, Rate) para la estacion.

3.9.8 Gestion de ancho de banda (Bandwidth Management)

La carga y la descarga desde FTP, HTTP o algunas aplicaciones P2P ocuparan gran parte del
ancho de banda y afectaran las aplicaciones para otros programas. Por favor utilice esta
funcion para hacer mas eficiente el uso del ancho de banda.

Wireless LAN (5GHz) == Bandwidth Management

SSID 1 551D 2 551D 3 SSID 4
551D DrayTekaG-Lak-54
Per Station Bandwidth Limit

Enable

Upload Limit User defined » K bps (Default unit ; K)
Download Limit User defined » K bps (Default unit ; K)
auto adjustment

Total Upload Bandwidth User defined [+ K bps (Default unit ; K)
Total Download Bandwidth | User defined K bps (Default unit ; K)

Note: L Download : Traffic going to any station. Upload : Traffic being sent from a wireless
" station.
2, &llow auto adjustment could make the best utilization of available bandwidth.

[ ok ] [ cancel

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID Nombre especifico de SSID.

Enable Activar la gestion de ancho de banda para los clientes.

Upload Limit Defina la velocidad méxima de la carga de datos que sera usada

para las estaciones inaldmbricas conectadas al dispositivo Vigor
con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
tendré que especificar manualmente la tasa.

Download Limit Defina la velocidad méxima de la descarga de datos que seré
usada para las estaciones inalambricas conectadas al dispositivo
Vigor con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
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tendré que especificar manualmente la tasa.

Auto Adjustment

Marque esta casilla para tener el limite de ancho de banda
determinado automaticamente por el sistema.

Total Upload Limit

Si Auto Adjustment estd marcado, el valor definido aqui sera
tratado como el ancho de banda total compartido por todas las
estaciones inalambricas con el mismo SSID para la carga de
datos.

Total Download
Limit

Si Auto Adjustment estd marcado, el valor definido aqui sera
tratado como el ancho de banda total compartido por todas las
estaciones inalambricas con el mismo SSID para la descarga de
datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.9.9 Equidad de conexion (Airtime Fairness)

El canal inalambrico puede ser accedido solamente por una estacién inalambrica al mismo
tiempo.

El principio detras de los mecanismos de acceso de canal IEEE802.11 consiste en que cada
estacion pueda tener la misma probabilidad de acceder al canal. Cuando las estaciones
inalambricas tienen la tasa similar de datos, este principio conduce a un resultado justo. En
este caso, las estaciones obtendran mas tiempo similar para acceder al canal, el cual se llama
airtime (tiempo en el aire).

Sin embargo, si las estaciones tienen varias tasas de datos (p. €j., 11g, 11n), el resultado no
es justo. Las estaciones lentas (11g) trabajan a su tasa de datos lenta y ocupan mas airtime,
por lo tanto, las estaciones rapidas se vuelven mas lentas.

Tomando como ejemplo la siguiente figura, tanto la estacién A (11g) como la B (11n)
transmiten los paquetes de datos a través del punto de acceso VigorAP 900. A pesar de la
misma probabilidad de acceder al canal inaldmbrico, la estacion B (11n) obtiene poco
airtime y espera demasiado porque la A (11g) tarda mas tiempo en enviar un paquete. En
otras palabras, la estacion B (tasa rapida) esta obstruida por la A (tasa lenta).

S )

Station A [
/

Ié‘../ Time

Station B

Para mejorar este problema, la funcion Airtime Fairness estad implementada en el VigorAP
900. Airtime Fairness asigna el tiempo similar a cada estacion (A/B) controlando el trafico
transmitido (TX). En la siguiente figura, la estacién B (11n) tiene mayor probabilidad que la
estacion A (11g) a la hora de enviar paquetes de datos. De esta manera, la estacion B (tasa
lenta) obtiene tiempo justo y su velocidad no esta limitada por la estacion A (tasa lenta).

— \
I‘ \
- !
Station A ! >
Ié Time

Station B

Esta funcion es similar al limite automético de ancho de banda Bandwidth Limit. EI limite de
ancho de banda dinamico depende del nimero de estaciones activas y la asignacion de
airtime. Por favor tenga en cuenta que la funcion Airtime Fairness tiene diferentes paginas
de configuracién para 2.4GHz y 5GHz. Las estaciones de diferentes SSIDs funcionan juntas,
porque todas ellas utilizan el mismo canal inalambrico. En algunos ambientes especificos,
esta funcién puede reducir la mala influencia de los dispositivos inalambricos lentos y
mejorar el rendimiento inaldmbrico total.
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Aplicable para los entornos en que:
(1) hay muchas estaciones inaldmbricas activas.
(2) todas las estaciones utilizan principalmente el trafico de descarga.

(3) el rendimiento de la conexion inaldmbrica tiene embotellamiento

Wireless LAN (5GHz) == Airtime Fairness

Enable sirtime Fairness
Triggering Client Mumber (2-64) |2 (default: 2)
See Airtime Status

[ ok | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion
Enable Airtime Asignar el tiempo similar para cada estacion inalambrica
Fairness controlando el tréfico de transmision (TX).

Airtime Fairness — Haga clic en el enlace para mostrar la
siguiente ventana de la nota de la equidad de conexion.

[ 172.17.3.110/wirelessfap_af_note.asp

Airtime Faimess Note:

9 * airtime is the time where a wireless station occupies the wirelees channel. asirtime Fairness function

i tries to assign similar airtime to each station by controlling TX traffic. IN SPECIFIC ENVIRONMENTS,

1 this function can reduce the bad influence of slow wireless devices and improve the overall wireless
performance.

* Suitable environment @ (1) Many wireless stations, {2) All stations mainly use download traffic, (3)
The performance bottleneck is wireless connection.

* Triggering Client Number: Airtime Fairness function is applied only when active station number
achieves this number.

Triggering Client Number — La funcién Airtime Fairness
estara aplicable solamente cuando el nimero de estaciones
activas llegue a este nimero introducido.

Airtime Status — Los usuarios pueden visualizar el estado de
airtime en los Gltimos 8 segundos.

Wireless LAN (2.4GHz) >> Airtime Status

Airtime Status In Last 8 Seconds

Index MAC Address Hostname Tx kirtime Rx Airtime Tx Controlled Packets
1 00:50:7F:FO:CC:F3 u/A 42% 55 0
2 00:50:7F:FO:CC:Fs TAODL375 57% T4 0
Refresh

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

Nota: La funcion Airtime Fairness y la funcién Bandwidth Limit (limite de ancho de
banda) deben ser mutuamente excluyentes. Asi sus paginas tienen acciones extra para
asegurar que estas dos funciones no estan activadas simultaneamente.
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3.9.10 Roaming

La sefial de la red de un solo punto de acceso podria ser limitado por su rango de cobertura.
Por ello, si usted desea expandir la red inalambrica mediante un método rapido, puede
instalar multiples puntos de acceso activando la funcion Roaming para que cada AP logre
expandir la sefial inaldmbrica sin ningan problema.

Los puntos de acceso conectados tienen que ser verificados por la pre-autenticacion. Esta
pagina le permite activar la funcion roaming y la pre-autenticacion.

Wireless LAN (5GHz) == Roaming

Enahle
PMK Caching: Cache Period 10 |minutes
Pre-Authentication

Note : This function is only supported when WPAZ/2802.1% is selected as the security mode, Please
open Wireless LAMN (SGHz) ==Security to check the security configuration,

[ ok ][ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

PMK Cache Period Establezca el tiempo de expiracion de caché WPA2 PMK
(Pairwise master key). La caché PMK (PMK Cache) gestiona la
lista desde los BSSIDs en el SSID asociado con el que se ha
preautenticado. Esta opcidn esta disponible para el
modoWPA2/802.1.

Pre-Authentication Permite que una estacion se autentique a multiples APs para
tener un roaming mas seguro y rapido. Con el procedimiento de
pre-autenticacion definido en la especificacion IEEE 802.11i, el
pre-four-way-handshake puede reducir el retardo de
transferencia perceptible a través de un nod maévil. Hace que el
roaming sea mas rapido y seguro. (solamente valido en WPA2)

Enable — Activar la pre-autenticacién IEEE 802.1X.
Disable — Desactivar la pre-autenticacion IEEE 802.1X.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.9.11 Estado (Status)

Esta pagina se usa solamente por los técnicos de I1&D para la depuracion.

Wireless LAN (2.4GHz) == Status

Ol Auto-Refrash

TH SUCCESS 235223
Tx retry count jat=i

Tw fail to Rov ACK after retry 15

FTS Success Fov CTS o]

RTS Fail Roy CTS i}

R SUCCESS 599289
Ry with CRC 249655
Ry drop due to out of resource 0

Rx duplicate frame 73
False CCA (one second) ]
TransmitCountFromOs 465
TransmittedFragmentCount 85223
MulticastTransmittedFrameaCount 0
MulkipleRetry Count ]
ACKFailureCaount 0
MulticastReceivedFrameCount 0
RealFosErrCount 849656

3.9.12 Control de estacion (Station Control)

El control de estaciones (Station Control) se usa para especificar la duracion para que el
cliente inalambrico conecte y reconecte al dispositivo Vigor. Si esta funcién no esta activada,
el cliente inaldmbrico puede conectar al dispositivo Vigor hasta que el router apaga.

Esta funcion es til especialmente para el servicio gratis de Wi-Fi. Por ejemplo, una cafeteria
ofrece el servicio Wi-Fi a sus clientes una hora al dia. Entonces, el tiempo de conexion
puede ser establecido como “1 hour” y el tiempo de reconexidn puede ser establecido como
“1 day” (un dia). Después, su cliente puede terminar su trabajo dentro de una hora'y no

ocupara la red inaldmbrica por un largo tiempo.

‘ Nota: ElI AP Vigor soporta hasta 300 registros de estacién inalambrica.

Wireless LAN (2.4GHz) >> Station Control

551D 1 551D 2 SSID 3 SSID 4
S5ID DrayTek-LaM-4
Enable F
Connection Time 1 hour b
Reconnection Time 1 hour b

Display All Station Control List

MHote: Once the feature is enabled, the connection time quota will apply to each wireless client

(identified by MAC address),

[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID El SSID que la estacion inaldmbrica utilizara para conectar

con el AP Vigor.
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Enable

Activar la funcién de control de estaciones

Connection Time /
Reconnection Time

Utilice la lista desplegable para elegir la duracién de la
conexidn/reconexion de cliente inalambrico al AP Vigor.
También puede introducir manualmente la duracion si usted
elige User defined (definido por el usuario).

1 day | (1440 rmirn

i User defined
=30 rmin
1 hour
2 hours
4 hours
i 1 day
2 days
3 days
4 days
5 days
6 days
7 days

Display All Station
Control List

Todas las estaciones inalambricas que se conectan al AP
Vigor utilizando tal SSID estaran listadas en la lista de
control de estaciones (Station Control List).

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.10 Configuracién de WLAN (5GHz) para el modo Universal
Repeater

3.10.1 Setup general

A través del clic en General Settings, una nueva pagina web aparecera, y luego usted podra
configurar el SSID vy el canal inalambrico. Por favor refiérase a la siguiente figura para mas
informacion.

Wireless LAN (5GHz) >> General Setup

General Setting { IEEE 802.11)

Enable Wireless LaM
[ Enable Limit Client (3-64) [p4 (default: 64)
Mode : Mixed (11a+11n) »
Enable 2 Subnet (Simulate 2 APs)
. Isolate WLAM ID
Hide 551D 551D Subnet Member  (D:Untagged)
1 [l DrayTekSG-LAN-& LAM-2 v O 0
2 O DrayTek3G-LAN-B LAN-B » O ]
3 O LaN-4 v O 0
4 O LAN-A ¥ O ]
Hide SSID: Prevent S5I0 from being scanned.
Isolate Member: ‘Wireless clients (stations) with the same 551D cannot access for
each other.
Channel : S51280MHz (Channel 26)
Extension Channel : S200MHz (Channel 40)
Channel Width : ® Auto 20/40MHZ O 20MHZ
[ ok | [_cancel ]

Se explican a continuacion los ajustes disponibles:

Item Descripcion

Enable Wireless LAN | Activar la funcion inalambrica.

Enable Limit Client Marque la casilla para establecer el nimero méximo de
estaciones inaldmbricas que intenten conectar a Internet a
través del dispositivo Vigor. El nimero que se puede introducir
es entre 3 a 64.

Mode Actualmente, VigorAP 900 puede conectar simultaneamente a
las estaciones 11a only, 11n only, y Mixed (11a+11n).

Mixed (11a+11ln)
11a Onl

T
Mixed (11a+11n)

[N T

Enable 2 Subnet Marque la casilla para activar la funcién para dos subredes
(Simulate 2 APs) independientes. Una vez activada la funcion, la LAN-Ay la
LAN-B seran independientes. Luego, usted puede conectar un
router en LAN-A, y otro router en LAN-B. Este mecanismo le
permite sentir que tienen dos funciones de punto de

Dray Tck 137 VigorAP 900 Guia de usuario



acceso/subred en un solo VigorAP 900.

Si usted desactiva esta funcion, los puertos LAN-A'y LAN-B
estardn en el mismo dominio. Usted podria conectar solamente
un router (sin importar con LAN-A o LAN-B) en este
ambiente.

Hide SSID Marque esta opcion para prevenir sniffing inaldmbrico y para
dificultar la entrada de clientes 0 STAs sin autorizacion a su
LAN inaldmbrica. Cuando el usuario busca una conexion,
dependiendo de la utilidad inaldmbrica, puede ver informacion
de la conexion sin el SSID, o no vera nada sobre VigorAP 900.
El sistema le permite ver cuatro juegos de SSID para usos
diferentes.

SSID Establezca un nombre para VigorAP 900 para la identificacion.
Los ajustes predeterminados son DrayTek5G-LAN-A'y
DrayTek5G-LAN-B. Cuando Enable 2 Subnet esta activado,
usted puede especificar la interfaz de subred (LAN-A 0
LAN-B) para cada SSID a travées del menu desplegable.

Subnet Elija LAN-A o LAN-B para cada SSID. Si usted elige LAN-A,
los clientes inaldmbricos conectados a este SSID podrian
comunicarse solamente con LAN-A.

Isolate Member Marque esta casilla para que los clientes inalambricos
(estaciones) con el mismo SSID no se accedan uno al otro.

VLAN ID Introduzca el valor para tal SSID. Los paquetes transferidos
desde tal SSID a LAN seran etiquetados con el nimero.

Si su red utiliza VLANS, usted puede asignar el SSID a una
VLAN en su red. Los dispositivos de clientes que se asocian
usando el SSID estan agrupados en esta VLAN. El rango del
ID de VLAN es de 3 a4095. EI ID de VLAN predeterminado
es 0, el cual significa la desactivacion la funcion VLAN para el
SSID.

Channel Aqui se elige la frecuencia de canal de la LAN inalambrica.
Usted puede cambiar el canal si el canal seleccionado se
encuentra con interferencia grave. Si usted no esta seguro de
qué canal elegir, por favor seleccione AutoSelect para que el
sistema determine automaticamente.

S5180MHz (Channel 36} |v

S120MHz (Channel 36]
S200MHz (Channel 40
S220MHz (Channel 44)
S240MHz (Channel 48)

Extension Channel Con 802.11n, hay una opcidn para duplicar el ancho de banda
por canal. Las opciones del canal de extension disponibles
varian segun el canal seleccionado previamente. Configure el
canal de extension que necesita.

Channel Width 20 MHZ - El dispositivo utilizara 20Mhz para la transmision
de datos y para recibir entre el APy las estaciones.

Auto 20/40 MHZ - El dispositivo utilizard 20Mhz o 40Mhz
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para la transmision de datos y para recibir segun la capacidad
de la estacion. Este canal puede incrementar el rendimiento
para la transmision de datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.10.2 Seguridad (Security Settings)

Esta pagina le permite establecer la seguridad con diferentes modos para SSID 1, 2,3y 4
respectivamente. Después de realizar las configuraciones correctas, por favor haga clic en
OK para guardarlas e invocar la funcion.

Abra una nueva pégina web haciendo clic en Security Settings para hacer la configuracion.

Wireless LAN (3GHz) == Security Settings

S5ID 1 SSID 2 S5ID 3 SS5ID 4
SSID DrayTeksG-LaM-2
Mode Mixed(\WPa+WPA2)PSK bt

Set up RADIUS Server if 802.1x% is enabled.

WPA
WP Algorithms OTEIP OaES @ TKIP/RES
Pass Phrase P .
key Renewal Interval 3600 | seconds
WEP
Key 1.
key 2
Key 3
kKey 4.
202, 1% WEP Disable Enable

[ ok | [_cancel]

Se explican a continuacion los ajustes disponibles:

item Descripcion

Mode Hay varios modos seleccionables.

Disable “

Disable
WEP
|WPA/PSK

Mixed(WPA+WPAZ)/PSK
WEP/B02.1x

WPA/BODZ.1x

WPAZ/B802.1x
Mixed(WPA+WPAZ)/E02.1x

Disable — Este modo apaga el mecanismo de encriptacion.

WEP - Este modo acepta solamente a los clientes WEP y la
clave de encriptacion se debe introducir en WEP Key.

WPA/PSK, WPA2/PSK o Mixed (WPA+WPA2)/PSK -
Estos modos aceptan solamente a los clientes WPA vy la clave
de encriptacidn se debe introducir en PSK. WPA encripta cada
trama transmitida desde la radio utilizando la clave, la cual
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puede ser PSK (Pre-Shared Key) introducida manualmente en
este campo abajo 0 negociada automaticamente via la
autenticacion 802.1x.

WEP/802.1x — El cliente RADIUS incorporado permite que
VigorAP 900 ayude al usuario remoto de marcacion entrante o
una estacion inaldmbrica y el servidor RADIUS durante la
gjecucién de autenticacién mutua. Permite la autenticacion
centralizada de acceso remoto para la gestién de redes.

WPA/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automaticamente via la autenticacion 802.1x.
Seleccione WPA, WPA2 o Auto.

WPAZ2/802.1x — WPA encripta cada trama transmitida desde la
radio utilizando la clave, la cual puede ser PSK (Pre-Shared
Key) introducida manualmente en este campo abajo o
negociada automéaticamente via la autenticacién 802.1x.
Seleccione WPA, WPA2 o Auto.

WPA Algorithms Seleccione TKIP, AES o TKIP/AES como el algoritmo para
WPA. Esta opcion esta disponible para los modos
WPAZ2/802.1x, WPA/802.1x, WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Pass Phrase Para la encriptacion WPA, puede escribir de 8 a 63 caracteres
ASCII tales como 012345678 (0 64 digitos hexadecimales
precedidos por “0x”, p. ej, “0x321253abcde...”). Esta opcién
esta disponible para los modos WPA/PSK, WPA2/PSK o
Mixed (WPA+WPA2)/PSK.

Key Renewal WHPA utiliza la llave compartida para la autenticacion de la red.
Internal Sin embargo, las operaciones normales de la red utilizan una
Ilave diferente de encriptacion que se genera aleatoriamente.
Esta llave se reemplaza periédicamente. Introduzca el tiempo
de seguridad de renovacidon (segundos) en este campo. El
menor intervalo corresponde a una mayor seguridad pero a un
menor rendimiento. El valor predeterminado es de 3600
segundos. Establezca 0 para desactivar la llava (re-key). Esta
opcidn esta disponible para los modos

WPAZ2/802.1, WPA/802.1x, WPA/PSK, WPA2/PSK o0 Mixed
(WPA+WPA2)/PSK.

Key 1 - Key 4 Se pueden introducir 4 claves, pero solo una de ellas puede ser
seleccionada al mismo tiempo. El formato de la clave WEP
(WEP Key) esta restringida a 5 caracteres ASCII o 10 valores
hexadecimales en el nivel de encriptacion 64-bit, o restringida
a 13 caracteres ASCII o 26 valores hexadecimales en el nivel
de encriptacion 128-bit. El contenido permitido son los
caracteres ASCII que van desde 33(!) a 126(~) con la
excepcion de '#'y ','". Esta opcion esta disponible para el modo
WEP.

Hex |+

ASCI
Hex
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802.1x WEP

Disable — Desactivar la encriptacion WEP. Los datos enviados
al AP no seran encriptados.

Enable — Activar la encriptacion WEP.
Esta opcion esté disponible para el modo WEP/802.1x.

Haga clic en RADIUS Server para acceder a la siguiente pagina.

RADIUS Server

IP Address
Port

Shared Secret

Session Timeout

COuse internal RADIUS Server

0
1812

DrayTek

0

Se explican a continuacion los ajustes disponibles:

item

Descripcion

Use internal RADIUS
Server

Hay un servidor RADIUS embebido en VigorAP 900 que se
usa para autenticar a los clientes inaldmbricos que se conectan
al punto de acceso. Marque la casilla para usar el servidor
RADIUS interno para tener seguridad inalambrica.

De lo contrario, no marque esta casilla si usted desea usar el
servidor RADIUS externo para la autenticacion,

Por favor refiérase a la seccion 3.11 Servidor RADIUS para
configurar ajustes del servidor interno de VigorAP 900.

IP Address

Introduzca la direccion IP del servidor RADIUS externo.

Port

El nimero del puerto UDP que el servidor RADIUS esté
usando. El valor de fabrica es 1812, basado en RFC 2138.

Shared Secret

El servidor RADIUS y el cliente RADIUS comparten un
secreto que es usado para autenticar el mensaje enviado entre
ellos. Ambos lados tienen que ser configurados para usar el
mismo secreto compartido.

Session Timeout

Establezca el tiempo maximo del servicio ofrecido antes de la
re-autenticacion. Introduzca O para ejecutar nuevamente la
autenticacion inmediatamente después de que la primera
autenticacion se haya completado correctamente. (La unidad es
segundo)

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.10.3 Control de acceso (Access Control)

Para tener seguridad adicional del acceso inalambrico, la funcién Access Control le permite
restringir el acceso a la red controlando las direcciones MAC de los clientes de LAN.
Solamente las direcciones MAC vélidas que se han configurado pueden acceder a la interfaz
LAN inalambrica. Haciendo clic en Access Control, una pagina web aparecera como la
siguiente figura, asi usted puede editar las direcciones MAC de los clientes para controlar sus
derechos de acceso (rechazar o admitir).

Wireless LAN (5GHz) == Access Control

551D 1 S5ID 2 551D 3 551D 4
SSID: DrayTekSG-LAM-&
Policy: | Disable hd
MAC Address Filter
[ndex MAC Address

Client's MAC Address

| [ Cancel | Limit:54 entries

[ add | [ Delete ] [ Edit
[ ok | [_cancel ]
Backup ACL Cfg . Upload From File:

Se explican a continuacion los ajustes disponibles:

item Descripcion

Elija la politica que necesita.
Disable — Desactivar.

Activate MAC address filter — Introduzca manualmente las

direcciones MAC para otros clientes en la red para activar el

filtro.

Blocked MAC address filter — Todos los dispositivos con las

direcciones MAC listadas en la table de filtro de direccion
MAC seran blogueados y no podran acceder a VigorAP 900.
Activate MAC address filter |+

Disahble

Activate MAC address filter

Blocked MAC address filter

Todas las direcciones MAC que han sido editadas previamente.

Policy

MAC Address Filter

Client’s MAC Introduzca manualmente la direccion MAC del cliente
Address inalambrico.

Add Afadir una direccion MAC nueva en la lista.

Delete Eliminar la direccion MAC elegida en la lista.

VigorAP 900 Guia de usuario

142 DrayTek



Edit Editar la direccion MAC en la lista.

Cancel Abandonar el setup del control de acceso.

Backup Guardar los ajustes (direcciones MAC en la tabla del filtro de
direccion MAC) en esta pagina como un archivo.

Restore Restaurar los ajustes (direcciones MAC en la tabla del filtro de
direccion MAC) de un archivo existente.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
3.10.4 WPS

Abra Wireless LAN>>WPS para configurar los ajustes correspondientes.

Wireless LAN (5GHz) => WPS (Wi-Fi Protected Setup)

[ enable wps

Wi-Fi Protected Setup Information

WPS Configured Yes

WPS SSID Draytek_SG-LANA

WPS Auth Mode Mixed(\WPA+WPAZ/PSK
WPS Encryp Type TKIP/AES

Device Configure

Configure via Push Button

Configure via Client PinCode

Note: WPS can help your wireless client automatically connect to the Access point,

© WPS is Disabled.
: WPS is Enabled.
» Waiting for WPS requests from wireless clients,

Se explican a continuacion los ajustes disponibles:

item Descripcion
Enable WPS Marque esta casilla para activar la configuracion de WPS.
WPS Configured Esta opcidon muestra la informacion del sistema para WPS. Si

la funcion de seguridad (encriptacion) inalambrica del
VigorAP 900 se ha configurado correctamente, usted vera aqui
el mensaje ‘Yes’.

WPS SSID SSID seleccionado.

WPS Auth Mode Modo de autenticacién del VigorAP 900. SoloWPA2/PSK y
WPA/PSK soporta WPS.

WQPS Encryp Type Modo de encriptacion (Ninguno, WEP, TKIP, AES, etc.) del
VigorAP 900.

Configure via Push Haga clic en Start PBC para invocar el procedimiento del

Button setup de WPS del estilo botdn Push. El dispositivo esperara las

solicitudes de WPS desde los clientes inaldmbricos por dos
minutos aproximadamente. Los LEDs ACT y 5G WLAN en
VigorAP 900 parpadearan rapido cuando WPS esté en
progreso. VVolverd a la condicién normal después de dos
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minutos. (Usted necesita establecer WPS dentro de dos
minutos.)

Configure via Client | Introduzca el codigo PIN especificado en el cliente

PinCode inalambrico que usted desea conectar y haga clic en Start PIN.
Los LEDs ACT y 5G WLAN en VigorAP 900 parpadearan
rapido cuando WPS esté en progreso. VVolvera a la condicion
normal después de dos minutos. (Usted necesita establecer
WPS dentro de dos minutos.)

3.10.5 Descubrimiento de AP (AP Discovery)

El médem VigorAP 900 puede escanear todos los canales regulatorios y encontrar los APs
que estan trabajando en la vecindad. Segun el resultado del escaneo, los usuarios sabran qué
canal esta disponible para su uso. Ademas, se puede usar para facilitar el proceso de
encuentro de un AP para un enlace WDS. Tenga en cuenta que durante el proceso de escaneo
(5 segundos aproximadamente), ningun cliente esta permitido a conectar a Vigor.

Esta pagina se usa para escanear la existencia de los APs en LAN inalambrica. Por favor
haga clic en Scan para descubrir todos los APs conectados.

Wireless LAN (5G) >> Access Point Discovery

Access Point List
Select SSID BSSID RSSI Channel Encryption Authentication

See Channel Statistics

Note: During the scanning process (about 5 seconds), no station is allowed to connect with the AP,

AP's MAC Address : : : : : AP's 551D
Select as Universal Repeater:

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID SSID del AP escaneado por VigorAP 900.

BSSID Direccion MAC del AP escaneado por VigorAP 900.
RSSI Potencia de la sefial del punto de acceso. RSSI es la

abreviatura del indicador de fuerza de la sefial recibida
(Received Signal Strength Indication).

Channel Canal inaldmbrico usado del AP escaneado por VigorAP 900.

Encryption Modo de encriptacion del AP escaneado.

Authentication Tipo de autenticacion que el AP escaneado ha aplicado.

Scan Esta opcion se usa para descrubrir todos los APs conectados.
Los resultados serdn mostrados en el campo encima de este
boton.

Channel Statistics Esta opcidon muestra las estadisticas para los canales usados por
los APs.

AP’s MAC Address Si usted desea que el AP encontrado aplique la configuracién
de WDS, por favor introduzca la direccion MAC del AP.
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AP’s SSID Para especificar un APy aplicarlo con la configuracion de
WDS, usted puede especificar la direccion MAC o SSID del
AP. Introduzca el SSID del AP aqui.

Select as Universal En el modo Universal Repeater, WAN trabaja como el modo

Repeater estacion y el AP inaldmbrico puede ser seleccionado como un
repetidor universal. Elija uno de los APs desde la lista de
escaneo.
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3.10.6 Repetidor universal (Universal Repeater)

El punto de acceso puede actuar como un repetidor inaldmbrico; puede ser una estacion y un
AP al mismo tiempo. Puede conectarse a un AP Root (AP raiz) mediante su funcidn Station,
y servir a todas las estaciones dentro de su cobertura a través de su funcion AP.

Nota: Mientras usando el modo Universal Repeater, el punto de acceso puede
demodular la sefial recibida. Por favor chequee si esta sefial se convierte en un ruido
para la red de operacién, luego module y amplifique la sefial de nuevo. La potencia de
salida de este modo es igual que la del modo WDS y el modo normal AP.

Wireless LAN (5GHz) >> Universal Repeater

Universal Repeater Parameters

SSID

Channel
Security Mode
Encryption Type
WEP Keys

O key 1:

O Key 2

O key 3

O Key 4

MAC Address (Optional)

5180MHz (Channel 36) (v

[ |[Hex ]
| |[Hex  ~|
| |[Hex v
| | [Hex v

Note : If Channel is modified, the Channel setting of AP would also be changed.

Universal Repeater IP Configuration

Connection Type DHCP hd
Router Mame lapgon |
[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

Item Descripcion

SSID Establezca el nombre del punto de acceso al que VigorAP 900
quiere conectarse.

MAC Address Introduzca la direccion MAC del punto de acceso al que

(Opcional) VigorAP 900 quiere conectarse.

Channel Aqui se elige la frecuencia de canal de la LAN inalambrica. El

canal predeterminado de fabrica es el 36. Usted puede cambiar
el canal si el canal seleccionado se encuentra con interferencia
grave. Si usted no esta seguro de qué canal elegir, por favor
seleccione AutoSelect para que el sistema determine
automaticamente.

Security Mode

Hay varios modos de seguridad seleccionables. Para cada
modo se configuran diferentes pardmetros (p. ej., WEP keys,
Pass Phrase).
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Open bl
Open_
Shared
WPA/PSK
WPAZ/PSK

Encryption Type for | Esta opcidn esta disponible cuando esta seleccionado
Open/Shared Open/Shared para el modo de seguridad (Security Mode).

Elija None para desactivar la encriptacion WEP. Los datos
enviados al AP no serén encriptados. Para activar la
encriptacién WEP para cada transmisién de datos, por favor
elija WEP.

MHone [

YWEP

WEP Keys — Se pueden introducir 4 claves, pero solo una de
ellas puede ser seleccionada al mismo tiempo. El formato de la
clave WEP (WEP Key) esté restringida a 5 caracteres ASCII o
10 valores hexadecimales en el nivel de encriptacion 64-bit, o
restringida a 13 caracteres ASCII o 26 valores hexadecimales
en el nivel de encriptacion 128-bit. El contenido permitido son
los caracteres ASCII que van desde 33(!) a 126(~) con la
excepcion de '#'y ',".

Hex |¥

ASCI

Encryption Type for | Esta opcidn esta disponible cuando esta seleccionado
WPA/PSK and WPA/PSK 0 WPA2/PSK para el modo de seguridad (Security
WPA2/PSK Mode).

Seleccione TKIP o AES como el algoritmo para WPA.

TEIP |v

TKIF
AES

Pass Phrase Para la encriptacion WPA, puede escribir de 8 a 63 caracteres
ASCII tales como 012345678 (0 64 digitos hexadecimales
precedidos por “0x”, p. ej, “0x321253abcde...”).

Connection Type Elija DHCP o Static IP (IP estatica) como el modo de
conexion.

DHCP - La estacion inalambrica obtendra una direccién IP
desde VigorAP.

Static IP — La estacion inaldmbrica debe especificar una
direccion IP estatica para conectar a Internet via VVigorAP.

DHCP

Static IP
ODHCP
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Device Name Introduzca un nombre para el dispositivo. Simplemente use el
nombre predeterminado de fabrica.

IP Address Este ajuste esta disponible cuando IP estatica (Static IP) esta
seleccionada como el tipo de conexion (Connection Type).
Introduzca una direccién IP con el mismo segmento de la red
del ajuste de IP de LAN del AP. Tal IP debe ser diferente a las
demés direcciones IP en la LAN.

Subnet Mask Este ajuste esta disponible cuando IP estatica (Static IP) esta
seleccionada como el tipo de conexion (Connection Type).

Introduzca la mascara de subred que debe ser la misma ya
configurada en la LAN del AP.

Default Gateway Este ajuste esté disponible cuando IP estatica (Static IP) esta
seleccionada como el tipo de conexion (Connection Type).

Introduzca el gateway que debe ser el gateway predterminado
configurado en la LAN para el AP.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.10.7 Configuracion de WMM (WMM Configuration)

WMM es una abreviatura para Wi-Fi Multimedia. Define los niveles de prioridad para cuatro
categorias de acceso derivados de 802.1d (pestafias de priorizacion). Las caterorias estan
disefiadas con tipos especificos de trafico, voz, video, mejor esfuerzo y datos de baja
prioridad. Hay cuatro categorias de acceso: AC_BE, AC_BK, AC_VIy AC_VO para
WMM.

Wireless LAN (5GHz) >> WMM Configuration

WMM Configuration | Setto Factory Default |
WM Capable ®Enahle ODisable
ARSD Capable {OEnahle ®Disable
WHMM Parameters of Access Point
Aifsn CWMin CWhax Txop ACM AckPolicy
AC_BE 3 15 v 63 ¥ 0 O O
AC_BK 7 15 ¥ 102+ L] [ IFl
AC_WI 1 7 > 15 v 94 O O
AC_WO 1 3w 7w 47 il F]
WMM Parameters of Station
Aifsn CWMin CWMax Txop ACM
AC_BE 3 15 10z » ] il
AC_BK 7 15 |» 10z » ] 1
AC_WI 2 7w 15 v o4 |l
AC_WD c 3 v 7 > 47 L]
[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

WMM Capable Para aplicar los parametros de WMM para transmision
inaldmbrica de datos, por favor haga clic en el boton Enable
(Activar).

Aifsn Esta opcidn controla el tiempo que tiene que esperar el cliente
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para cada transmision de datos. Por favor especifique un valor
entre 1 a 15. Este parametro influye el tiempo de espera para
acceder a las categorias con acceso WMM. Para el servicio de voz
0 imagen de video, por favor defina un valor pequefio para las
categorias AC_VIy AC_VO. En cuanto al servicio de correo
electrénico o navegacion por la web, por favor defina un valor
grande para las categorias AC_BE y AC_BK.

CWMin/CWMax

CWMIin significa contencién Window-Min y CWMax significa
contencion Window-Max. Por favor especifique un valor entre 1
y 15. Tenga en cuenta que el valor CWMax debe ser mayor o
igual al valor CWMin. Ambos valores influyen el tiempo de
espera para las categorias con acceso WMM. La diferencia entre
las categorias AC_VIy AC_VO debe ser menor; sin embargo, la
diferencia entre las categorias AC_BE y AC_BK debe ser mayor.

Txop

Esta opcidn significa la oportunidad de transmision. Para las
categorias de WMM AC_VIy AC_VO que necesitan mayor
prioridad en la transmisién de datos, por favor, defina un valor
mayor para gue obtengan la mayor posibilidad de transmisién.
Especifique el valor entre 0 y 65535.

ACM

Es una abreviatura para Admission Control Mandatory (control
de admision obligatoria). Puede restringir el uso de una clase de
categoria especifica por las estaciones.

Nota: VigoAP 900 provee la configuracion del estindar WMM
en la pagina web. Si usted quiere modificar los parametros, por
favor refiérase a la especificacion del estandar Wi-Fi WMM.

AckPolicy

“Desmarcar” (valor predeterminado) la casilla significa que el
AP respondera a la solicitud de respuesta durante la transmisién
de paquetes WMM a traves de la conexion inalambrica. Puede
asegurar que el peer debe recibir los paquetes de WMM.

“Marcar” la casilla significa que el AP no respondera a ninguna
solicitud de respuesta para los paquetes. Tendra mejor
rendimiento con menos fiabilidad.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.10.8 Lista de estaciones (Station List)

La lista de estaciones (Station List) informa la informacién sobre los clientes inalambricos
conectados junto con su cddigo de estado.

Wireless LAN (5GHz) > Station List

Station List
General Advanced
Index MAC Address Hostname S5ID Auth Encrypt T?I{bpigasie R‘E{I{bpijasie
Addto Access Control:
Client's MAC Address :
Add

Se explican a continuacion los ajustes disponibles:

item Descripcion

MAC Address Direccion MAC del cliente conectado.

Hostname Nombre del host del cliente conectado.

SSID SSID al que estéa conectado el ciente inalambrico.

Auth Autenticacion que el cliente inalambrico usa para conectar con
el AP.

Encrypt Modo de encriptacion usado por el cliente inaldmbrico.

Tx Rate/Rx Rate La tasa de transmision y recibimiendo de paquetes.

Refresh Actualizar el estado de la lista de estaciones.

Add to Access Client’s MAC Address — Para tener seguridad adicional del

Control acceso inalambrico, la funcion Access Control le permite
restringir el acceso a la red controlando las direcciones MAC
de los clientes de LAN. Solamente las direcciones MAC
validas que se han configurado pueden acceder a la interfaz
LAN inalambrica.een configured can access the wireless LAN
interface.

Add Anfadir la direccion en el campo Access Control (Control de

acceso).

General/Advanced

General - Informacion general (p. ej., MAC Address, SSID,
Auth, Encrypt, TX/RX Rate) para la estacion.

Advanced — Mayor informacién (p. €j., AID, PSM, WMM,
RSSI PhMd, BW, MCS, Rate) para la estacion.
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3.10.9 Gestiéon de ancho de banda (Bandwidth Management)

La carga y la descarga desde FTP, HTTP o algunas aplicaciones P2P ocuparan gran parte del
ancho de banda y afectaran las aplicaciones para otros programas. Por favor utilice esta
funcién para hacer mas eficiente el uso del ancho de banda.

Wireless LAN (5GHz) >> Bandwidth Management

SSID 1 551D 2 551D 3 SSID 4
S5ID DrayTekSG-LAN-A
Per Station Bandwidth Limit

Enable

Upload Limit User defined » k. bps (Default unit ; K)
Download Limit User defined » K bps (Default unit ; K)
auto adjustment

Total Upload Bandwidth User defined v K bps (Default unit @ K)
Total Download Bandwidth | User defined k. bps (Default unit ; K)

Note: 1 Download : Traffic going to any station. Upload : Traffic being sent from a wireless

station.

2, &llow auto adjustment could make the best utilization of available bandwidth.

[ ok ] [_cancel ]

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID Nombre especifico de SSID.

Enable Activar la gestion de ancho de banda para los clientes.

Upload Limit Defina la velocidad méxima de la carga de datos que seré usada

para las estaciones inaldmbricas conectadas al dispositivo Vigor
con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
tendré que especificar manualmente la tasa.

Download Limit

Defina la velocidad méaxima de la descarga de datos que sera
usada para las estaciones inaldmbricas conectadas al dispositivo
Vigor con el mismo SSID.

Elija la tasa desde la lista desplegable. Si elige User defined,
tendré que especificar manualmente la tasa.

Auto Adjustment

Marque esta casilla para tener el limite de ancho de banda
determinado automaticamente por el sistema.

Total Upload Limit

Si Auto Adjustment estd marcado, el valor definido aqui sera
tratado como el ancho de banda total compartido por todas las
estaciones inalambricas con el mismo SSID para la carga de
datos.

Total Download
Limit

Si Auto Adjustment estd marcado, el valor definido aqui sera
tratado como el ancho de banda total compartido por todas las
estaciones inalambricas con el mismo SSID para la descarga de
datos.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

DrayTek

151 VigorAP 900 Guia de usuario



3.10.10 Equidad de conexidon (Airtime Fairness)

El canal inalambrico puede ser accedido solamente por una estacién inalambrica al mismo
tiempo.

El principio detras de los mecanismos de acceso de canal IEEE802.11 consiste en que cada
estacion pueda tener la misma probabilidad de acceder al canal. Cuando las estaciones
inalambricas tienen la tasa similar de datos, este principio conduce a un resultado justo. En
este caso, las estaciones obtendran mas tiempo similar para acceder al canal, el cual se llama
airtime (tiempo en el aire).

Sin embargo, si las estaciones tienen varias tasas de datos (p. €j., 11g, 11n), el resultado no
es justo. Las estaciones lentas (11g) trabajan a su tasa de datos lenta y ocupan mas airtime,
por lo tanto, las estaciones rapidas se vuelven mas lentas.

Tomando como ejemplo la siguiente figura, tanto la estacién A (11g) como la B (11n)
transmiten los paquetes de datos a través del punto de acceso VigorAP 900. A pesar de la
misma probabilidad de acceder al canal inaldmbrico, la estacion B (11n) obtiene poco
airtime y espera demasiado porque la A (11g) tarda mas tiempo en enviar un paquete. En
otras palabras, la estacion B (tasa rapida) esta obstruida por la A (tasa lenta).

S )

Station A [
/

Ié‘../ Time

Station B

Para mejorar este problema, la funcion Airtime Fairness estd implementada en el VigorAP
900. Airtime Fairness asigna el tiempo similar a cada estacion (A/B) controlando el trafico
transmitido (TX). En la siguiente figura, la estacién B (11n) tiene mayor probabilidad que la
estacion A (11g) a la hora de enviar paquetes de datos. De esta manera, la estacion B (tasa
lenta) obtiene tiempo justo y su velocidad no esta limitada por la estacion A (tasa lenta).

— . . |
_S )

Station A I,“' ’
'g'.‘"»/ Time

Station B

Esta funcion es similar al limite automético de ancho de banda Bandwidth Limit. EI limite de
ancho de banda dinamico depende del nimero de estaciones activas y la asignacion de
airtime. Por favor tenga en cuenta que la funcion Airtime Fairness tiene diferentes paginas
de configuracién para 2.4GHz y 5GHz. Las estaciones de diferentes SSIDs funcionan juntas,
porque todas ellas utilizan el mismo canal inalambrico. En algunos ambientes especificos,
esta funcién puede reducir la mala influencia de los dispositivos inalambricos lentos y
mejorar el rendimiento inaldmbrico total.
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Aplicable para los entornos en que:
(1) hay muchas estaciones inaldmbricas activas.
(2) todas las estaciones utilizan principalmente el trafico de descarga.

(3) el rendimiento de la conexion inaldmbrica tiene embotellamiento.

Wireless LAN (5GHz) == Airtime Fairness

Enable sirtime Fairness
Triggering Client Mumber (2-64) |2 (default: 2)
See Airtime Status

[ ok | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion
Enable Airtime Asignar el tiempo similar para cada estacion inalambrica
Fairness controlando el tréfico de transmision (TX).

Airtime Fairness — Haga clic en el enlace para mostrar la
siguiente ventana de la nota de la equidad de conexion.

[ 172.17.3.110/wirelessfap_af_note.asp

Airtime Faimess Note:

* airtime is the time where a wireless station occupies the wirelees channel. asirtime Fairness function

f)‘ tries to assign similar airtime to each station by controlling TX traffic. IN SPECIFIC ENVIRONMENTS,
1 this function can reduce the bad influence of slow wireless devices and improve the overall wireless
performance.

* Suitable environment @ (1) Many wireless stations, {2) All stations mainly use download traffic, (3)
The performance bottleneck is wireless connection.

* Triggering Client Number: Airtime Fairness function is applied only when active station number
achieves this number.

Triggering Client Number — La funcién Airtime Fairness
estara aplicable solamente cuando el nimero de estaciones
activas llegue a este nimero introducido.

Airtime Status — Los usuarios pueden visualizar el estado de
airtime en los Gltimos 8 segundos.

Wireless LAN (2.4GHz) >> Airtime Status

Airtime Status In Last 8 Seconds

Index MAC Address Hostname Tx kirtime Rx Airtime Tx Controlled Packets
1 00:50:7F:FO:CC:F3 u/A 42% 55 0
2 00:50:7F:FO:CC:Fs TAODL375 57% T4 0
Refresh

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.10.11 Roaming

La sefial de la red de un solo punto de acceso podria ser limitado por su rango de cobertura.
Por ello, si usted desea expandir la red inalambrica mediante un método rapido, puede
instalar multiples puntos de acceso activando la funcion Roaming para que cada AP logre
expandir la sefial inaldmbrica sin ningan problema.

Los puntos de acceso conectados tienen que ser verificados por la pre-autenticacion. Esta
pagina le permite activar la funcion roaming y la pre-autenticacion.

Wireless LAN (5GHz) == Roaming

Enahle
PMK Caching: Cache Period 10 |minutes
Pre-Authentication

Note : This function is only supported when WPAZ/2802.1% is selected as the security mode, Please
open Wireless LAMN (SGHz) ==Security to check the security configuration,

[ ok ][ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

PMK Cache Period Establezca el tiempo de expiracion de caché WPA2 PMK
(Pairwise master key). La caché PMK (PMK Cache) gestiona la
lista desde los BSSIDs en el SSID asociado con el que se ha
preautenticado. Esta opcidn esta disponible para el
modoWPA2/802.1.

Pre-Authentication Permite que una estacion se autentique a multiples APs para
tener un roaming mas seguro y rapido. Con el procedimiento de
pre-autenticacion definido en la especificacion IEEE 802.11i, el
pre-four-way-handshake puede reducir el retardo de
transferencia perceptible a través de un nod maévil. Hace que el
roaming sea mas rapido y seguro. (solamente valido en WPA2)

Enable — Activar la pre-autenticacién IEEE 802.1X.
Disable — Desactivar la pre-autenticacion IEEE 802.1X.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.10.12 Estado (Status)

Esta pagina se usa solamente por los técnicos de I1&D para la depuracion.

Wireless LAN (2.4GHz) == Status

Ol Auto-Refrash

TH SUCCESS 235223
Tx retry count jat=i

Tw fail to Rov ACK after retry 15

FTS Success Fov CTS o]

RTS Fail Roy CTS i}

R SUCCESS 599289
Ry with CRC 249655
Ry drop due to out of resource 0

Rx duplicate frame 73
False CCA (one second) ]
TransmitCountFromOs 465
TransmittedFragmentCount 85223
MulticastTransmittedFrameaCount 0
MulkipleRetry Count ]
ACKFailureCaount 0
MulticastReceivedFrameCount 0
RealFosErrCount 849656

3.10.13 Control de estacidon (Station Control)

El control de estaciones (Station Control) se usa para especificar la duracion para que el
cliente inalambrico conecte y reconecte al dispositivo Vigor. Si esta funcién no esta activada,
el cliente inaldmbrico puede conectar al dispositivo Vigor hasta que el router apaga.

Esta funcion es til especialmente para el servicio gratis de Wi-Fi. Por ejemplo, una cafeteria
ofrece el servicio Wi-Fi a sus clientes una hora al dia. Entonces, el tiempo de conexion
puede ser establecido como “1 hour” y el tiempo de reconexidn puede ser establecido como
“1 day” (un dia). Después, su cliente puede terminar su trabajo dentro de una hora'y no

ocupara la red inaldmbrica por un largo tiempo.

‘ Nota: ElI AP Vigor soporta hasta 300 registros de estacién inalambrica.

Wireless LAN (2.4GHz) >> Station Control

551D 1 551D 2 SSID 3 SSID 4
S5ID DrayTek-LaM-4
Enable F
Connection Time 1 hour b
Reconnection Time 1 hour b

Display All Station Control List

MHote: Once the feature is enabled, the connection time quota will apply to each wireless client

(identified by MAC address),

[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

SSID El SSID que la estacion inaldmbrica utilizara para conectar

con el AP Vigor.
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Enable

Activar la funcién de control de estaciones

Connection Time /
Reconnection Time

Utilice la lista desplegable para elegir la duracién de la
conexidn/reconexion de cliente inalambrico al AP Vigor.
También puede introducir manualmente la duracion si usted
elige User defined (definido por el usuario).

1 day | (1440 rmirn

i User defined
=30 rmin
1 hour
2 hours
4 hours
i 1 day
2 days
3 days
4 days
5 days
6 days
7 days

Display All Station
Control List

Todas las estaciones inalambricas que se conectan al AP
Vigor utilizando tal SSID estaran listadas en la lista de
control de estaciones (Station Control List).

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.11 Servidor RADIUS

VigorAP 900 ofrece un servidor embebido RADIUS para autenticar al cliente inalambrico
que intenta conectarse a VigorAP 900. EI AP puede aceptar la autenticacion de la conexion
inaldmbrica solicitada por los clientes inalambricos.

RADIUS Server Configuration

Enahle RADIUS Server

Users Profile {up to 96 users)

Username Password Confirm Password Configure
Add
NO. Username Select

[Delete Selected| [ Delste all |

Authentication Client {up to 16 clients)

Client IP Secret Key Confirm Secret Key Configure
Add
MNO. Client IP Select

[Delete Selected| [ Delete all |

[ ok [ cancel ]
Backup Radius Cfg : Upload From File:
Se explican a continuacion los ajustes disponibles:

item Descripcion

Enable RADIUS Activar el servidor RADIUS interno.

Server

Users Profile Username — Introduzca un nombre nuevo para el perfil de
usuario.
Password —Introduzca una contrasefia nueva para el perfil de
usuario.
Confirm Password — Introduzca otra vez la contrasefia para
confirmarla.
Configure

® Add - Crear un nuevo perfil de usuario con el
nombre y la contrasefia especificados en los campos
izquierdos.
® Cancel — Eliminar los ajustes actuales.
Delete Selected — Eliminar los perfiles seleccionados.
Delete All — Eliminar todos los perfiles.
Authentication Client | Este servidor RADIUS interno de VigorAP 900 puede ser
tratado como un servidor RADIUS externo para otros usuarios.

Especifique la direccion IP del cliente y su clave secreta para
que el cliente elija VigorAP 900 como su servidor RADIUS
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externo

Client IP — Introduzca la direccion IP para que el cliente sea
autenticado por VigorAP 900 mientras intentando usar VigorAP
900 como el servidor RADIUS externo.

Secret Key — Introduzca la contrasefia para que el cliente sea
autenticado por VigorAP 900 mientras intentando usar VigorAP
900 como el servidor RADIUS externo.

Confirm Secrete Key — Introduzca otra vez la contrasefia para
confirmarla

Configure

® Add - Crear un nuevo cliente con la IP y la clave
secreta especificadas en los campos izquierdos.

® Cancel — Eliminar los ajustes actuales.
Delete Selected — Eliminar los clientes seleccionados.

Delete All — Eliminar todos los clientes.

Backup

Guardar los ajustes (configuracion RADIUS) de esta pagina
como un archivo.

Restore

Restaurar los ajustes (configuracion RADIUS) desde un archivo
existente.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.

3.12 Aplicaciones

El menu de items para las aplicaciones:

3.12.1 Programacion de horario (Schedule)

VigorAP Vigor tiene incoporado un reloj que puede actualizarse manual o automéaticamente
a través del protocolo de hora en red (Network Time Protocol, NTP). Como resultado, usted
puede no sélo programar el equipo para conectar a Internet en tiempo especifico, sino
también puede restringir el acceso a Internet para ciertas horas. De este modo, los usuarios
pueden conectar a Internet solamente durante ciertas horas, p. ej., horas de trabajo. La
programacién también se puede aplicar para otras funciones.

Usted tiene que establecer la hora antes de programar el horario. En el menu System
Maintenance>>Time and Date, haga clic en Inquire Time para establecer el reloj del
dispositivo Vigor de la hora corriente de su PC. El reloj se establece de nuevo si se apaga 0
se reinicia el AP. Hay otra manera de establecer la hora. Usted puede consultar al servidor
NTP (servidor de tiempo) en Internet para sincronizar el reloj del AP. Este método puede
aplicarse solamente cuando la conexién WAN haya sido establecida.
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Applications >> Schedule

Schedule
‘ [] Enable Schedula |

Schedule Configuration
Index. Setting Action Status

Add

Se explican a continuacion los ajustes disponibles:

item Descripcion

Schedule Enable Schedule — Activar la funcidn de programacion de
horario.

Schedule Index — NUmero del perfil.

Configuration Setting — Resumen del perfil.

Action — Accion realizada por el AP.
Status — Si el perfil esta activado (V) o no (X).

Add - Este boton esta disponible si esta marcado Enable
Schedule. Permite crear un perfil nuevo.

Usted puede establecer hasta 15 horarios. Para crear un perfil nuevo:
1. Marque la casilla Enable Schedule.

2. Hagaclic en el botdn Add para abrir la siguiente pagina:

Applications >> Schedule

Add Schedule

Enable

Start Date 2000 ¥ |- |1 #|- |1 ¥ (¥ear - Month - Day )

Start time 0 &0 |0 #|({Hour: Minute )

Action Auto Reboot v

Acts Routing

Weekday Omonday M Tuesday COwednesday [ Thursday M Friday [ saturday [ sunday

[ oK | [ cancel |

Se explican a continuacion los ajustes disponibles:

Item Descripcion

Enable Activar el perfil.

Start Date Especificar la fecha inicial del horario.

Start Time Especificar la hora inicial del horario.

Action Especificar la accién que el horario debe aplicar.
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item Descripcion
Auta Reboot i

Auto Reboot

240G Wi-Fi UP
249G Wi-Fi DOWN
| 5G Wi-Fi UP

55 Wi-Fi DO

Acts Especificar la frecuencia de la aplicacion del horario.
Once — El horario se aplica solamente una vez.

Routine — Especificar en qué dias de una semana debe
aplicarse el horario.

Routine |
2nce

Foutine

3. Después de completar todos los ajustes aqui, haga clic en OK para guardar la
configuracion. Un perfil nuevo de horario ha sido creado y mostrado en la pantalla.

Applications == Schedule

Schedule
Enable Schedule

Schedule Configuration
Index. Setting Status
1 2013 July. 1, 12:0-0:0 Routine: Tue Fri Sun Y

[ ok | [ add |

3.12.2 Apple iOS Keep Alive

Para mantener viva la conexidn inalambrica (via Wi-Fi) en el dispositivo iOS, VigorAP 900
enviara paquetes UDP con el puerto 5353 a la IP especifica cada cinco segundos.

Applications >> Apple i0S Keep Alive

O Enable apple i0S Keep alive

Apple i0S Keep Alive:

Apple 05 Keep alive can keep Wifi connection of I05 device by sending UDP port 5353 packets every
5 seconds.

Index Apple iOS Keep Alive IP Address Index Apple i0OS Keep Alive IP Address
1 2
3 4
5 [
[ [8]14 | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

Enable Apple iOS Keep | Activar la funcién.

Alive

Index Haga clic en el namero de enlace para abrir la pagina y
configurar la direccion IP.
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Item Descripcion

Apple iOS Keep Alive IP | Direccion IP.
Address

3.12.3 Sensor de temperatura (Temperature Sensor)

Un termometro USB disponible que complementa a su AP de DrayTek ayudara al usuario a
monitorear el ambiente del cuarto de servidor o comunicaciones de datos y notificarle si el
ambiente en dicho cuarto se ha sobrecalentado.

rEMPerl
4o -1 20°C

Durante la temporada de verano en particular, es importante asegurar que su equipo del
servidor o comunicaciones de datos no se sobrecalientan debido a las fallas del sistema de
refrigeracion.

La inclusion de un termémetro USB en los compatibles dispositivos Vigor monitorearan
continuamente la temperatura de su ambiente. Cuando se alcanza un umbral predeterminado,
se le avisard via Syslog.

Configuracién del sensor de temperatura

Applications >> Temperature Sensor Setting

Temperature Sensor Graph Temperature Sensor Settings

Display Settings
Calibration Offset 0.00 OC{-10 C ~ +10 C)
Temperature Unit ® celsius O Fahrenheit
Alarm Settings
Enable: Syslog alarm [ mail alert
High alarm 0.00 o

Low alarm 0.00 o

Se explican a continuacion los ajustes disponibles:

Item Description

Display Settings Calibration Offset — Introduzca un valor para corregir el
error de la temperatura.

Temperature Unit — Elija la unidad de temperatura. Hay
dos tipos de unidades para su seleccion.

Alarm Settings Enable Syslog Alarm — El log de la temperatura sera
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grabado en Syslog si la funcion esta activada.

Enable Mail Alert — El log de temperatura que contiene
el mensaje de alerta sera enviado via e-mail.

High Alarm/Low Alarm — Introduzca el limite superior y
el limite inferior para el envio de alerta de temperatura por
el sistema.

Gréfico de la temperatura
A continuacidn se muestra un ejemplo del gréafico de la temperatura:

Applications >> Temperature Sensor Graph

Temperature Sensor Temperature Sensor
Graph Settings
Temperature Sensor Graph Display time interval : |1 ¥ | min(s) | Refresh |

A~ 0

[

-
3
2
3
2
3
32
5
3
2
2

O

= Centigrade

NN NN
[ o) e ¢}

N
N

Current Temperature: 25.44°C
Maximum (24 hours): 32.75°C
Minimum (24 hours): 25°C
Average Temperature: 27°C
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3.13 Mantenimiento de sistema (System Maintenance)

Para el setup del sistema, hay varios items que usted tiene que saber cdmo configurar: estado
(Status), TR-069, contrasefia del usuario (User Password), copia de respaldo de la
configuracion (Configuration Backup), reinicio del sistema (Reboot System), actualizacion
del firmware (Firmware Upgrade).

A continuacién se muestra el mena de items para el mantenimiento del sistema.

word

3.13.1 Estado de sistema (System Status)

El estado del sistema proporciona configuraciones basicas de redes del médem Vigor.
Incluye informacidn de la interfaz de LAN y WAN. Usted también puede obtener la
informacion relacionada a la version actual del firmware en funcionamiento.

System Status

Model :VigorAP 900

Firmware Version 115

Build Date/Time 114271 Tue Oct 28 19:12:36 CST 2014

System Uptime : 0 00:08:54

Operation Mode LAP

System LAM-A

Memory Total @ 62208 kB MAC Address ¢ 00SOLTFI22:33:44
Memaory Left ;35460 kB 1P Address v 192.168.1.10
Cached ) 1P Mask . 255.255.255.0
Memary c 12916 kB f 62208 kB

Wireless LAN {2.4GHz)

LAN-B

MAC Address

COS0RTR22:32 044
551D s DrayTek-LaN-2
Channel p 11

MAC Address
1P Addrass
IP Mask

VODSDNTRI22:33 44
1 192,168.2.2
» 255.255.255.0

Wireless LAN { 5GHzZ)

MAC Address

V00 50:7F:22:33:46
551D  DrayTek3G-LAM-A
Channel ;36

Se explican a continuacion los ajustes disponibles:

item

Descripcion

Model Name

Nombre del modelo del modem.

Firmware Version

Version del firmware del médem.

Build Date/Time

Fecha y hora de la aplicacién del actual firmware.

System Uptime

Periodo que el dispositivo conecta a Internet.

Operation Mode

Modo de operacion que el dispositivo ha usado.

System (sistema)
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Memory total Memoria total de su sistema.

Memory left Memoria restante de tu sistema.

LAN

MAC Address Direccion MAC de la interfaz LAN.

IP Address Direccion IP de la interfaz LAN.

IP Mask Direccion de la méscara de subred de la interfaz LAN.

Wireless (inalambrico)

MAC Address Direccion MAC de la interfaz WAN.

SSID SSID del dispositivo.

Channel Canal que la estacion ha usado para conectarse con este
dispositivo.
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3.13.2 TR-069

Este dispositivo soporta el estdndar TR-069. Es muy conveniente para un administrador para
gestionar un dispositivo TR-069 a través de un servidor de autoconfiguracién (Auto
Configuration Server), p. ej., VigorACS SlI.

System Maintenance >> TR069 Settings

ACS Settings
UREL

Username

Password

CPE Settings
Enahle J

On LAN-8 %

URL http: //192,168.1.2: 8069/ cwm/CRMN htm
Fort 20689

Username yigaor

Password ssssssse
DNS Server IP Address
Primary [P Address

Secondary 1P Address

Note : Please set default gateway, no matter choose LAN-A or LAN-B.

Periodic Inform Settings
Enable

Interval Time aga second(s)

STUN Settings
O Enable ® Disable

Server Address

Server Port 3478

Minimum Keep Alive Period &0 Second(s)

Maximum Keep Alive Period -1 second(s)
| OK | [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

ACS Settings URL/Username/Password — Los datos de URL/nombre de
usuario/contrasefia se introducen segun el servidor de
autoconfiguracién (ACS) que usted quiere enlazar. Por favor
refiérase al manual del usuario del servidor de autoconfiguracion
para mayor informacion. El ajuste para URL puede ser el
nombre de dominio o direccion IP.

CPE Settings Esta informacion es util para Auto Configuration Server (ACS).
Enable — Permitir al cliente CPE la conexion con el servidor de
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autoconfiguracion.

On - Elija la interfaz (LAN-A o LAN-B) para la conexion de
VigorAP 900 al servidor ACS.

Port — A veces, pueden suceder conflitos de puertos. Para
solucionar este problema, usted puede cambiar el nimero de
puerto para su CPE.

DNS Server IP Address — Especificar la direccion IP si un URL
estd configurado con un nombre de dominio.

® Primary IP Address — Usted tiene que especificar aqui la
direccion IP de un servidor DNS debido a que su ISP
normalmente ofrece mas de un servidor DNS. Si su ISP no
lo provee, el médem aplicard automaticamente la direccion
IP predeterminada de servidor DNS: 194.109.6.66 en este
campo.

® Secondary IP Address — Usted puede especificar aqui la
direccion IP de un secundario servidor DNS debido a que
su ISP normalmente ofrece més de un servidor DNS. Si su
ISP no lo provee, el médem aplicara automaticamente la
direccion IP predeterminada de servidor DNS: 194.98.0.1
en este campo.

Periodic Inform El valor predeterminado es Enable (activar). Por favor
Settings establezca el tiempo de intervalo u horario para que el AP envie
notificacidn al servidor VigorACS. O haga clic en Disable para
apagar el mecanismo de notificacion.

Interval Time — Introduzca el valor para el tiempo de intervalo.
La unidad es“segundo”.

STUN Settings El valor predeterminado es Disable (desactivar). Por favor
introduzca ajustes relacionados:

Server Address — Introduzca la direccion IP del servidor STUN.

Server Port — Introduzca el nimero del puerto del servidor
STUN.

Minimum Keep Alive Period — Si STUN esta activado, el CPE
tiene que enviar solicitud de enlazamiento (binding request) al
servidor para mantener el enlace en el Gateway. Por favor
introduzca un nimero como el periodo minimo. El valor
predeterminado es de 60 segundos.

Maximum Keep Alive Period — Si STUN esté activado, el CPE
debe enviar solicitud de enlazamiento al servidor con el fin de
mantener el enlace en el Gateway. Por favor introduzca un
namero como el periodo méximo. El valor de “-1” indica que
ningan periodo méaximo se ha especificado.

Después de completar todos los ajustes aqui, haga clic en OK para guardar la configuracion.
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3.13.3 Contraseia de administrador (Administrator Password)

Esta pagina le permite establecer una contrasefia nueva.

System Maintenance == Administration Password

Administrator Settings

Account admin

Password

Confirm Password

Note: Authorization cancontainonly a-z A2 0-9, ~ 1@ H#E% ~8* 0 _+={}F[]|\; '==.7/

[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:

item Descripcion

Account Introduzca un nombre para acceder a la WUI.

Password Introduzca una nueva contrasefia.

Confirm Password

Introduzca otra vez la nueva contrasefia para confirmarla.

Cuando usted hace clic en OK, la ventana de login aparecera. Por favor utilice la nueva
contrasefia para acceder a la interfaz web de usuario nuevamente.
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3.13.4 Backup de configuracion (Configuration Backup)

Hacer backup de la configuracion

Siga los siguientes pasos para copiar su configuracion.

1.

2.

3.

Acceda a System Maintenance>>Configuration Backup. La siguiente ventana

aparecera.

System Maintenance >=> Configuration Backup

Configuration Backup / Restoration

Restoration

Select a configuration file,

Click Restore to upload the file.

Backup

Click Backup to download current running configurations as a file,

Haga clic en el boton Backup para entrar al siguiente didlogo. Haga clic en el boton
Save para abrir otro didlogo para guardar la configuraciéon como un archivo.

File Download

o } You are downloading the File:
-

config.cfag from 192.168.1.1

“wiould you like to open the file or zave it to your computer?

[

J |

Open Save

J

Cancel ] [ More [nfo

Always azk before opening thiz tppe of file

En el didlogo Save As, el nombre predeterminado de archivo es config.cfg. Usted

puede ponerle otro nombre como desee.

g)

My Recent
Docurments

£

Desklop

My Documents

©

puter

&

by Metwork,

®

Savein: | @ Deskiop

¥ O o

BMy Docurnents
j My Computer
%My Nebwork Places
Birvs-coM Lite
[a Annex &
(Chmmm
(L MwSnap300
|5 TeleDanmark.

v2k2_232_eonfig_1
v2ke_250_config_1

File name: |c:0nfig

]

[

Save ]

Save as lype: | Configuration file

-]

[

Cancel ] |
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4. Haga clic en el botdn Save, la configuracion se descargara automaticamente a su PC
con el nombre de archivo config.cfg.

El previo ejemplo usa la plataforma Windows para la demostracion de ejemplos. Para la
plataforma Mac o Linux aparecera una pagina diferente, pero la funcién backup esta
disponible todavia.

Nota: Se debe completar independientemente el backup para la certificacion. El backup
de configuracién no incluye la informacion de certificados.

Restaurar la configuracion

1.  Acceda a System Maintenance>>Configuration Backup. La siguiente ventana
aparecera.

System Maintenance >> Configuration Backup

Configuration Backup / Restoration
Restoration

Select a configuration file,

Click Restore to upload the file.

Backup
Click Backup to download current running configurations as a file.

2. Hagaclic en el botdn de Choose File para elegir el archivo correcto de configuracion
para cargarlo al médem.

3. Hagaclic en el botdn Restore y espere un par de segundos, la siguiente imagen le
indicara si el procedimiento de restauracion se ha realizado correctamente.

3.13.5 Syslog/Alerta Mail (Syslog/Mail Alert)

La funcién SysLog sirve para monitorear el AP.

Systemn Maintenance »=> Syslog ! Mail Alert Setup

Syslog Access Setup
Enahble O
Server IP Address

Destination Port 514
Log Level All v

Mail Alert Setup

Enable O
SMTP Server

Mail To

Mail From

User Mame

Passwaord

Enable E-Mail Alert:
Fluser Login

[ ok ] [ cancel |

Se explican a continuacion los ajustes disponibles:
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Item Descripcion

Syslog Access Setup Enable — Activar la funcidn de syslog.
Server IP Address — Direccion IP del servidor Syslog.

Destination Port — Asigne un puerto para el protocolo Syslog.
El valor predeterminado es el 514.

Log Level — Especifique el nivel de la severidad del evento que
seré registrado por Syslog.

Mail Alert Setup Marque la casilla Enable para activar la funcién de alerta de
e-mail.

SMTP Server — La direccion IP del servidor SMTP.

Mail To — Asigne una direccion de e-mail para enviar correos
afuera.

Mail From — Asigne una pista para recibir el mail desde fuera.

User Name — Introduzca el nombre de usuario para la
autenticacion.

Password - Introduzca la contrasefia para la autenticacion.

User Login — VigorAP enviard un e-mail cuando un usuario
acceda a la WUI a través de web o telnet.

3.13.6 Hora y fecha (Time and Date)

Esta funcion le permite especficar desde donde se inquiere la hora del médem.

System Maintenance >> Time and Date

Time Information

Current System Time FriJun 21 15:03:41 GMT 2013
Time Setting
O uUse Browser Time
@ Use NTP Client
Time Zone [(GMT-11:00) Midway I=sland, Samoa A
NTP Server Use Default
Daylight Saving [l
MTP synchronization 30 sec ¥
[ oK | [ cancal |

Se explican a continuacion los ajustes disponibles:

Item Descripcion
Current System Time Haga clic en Inquire Time para obtener la hora actual.
Use Browser Time Seleccione esta opcidn para utilizar la hora del navegador

desde la PC remota del administrador como la hora del
sistema del médem.

Use NTP Client Seleccione esta opcion para inquirir la informacion de la hora
desde Time Server (servidor de hora) en Internet utilizando
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protocolo asignado.

Time Zone

Selecione la zona de horario donde esta ubicado médem.

NTP Server

Introduzca la direccién IP del servidor de hora.
Use Default — Elegir el servidor NTP predeterminado.

Daylight Saving

Marque la casilla para activar la funcion de tiempo de ahorro
de luz (daylight saving). Esta funcion esta disponible para
cierta area.

NTP synchronization

Seleccione un intervalo de tiempo para actualizar desde el
servidor NTP.

Haga clic en OK para guardar los ajustes.

3.13.7 Gestion (Management)
Esta pagina le permite especificar el nimero de puerto para los servidores HTTP y HTTPS.

System Maintenance >> Management

Device Mame

Mame nigordaPaon

Management Port Setup

HTTP port 20

HTTFS port 443

Wi-Fi Hardware Button Setup

‘Wi—Fi Hardware Button Function Enable v ‘

LED Setup

‘LED Status Enable ‘
[ ok ][ cancel |

Se explican a continuacion los ajustes disponibles:

item

Descripcion

Device Name

Name — Nombre predeterminado del dispositivo es
VigorAP900. Cambie el nombre si es necesario.

Management Port Setup

HTTP port/HTTPS port —E specificar nimeros de puertos
definidos por usuarios para servidores HTTP y HTTPS.

Wi-Fi Hardware Button
Setup

Prohibe que alguien desactive manualmente la funcién
inalambrica si no tiene el derecho de administracion para
acceder al dispositivo.

Enable — Activar la funcién del botén de hardware.
Disable — Desactivar la funcion del boton de hardware.

LED Setup

Los LEDs parpadearan desde que VigorAP 900 esté
conectado a la alimentacion eléctrica. Las luces podrian
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molestar a algunos usuarios. Por ello, la funcién de LED se
puede desactivar. Si la casilla estd marcada, todos los LEDs
en VigorAP 900 se apagaran de inmediato después de hacer
clicen OK.

Enable — Activar la funcion de LED.

Disable — Desactivar la funcion de LED.

3.13.8 Reiniciar el sistema (Reboot System)

La WUI puede usarse para reiniciar su dispositivo. Haga clic en Reboot System desde
System Maintenance para abrir la siguiente pagina.

System Maintenance >> Rehoot System

Rehoot System

Do You want to reboot your router ?

& Using current configuration
O Using factory default configuration

Si usted quiere reiniciar el médem utilizando la configuracion actual, marque la casilla
Using current configuration y haga clic en OK. Para restablecer los valores
predeterminados de fabrcia para las configuraciones del mddem, marque la casilla Using

factory default configuration y haga clic en Reboot Now. EI médem tardara 5 segundos en
reiniciar el sistema

Nota: Cuando el sistema abre la pagina de Reboot System después de configurar los ajustes
de web, por favor haga clic en OK para reiniciar su mdédem para asegurar la operacion
normal y prevenir errores inesperados del dispositivo en el futuro.
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3.13.9 Actualizaciéon de firmware (Firmware Upgrade)

Antes de actualizar el firmware de su médem, necesita instalar Modem Tools. La utilidad de
actualizacion del firmware (Firmware Upgrade Utility) esta incluida en las herramientas. La
siguiente pagina le guiara en la actualizacion de firmware con un ejemplo. Tenga en cuenta
de que este ejemplo se realiza en el sistema operativo Windows OS.

Descargue el ultimo firmware desde el sitio web de Draytek (www.draytek.com) o sitio FTP
(ftp.draytek.com).

Haga clic en System Maintenance>>Firmware Upgrade para comenzar la utilidad de
actualizacion del firmware.

System Maintenance => Firmware Upgrade

Firmware Update

Select a firmware file.

Click Upgrade to upload the file.

Haga clic en Browse para elegir el firmware correcto. Luego, haga clic en Upgrade.

3.14 Diagndsticos (Diagnostics)

La opcidn Diagnostic Tools (herramientas diagnoéticas) le proporciona una manera Util para
revisar o diagnoticar el estado de su VigorAP 900.

3.14.1 Log de sistema (System LoQ)

De momento solo se ofrece el log de sistema (System Log).

Diagnostics >> System Log

System Log Information

0d
od
o0d
od
od
o0d
od
od
0d
od
od
0d
od
o0d
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0a:
oa:
06z
0&:
oa:
06:
0&:
oa:
0a:
oa:
[1]-H
0a:
oa:
06z

EH
46z
ELH
d6:
46z
EH
46
46z
EH
46z
46z
EH
46z
ELH

3l
31
3l
31
3l
3l
31
3l
3l
31
31
3l
31
3l

syslogd

kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:

| Clear | Refresh | OJ Line wrap |

started: BusyBox wl.12.1

klogd

started: BusyBox wl.1l2.1 (2013-04-22 11l:06:44 CST)

nng_wlan_en= 0x0
nng_vlan widl= 0x0
nty_vlan widzZ= 0x0

flag:
rawvid
ravid
ravid
ravid
ravid
ravid
ravid
ravid

0x0

0: 0=0
0x0
0=0
0x0
0x0
0=0
0x0
0=0
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3.14.2 Prueba de velocidad (Speed Test)

Haga clic en Start para hacer test de la velocidad. Esta funcion le ayuda a encontrar el mejor
lugar para la instalacion de Vigor AP.

Diagnostics == Speed Test

Speed Test

Welcome to YigoraP900 Speed Test.

This test allows you to find out the best place for YigoraP900, You can execute the speed test at
different places of the building and select the best location for it. The performance test result is only
far your reference.

Note : Speed test could not work with chrome browser,

3.15 Area de soporte (Support Area)

Si hace clic en los itemas bajo Support Area, sera guiado a visitar la pagina web
www.draytek.com y abrir directamente las paginas correspondientes.

FAQ/Application Note
Product Registration
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Aplicaciones

4.1 ;.CAmo establecer diferentes segmentos para diferentes
SSIDs en VigorAP 9007?
VigorAP 900 soporta dos segmentos de red, LAN-A y LAN-B para diferentes SSIDs. Con
esta funcidn, el usuario puede despachar SSIDs con diferentes segmentos para gestionar la
red inaldmbrica. Refiérase a la siguiente figura:
Dual-LAN

LAN B 2.4G

VigorSwitch (& .J l.J
G2260 ((
| )) LAN B
| ) on SSID 1
LAN A ﬁ . 56 !.] P
VigorSwitch s LAN A v
IP Camera —| P2261 on SSID 2

IP Phone —
Music Movie

Mail Server—
FTP Server —]

\\\Q\\\\\\\\\\\\\\\\\\m

En la figura anterior, VigorAP 900 se usa para controlar la conexion de la red inalambrica.
Puede separar el trafico inaldmbrico entre el servidor interno de acceso y el uso de video. La
estacion inaldmbrica conectada al VigorAP 900 con SSID 2 puede obtener la direccion IP
con el segmento de la red de 192.168.1.0/24 (LAN-A); la estacion inalambrica conectada al
VigorAP 900 con SSID 1 puede obtener la direccién IP con el segmento de la red
de192.168.2.0/24 (LAN-B).

LAN-B: 192.168.2.0/24 ->para servidor interno
LAN-A: 192.168.1.0/24 - para trafico de musica y video
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A continuacidn, se muestra como configurar la pagina web de VigorAP 900:

1.  En la péagina de Operation Mode, haga clic en el modo AP para 2.4GHz Wireless y
5GHz Wireless.

Operation Mode Configuration

Wireless LAN (2.4GHz)
@ ap:

AP o00 e an o onoge netween wirgless devices and wired Ethernet netwark, and
exchanges data between them,

AP Bridge-Point to Point :
AP 900 will connect to another AP 900 which uses the same mode, and all wired Ethernet
clients of both AP 9005 will be connected together,

O ap Bridge-Point to Multi-Point :
&P 900 will connect to up to four &P 900s which uses the same mode, and all wired Ethernet
clients of every AP 900s will be connected together,

) AP Bridge-WDS :
AP 900 will connect to up to four AP 900s which uses the same mode, and all wired Ethernet
clients of every &P 900s will be connected together,
This mode is still able to accept wireless dients.

) Universal Repeater :

&P 900 can act as a wireless repeater; it can be Station and AP at the same time.

Wireless LAN (5GHz)
@ ap:

EF OO0 acte a5 = oriade oetween wireless devices and wired Ethernet netwark, and
exchanges data between them.

2. Abra Wireless LAN(2.4GHz) >> General Setup y luego Wireless LAN(5GHz) >>
General Setup. Elija la subred LAN-B para SSID 1y LAN-A para SSID 2.

Especifique el canal inalambrico. Luego, haga clic en OK para guardar la
configuracion.

Wireless LAN (5GHz) => General Setup

General Setting ( IEEE 802.11)

Enable Wireless LAN
O Enable Limit Client (3-64) (default; 64)

Mode |Mixed(11b+11g+11n) v|

Enable 2 Subnet (Simulate 2 APs)

Hide Isolate  WLAN ID
SSID SSID Subnet Member(D: Untagged) Mac Clone
1 O flssio1 Lan-e ) O o | O]
z [ |[ssioz | [Lnvaw) O b ]
2 0 | = =
« 0 | | [Lnav] O b |
Hide SSID: Prevent SSID from being scanned.
Isolate Member: ‘Wireless clients (stations) with the same SS5ID cannot access for each
ather.
MAC Clone: Set the MAC address of S5ID 1. The MAC addresses of other S5IDs and
the Wireless client will also change based on this MAC address, Please
notice that the last byte of this MAC address must be a multiple of 8.
B |
[Channel : |2462MH2 (Channel 11) VI
Extension Channel : [2442MHz (Channel 7) |
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3.

DrayTek

Abra Wireless LAN(2.4GHz) >> Security Settings y Wireless LAN(5GHz) >>
Security Settings. Establezca el método de encriptacion y la contrasefia para SSID 1y

SSID 2 respectivamente.

§S8ID 1 SSID 2 SS5ID 3

Mode

SSID 4

Mixed(WPAHWPAZ]/PSK v

Set up RADIUS Server if 302.1x is enabled.

WPA
WPa algorithms

Pass Phrase
Key Renewal Interval
PMK Cache Period 10

Pre-authentication
WEP

Key 1:
Key 2
Key 3
Key 4
802.1x WEP

O TRIP

Disable

Disable

O aES @ TKIPFAES

3600 | seconds

minutes

Enable

Enable

Abra LAN>General Setup para configurar los ajustes para activar el servidor DHCP
en LAN-A/LAN-B. Si hay un servidor DHCP configurado en el mismo segmento de la

red, omita este paso.

LAN == General Setup

Ethernet TCP / IP and DHCP Setup . e~
LAN-A IP Network Configuration fﬁHCP Server Configuration \
VigorAP Management ® Enable server O Disable Server ‘

Enable Client O relay agent
Specify an IP address Start IP Address 192.168.1.10
IP Address 192.168.1.2
End IP Address 192.168.1.100
Subnet Mask 2535.255.255.0
Subnet Mask 255.255.255.0
Default Gateway
Default Gateway 192.168.1.2
[ Enable Management YLAN Lease Time 86400
YLAN ID 0 DHCP Server IP
Address for Relay Agent
Primary DNS Server 168,95.1.1
Secondary DNS Server |168.95.192.1
LAN-B IP Network Configuration DHCP Server Configuration
IP Address 192.168.2.2 @ Enable Server O Disable Server
Subnet Mask 255,255.255.0 ORelay agent
Start IP Address 192,168.2.10
[J Enable Management YLAN End IP Address 192.168.2.100
YLAN ID D Subnet Mask 255.255.255.0
Default Gateway 192,168.2.2
Lease Time 26400
DHCP Server IP
Address for Relay Agent
Primary ONS Servar 1628.95.1.1 ‘
Qcondary DMS Server |[168.95.192.1 /

QK

] [ cancel |

177
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5. Después de completar los ajustes anteriores, el equipo inalambrico conectado al
VigorAP 900 con SSID 1 puede obtener la direccion IP asignada por LAN-B
192.168.2.0/24 para acceder al servidor interno. El equipo inalambrico conectado al
VigorAP 900 con SSID 2 puede obtener la direccion IP asignada por LAN-A
192.168.1.0/24 para usar los servicios de carga/descarga de video/audio.
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¢ Resolucidon de problemas

Esta seccion le guiara a resolver las situaciones anormales si usted no puede acceder a
Internet después de instalar el médem y completar la configuracion web. Por favor siga las
siguientes secciones para verificar paso a paso el estado de la instalacion basica.

®  Verificar el estado del hardware.

®  \Verificar la configuracion de la conexion de la red en su PC.
® Hacer ping al médem desde su PC.

® Restablecer la configuracién predeterminada de fabrica.

Si el médem todavia no funciona normalmente después de completar los pasos anteriores,
por favor pdngase en contacto con su proveedor para obtener ayuda avanzada.

5.1 Verificar el estado del hardware

Siga los siguientes pasos para verificar el estado del hardware.

1.  Chequee la linea de alimentacidn eléctrica y las conexiones de cable. Refiérase a “1.3
Instalacion de hardware” para mas detalles.

2. Encienda el médem. Asegurese de que los LEDs POWER, ACT y LAN LED estan
encendidos.

3. Deno ser asi, quiere decir que algo va mal con el estado del hardware. Simplemente
vuelva a la seccion “1.3 Instalacion de hardware” para ejecutar nuevamente la
instalacion del hardware.
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5.2 Verificar la configuracion de la conexion de la red en su PC

A veces el fallo de la conexidn ocurre debido a la configuracién incorrecta de la red. Si la
conexion todavia no funciona después de intentar con la seccion anterior, por favor siga los
siguientes pasos para asegurar la configuracion de la red.

Para Windows

El ejemplo se basa en Windows 7. Para ejemplos de otros sistemas de
E——“ operacion, por favor siga los pasos similares para obtener notas de soporte en
www.draytek.com.

1. Acceda a Inicio>>Todos los programas>>Panel de control. Haga clic en Centro de
comparticién y redes.

A P

| & Jawa

| :‘.: Metweark and Sharing Center
Perzonalization

il Recowvery

2. Enlasiguiente ventanilla, haga clic en Cambiar ajustes del adaptador.

-L;: Metwaork and Sharing Center

G(_)v 'L;: + Control Panel + All Control Panel tems + Metwark and Shar'ing Center

Control Panel Home Wiewe wour basic network information and set up connect
Change adapter settings :—"'L--. |T"}
Lhange EGRETCE) sharing WINTPRO-SVR Metwork 28
settings {This computer)

Wiews your active networks

Metwork 28
Work network

3. Los iconos de la conexion de la red seran mostrados en la ventanilla. Haga clic en
Conexidn de area local y haga clic en Propiedades.

Laocal Area Connection [ Laocal

sabl

0 | rel(R

::u Local Area Conneyr  Diagnose 1 Wig
T Metwork cable unp srar
§¢ @7 TAP-Win32 Adapt ¥ Bridge Cannections B |

Create Shortcut

“g' Renarne

‘F:.j'Properties

4.  Seleccione Protocolo de Internet version 4 (TCP/IP) y luego haga clic en
Propiedades.
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4 Local &rea Connection Properties

I3

Metworking I Sharing ]

Conkect uging:

| l_::‘ IntellR) PRO1000 MT Mebwork, Connection

Thiz connection uzes the following items:

M Clignt for Microsoft Networks

.@ Privacyware Filker Driver

.@QDS Packet Scheduler

O .@ File and Printer Sharing for Microsaft Metworks

i Libor-ob Lol Lidoraiope LT RN ELC

B Intermet Protoc rzion 4 [TCRARPw4]

[ - Link-Layer Topology Discovery Fesponder

Inztall... inztall Properties

T

5.  Seleccione Obtener una direccion IP automéaticamente y Obtener la direccion del
servidor DNS automaticamente. Por Gltimo, haga clic en OK.

Internet Protocol Wersion 4 (TCP/AM) Properties _'?Jﬁ
General | Alkernate Configuration |

¥ou can get IP settings assigned automatically if your network supports
this capability, Qtherwise, ywou need to ask wour netwark administrator
for the appropriate IP settings.

{* Obtain an IP address automatically

r USE E 2 Tolowing 1p aﬂﬂress:

(¢ Obkain DMNS server address aukomaticalky

[ Use the Fallowing DS server addresses:

I
|

[ Jate sething ; Advanced. ..
Ok | Cancel ‘
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Para Mac Os
Haga doble clic en el Mac OS que usted esta utilizando en el escritorio.

Abra la carpeta Application y entre en Network.
En la pantalla de Redes, seleccione Usar DHCP desde la lista desplegable para

Configurar IPv4.

Location: = Automatic

CHSES) Network ()
- N e E
Show All Di“spla:,'rs Sound Neu;mrk Startup Disk

=

Show: | Built-in Ethernet

)

{ TCP/IP | PPPoE = AppleTalk Proxies

Ethernet |

Configure IPv4 "Usiﬂg DHCP

F

IP Address: 192.168.1.10
Subnet Mask: 255.255.255.0

Router: 192.168.1.1

DNS Servers

{ Renew DHCP Lease )

DHCP Client ID

(If required)

(Optional)

Search Domains

(Optional)

IPvb Address: fe80:0000:0000:0000:020a:95ff fe8d:72e4

@

( Configure IPv6... )
—_——— B
iji Click the lock to prevent further changes. (_ Assistme... ) ( Apply Now )
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5.3 Hacer Ping al médem desde su PC

La direccion IP predeterminada de la puerta de enlace (gateway) es 192.168.1.2. Por alguna
razon, puede que tenga que utilizar el comando “ping” para chequear el estado del enlace del
dispositivo. Lo méas importante es que la PC pueda recibir una respuesta desde 192.168.1.2.
De lo contrario, por favor compruebe la direccion IP de su PC. Le sugerimos configurar la
conexion de la red como Obtener IP automaticamente. (Por favor refiérase a la seccion
5.2)

Por favor siga los siguientes pasos para hacer ping al médem correctamente.

Para Windows

1. Abralaventana de la Interfaz de Linea de Comando/Command Prompt (desde Inicio>
Ejecutar).

2. Introduzca command (para Windows 95/98/ME) o cmd (para Windows NT/
2000/XP/Vista/7). El didlogo de comando DOS aparecera.

e+ Command Prompt

Microsoft Windows XP [Uersion 5.1.268681
{G> Copyright 1985-2881 Microsoft Corp.

D:~Documents and Settings:~fae’>ping 192.168.1.2
Pinging 192.168.1.2 with 32 hytes of data:

Reply from 192.168.1.2: hytes=32 time<{ims TTL=255
Reply from 192.168.1.2: hytes=32 time<{ims TTL=255
Reply from 192.168.1.2: hytes=32 time<{ims TTL=255
Reply from 192.168.1.2: hytes=32 time{ims TTL=25%

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>.
Approximate round trip times in milli-seconds:

Minimum = Bmz,. Maximum = Bms,. Average = Bms

D:~Documents and Settingssfael_

3. Introduzca ping 192.168.1.1 y presione [Enter]. Si el enlace esta correcto, la linea de
“Reply from 192.168.1.1:bytes=32 time<lms TTL=255" aparecera.

4.  Silalinea no aparece, por favor verifique la configuracion de la direccion IP de su PC.

Para Mac Os (Terminal)

1. Haga doble clic en el Mac OS que usted esta utilizando en el escritorio.
2. Abra la carpeta Aplicaciones y entre en Utilidades.

3. Hagadoble clic en Terminal. La ventana de terminal aparecera.

4

Introduzca ping 192.168.1.1 y presione [Enter]. Si el enlace esta correcto, la linea de
“64 bytes from 192.168.1.1: icmp_seq=0 ttI=255 time=xxxx ms” aparecera.
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SESNE) Terminal — bash — 80x24

Last login: 3ot Jan 3 B2:24:18 on ttypl 5
Welcome to Darwin!

Yigorld:~ drovtekd ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1%: 56 dota bytes

64 bytes from 192.168.1.1: icmp_seg=A ttl=255 time=A.7E5 ms
64 bytes from 192.168.1.1: icmp_seg=1 ttl=255 Lime=A.697 ms
64 bytes from 192.168.1.1: icmp_zeq=2 ttl=2E6 time=A.71E ms
64 bytes from 192.168.1.1: icmp_zeq=3 ttl=2E5 time=A.731 ms
64 bytes from 192.168.1.1: icmp_zeq=4 ttl=255 time=A.72 mz
B

-— 192.,168.1.1 ping statistics ——-

b pockets tronsmitted, 5 pockets received, B% packet loss
round-trip mindovg/max = B.697/8,.723/8.756 ns

Yigori@:~ drovtekd ||

5.4 Restablecer la configuracion predeterminada de fabrica

A veces, una conexion incorrecta se puede mejorar regresando a las configuraciones
predeterminadas de fabrica. Intente reiniciar el médem por medio de un software o hardware.

Alerta: Después de presionar factory default setting (configuracion predeterminada de
fabrica), perdera todas las configuraciones hechas anteriormente. Asegurese de haber
anotado las configuraciones Utiles antes de presionar el boton. La contrasefia
predeterminada de fabrica es nula

L5

Reinicio de software (Software Reset)
Usted puede reiniciar el médem a su estado predeterminado de fabrica via la pagina web.

Dirijase a System Maintenance (mantenimiento de sistema) y elija Reboot System (reinicio
de sistema) en la pagina web. La siguiente pagina aparecera. Elija Using factory default
configuration (utilizar la configuracion predeterminada de fabrica) y haga clic en Reboot
Now. Después de unos segundos, el médem reiniciara su estado predeterminado de fabrica.

System Maintenance >> Rehoot System

Reboot System

Do You want to reboot your router ?

@ Using current configuration
O Using factory default configuration

Reinicio de hardware (Hardware Reset)

Mientras el médem esta en funcionamiento (el LED de ACT parpadea), presione el boton
RST durante méas de 5 segundos. Cuando vea la luz de LED de ACT parpadeando
rdpidamente, libere el botdn. Luego, el moédem reiniciara su estado predeterminado de
fabrica.
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Después de restaurar la configuracién predeterminada de fabrica, puede volver a ajustar la
configuracion del médem segun su necesidad personal.

5.5 Contactar con DrayTek

Si el médem sigue sin funcionar después de varios intentos, por favor péngase en contacto
con su proveedor para obtener ayuda inmediata. Si tiene alguna duda, no dude en enviar un
e-mail a support@draytek.com.
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